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Résumé

En 2005, un article avait proposé un moyen d'unifier I'authentification entre les systémes Unix et Windows, en se basant sur
les serveurs de domaine d'Active Directory. Cependant, cette solution pose des contraintes fortes et pour certains, non
acceptables : Les processus reposent sur un systéme propriétaire, pas forcément trés souple, et complexe dés lors que
plusieurs domaines Windows sont a intégrer.

Cet article va présenter comment partir sur des bases libres pour déployer Kerberos et y raccrocher l'authentification du
systéme d'information et de tous les services d'authentifications de I'établissement. Comment, pour un seul domaine Windows
ou pour une multitude de petits domaines gérés par des composantes, décharger 1'authentification vers le serveur Kerberos,
tout en laissant le reste de la gestion du domaine aux personnes en charge. Comment migrer peu a peu ses utilisateurs ou ses
services vers Kerberos. Que ce soit pour une petite population, ou pour la plus grande université de France, le processus est
le méme: KISS: Keep It Simple, Stupid. Pour les utilisateurs, pour les administrateurs.
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1 Introduction

En 2005, un article avait proposé un moyen d'unifier l'authentification entre les systémes Unix et Windows, en se basant sur les
serveurs de domaine d'Active Directory. Cette solution avait séduit un certain nombre d'auditeurs et plus encore, dans la
communauté, mais aussi a l'extérieur (Armée, CNRS, ...).

Pourtant, d'autres acteurs étaient restés sceptiques : la méthode proposée posait des contraintes fortes et pour certains, non
acceptables : Le processus reposait sur un systéme propriétaire ; il n'était pas forcément trés souple, et devenait complexe dés
lors qu'il s'agissait de prendre en compte la problématique de plusieurs domaines. On arrivait alors dans les périmétres réservés
des administrateurs systémes locaux qui devaient modifier leurs systémes, ou dans des considérations politiques de limite
fonctionnelle de gestion des comptes, quel domaine Active Directory utiliser, ou avec qui faire des approbations (inter
domaines). 1l existe des implémentations Kerberos ouvertes et libres, mais peut-on les utiliser a la place d'Active Directory ?
Quelle est la portée des changements si on tentait d'utiliser un serveur externe a la place de celui d'Active Directory ? Est-ce
qu'il y a d'autres solutions nouvelles ?

La tendance générale de la demande, elle, reste la simplicité et I'unicité du systeme d'authentification. Dés lors, il falliit ré-
analyser le besoin initial, et regarder quelles étaient les possibilités existantes. Le premier article, aux JRES 2005, « Kerberos =
Windows + Linux + SSO », était en pratique: « Active Directory = Windows + Linux + SSO + Problémes ». Celui-1a sera plus
simplement: « Référentiel d'authentification interopérable et ouvert: Kerberos » : Nous repartons sur une solution autour du
concept lié a Kerberos, mais en prenant une brique initiale ouverte, et nous allons raccrocher tous les services autour de cette
brique.

2 La base Kerberos

2.1 FEtles autres ?

La premiére question qui vient a l'esprit est pourquoi avoir repris Kerberos? Il existe pourtant d'autres solutions
d'authentification et de SSO: IKE, CAS, Shiboleth, OpenID, etc. Le but de ce travail est d'arriver a une solution simple : il
faudra ensuite déployer cette solution dans un parc hétérogene, sans surcharger le travail de tous les administrateurs systemes et
gestionnaires de parc. Une authentification qui pose probléme, méme si c'est pour 0,5% de la population, cela représente tout de
méme beaucoup de monde pour le service support : l'annuaire LDAP de l'université de Strasbourg compte plus de 70 000
entrées actives, cela ferait donc 350 personnes qui seraient bloquées. Il ne faut donc pas se tromper.
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Ensuite, la solution basée sur le serveur Kerberos d'Active Directory était prometteuse, il aurait été dommage de ne pas
continuer de creuser dans la voie de 1'authentification autour de Kerberos.

En analysant le contenu des systémes d'exploitations actuels relatif aux solutions d'authentification :
*Mac OS X : support Kerberos toujours présent dans OpenDirectory

¢ Linux/Unix : support présent, et les acteurs autour de ces solutions (MIT, Heimdal) continuent a implémenter de nouvelles
fonctionnalités

*Windows : support Kerberos maintenu dans Windows 2008R2, Windows 7, avec implémentation des derniers niveaux de
chiffrements (aes256, aes128...)

Ce protocole d'authentification est donc bien présent sur la plupart des plate-formes actuelles, c'est la voie a suivre.

2.2 Le choix technique

Le choix de la brique initiale s'est tourné vers le serveur Kerberos Heimdal. L'autre alternative, qui s'était naturellement
proposée, était 1'implémentation faite par le MIT, et les retours d'expériences étaient également trés encourageants. Il est
pourtant un point qui pousse a prendre 1'implémentation de Heimdal : « Samba 4 » intégre un serveur KDC basé sur cette
implémentation. La possibilité de délégation du role de KDC n'est pas encore prévue dans Samba 4, donc s'il faut migrer le
domaine Kerberos vers celui intégré a Samba 4, cela serait possible avec 1'implémentation Heimdal. Enfin la collaboration
entre les développeurs de ces deux logiciels est forte.

La problématique principale étant de faire authentifier les postes Windows, Kerberos est le choix intéressant : il ne nécessite pas
de modification profonde dans le fonctionnement des postes Windows, et les derniéres versions de Windows, y compris
Windows 7, continuent a utiliser ce moyen. Mieux, certaines caractéristiques techniques (salts utilisés en particulier) montrent
que ce choix semble étre la direction retenue pour un certain temps par les développeurs de Redmond. Dans ce monde fermé,
I'utilisation d'une solution native prévue par les développeurs permet de rassurer les personnes réticentes. Dans le monde Unix
et Mac, une authentification basée sur Kerberos reste une solution facile a mettre en ceuvre également, et l'implémentation de
Heimdal couvre largement les plates-formes Unix.

Ainsi c'est Heimdal qui a été retenu pour notre déploiement au sein de 1'université, les tests sur les maquettes ne montrant pas de
probléme. En ce qui concerne le backend retenu, le choix d'une base bdb a été choisi, car l'installation et la sauvegarde d'un tel
systéme est trivial, ce qui n'est pas forcement le cas du backend LDAP. Celui améne également la problématique de la
confidentialité des données: LDAP est un service censé publier des informations, alors que le but de notre base sous-jacente a
Kerberos est de conserver ces données privées.

2.3 La mise en place des données dans le serveur

L'alimentation d'un serveur Kerberos n'est pas aisée, pour la simple raison qu'il faut disposer du mot de passe en clair pour
lI'intégrer a la base. Le stockage dans les systémes actuels étant non réversible, il faudra que chaque utilisateur fasse une action
de mise a jour de son mot de passe avant de devenir utilisable par les services liés a Kerberos !

Cette action ne peut pas étre demandée a tous les utilisateurs, car elle va leur paraitre artificielle. « Ils nous cachent quelque
chose » ou « Pourquoi ils veulent a nouveau le mot de passe, alors qu'ils 1'ont déja » ou « On ne comprend pas ce qu'ils veulent
faire, c'est technique, cela va nous servir a quoi ? », tel aurait pu étre le sentiment des personnes. De plus, méme aprés avoir
demandé a tous d'effectuer cette action, le pourcentage de mise a jour ne sera pas élevé. Il faut alors trouver d'autres moyens.
Ce qu'il faut absolument, c'est le mot de passe en clair. On ne peut le voir que dans certains endroits :

1.Chez l'utilisateur. Mais il est hors de question de le lui demander directement, c'est a 1'opposé de ce qu'on leur demande
réguliérement : le garder pour eux et eux seuls.

2.Lors de la connexion sur son poste : mais on ne peut pas aller voir sur chaque poste.
3.Lors de l'interrogation d'un service (POP, IMAP, connexion a I'ENT). Le mot de passe est transmis en clair au programme

chargé de vérifier le couplet login/pass. On pourrait en profiter pour remplir la base de données a ce moment. Mais cette
solution n'est pas correcte : on détourne ces programmes a d'autres fins que celles prévues. Cela s'apparente a de la technique de

keylogging...

4.Lors de la création du compte : normal, c'est de notre ressort de mettre le mot de passe dans la bonne base.
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5.Au changement du mot de passe : Le nouveau mot de passe est transmis, a nous de le mettre dans la bonne base. L3, il n'y a
pas de détournement du mot de passe : I'utilisateur le donne explicitement et c'est a des fins de stockage dans le systéme
d'authentification.

Ces deux derniers points sont les seuls acceptables pour remplir le serveur Kerberos. C'est suffisant pour que tout nouveau venu
ait une entrée dans le serveur Kerberos et, pour les anciens, 'action a leur indiquer est assez simple.

Dans ce but, notre application de modification des mots de passe dans le systeme d'information a donc été modifiée. Cette
modification a pour objectif non seulement de les changer a leur place habituelle, mais également dans le serveur Kerberos, ou
créer un compte initial s'il n'y avait pas encore d'entrée existante. Dans notre SI, le mot de passe est alors stocké a deux
endroits : dans le LDAP, sous sa forme canonique (attribut userPassword={MD5JXXXXXXX), ce qui assure la continuité
d'authentification avec les applications existantes et dans le serveur Kerberos.

Par contre, I'ajout de compte dans le SI ne crée pas d'entrée dans le serveur Kerberos. Ce choix a été dicté par plusieurs
raisons : un compte est d'abord créé sans mot de passe initial (arrivée via des bases APOGEE, HARPEGE). Le compte est
désactivé par défaut. L'activation du compte consiste a mettre en place un mot de passe. La mise en place d'un mot de passe
utilise la méme procédure que celle pour le changement d'un mot de passe. Sans activation de son compte, la personne ne peut
accéder a aucun service. Il est également inutile de mettre un mot de passe initial sur un compte, méme aléatoire. Tant que le
compte n'a pas été activé, aucun service n'est disponible. Ainsi, I'ajout dans la base Kerberos se fera quand la personne activera
son compte, et donc commencera a vouloir utiliser des ressources.

2.4 Les vérifications

Pour les comptes entrants et sortants réguliérement du systéme d'information, la question du nettoyage de la base Kerberos se
pose. Il est vital de pouvoir bloquer un compte temporairement, mais également définitivement. Cependant, cette problématique
n'est pas liée a Kerberos : Kerberos ne fait que 1'authentification (vérification de 1'identité de la personne qui se présente), et le
point qui nous intéresse, les autorisations (vérification des droits d'acces de cette personne) sont gérées par le SI ou les services
dérivés. Il n'y a pas de probléme de sécurité a laisser une entrée dans la base a partir du moment ot la personne sort du SI.

A partir de ce moment, un nettoyage mensuel est alors largement suffisant pour tenir la base a jour.

2.5 Laredondance

Le but est de déployer, a terme, le service pour toute l'université de Strasbourg. Actuellement, il y a plus de 70 000 entrées dans
I'annuaire. Il n'est pas envisageable qu'il puisse y avoir une coupure sur un tel service critique.

Les implémentations Kerberos actuelles intégrent des mécanismes permettant une haute disponibilité du service : lors de la
recherche des serveurs « KDC », si un serveur n'a pas répondu dans la seconde, un autre serveur est testé. Cela permet de
pouvoir joindre un serveur d'authentification dans un délai largement acceptable pour 1'utilisateur.

Lorsqu'il y a de multiples serveurs en place, il faut également prévoir de fournir la liste des serveurs d'authentification
disponibles aux clients. Et si, pour des raisons diverses, certains serveurs sont indisponibles et que cela est connu, il faut
pouvoir retirer ceux-ci de la liste. Normalement, un fichier de configuration contient la liste des serveurs disponibles, mais dans
notre besoin, il y a un mécanisme en place bien plus performant et adapté: Kerberos peut localiser les serveurs
d'authentification via des enregistrements de type SRV dans le DNS. Ainsi, I'endroit ou se situe la liste des serveurs est
centralisé et accessible facilement par les clients.

Ainsi, en cas de maintenance sur un serveur, il suffit de le retirer de la liste dans les enregistrements SRV afin de le sortir du
pool de serveurs. Automatiquement, plus aucun service utilisant les enregistrements SRV ne contactera ce serveur pour y faire
une authentification. Aucune action sur les postes clients n'est a entreprendre non plus.

Enfin, I'émission de tickets est « sans état ». Ce qui veut dire qu'il n'y a pas d'information a partager entre serveurs, sur les
clients ayant demandé une authentification, pas de mécanisme de cache, donc pas d'incohérence de données, pas de mécanisme
de synchronisation.

Cette solution est celle retenue pour le déploiement de la liste des serveurs. Moins de configuration, une information toujours a
jour et modifiable, le gain se fait a tous les niveaux.
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3 L'approbation des domaines Active Directory / Royaumes

3.1 Introduction

Sous ce titre un peu complexe, réside la plus grosse partie du travail demandé : authentifier les postes Windows sur le serveur
Kerberos Unix, et non pas sur le domaine Active Directory. Cette solution présentée se place dans le cas d'un domaine Active
Directory en place. Dans le cas de « Workgroup », ou de poste isolé, la procédure a appliquer n'est que celle sur le poste client.
Enfin Samba 3 n'offrant pas de fonctionnalités de type Active Directory, cette partie ne le concerne pas.

Le principe qui va étre utilisé est celui de la relation entre des royaumes Kerberos (nommés également Realms). Il est prévu
dans Kerberos que des royaumes s'ouvrent les uns aux autres, afin de se faire confiance pour l'authentification des individus.
L'idée est semblable a nos passeports : Il existe une relation de confiance entre la Suisse et la France ; Pour prouver son identité
a un policier frangais, une personne suisse n'a pas besoin de passeport francais. II lui suffit de présenter son passeport suisse au
policier, 1'approbation entre la Suisse et la France permettant la reconnaissance du document.

Dans le cas qui nous intéresse, on considére le royaume Active Directory et le royaume Unix. On va établir une relation de
confiance entre ces deux royaumes. A partir de ce moment, Active Directory va accepter qu'un utilisateur authentifié sur le
Kerberos Unix puisse utiliser des ressources Active Directory. Cela tombe bien, c'est le cas idéal pour nous : la vérification du
mot de passe est faite sur le serveur externe, et ensuite, on va travailler avec les ressources locales.

3.2 Implication dans le nommage

Derriére ce concept simple, il reste une contrainte technique forte. Dans Active Directory, le royaume est forcément le domaine
DNS (le nom de la forét en langage Microsoft), et cela va poser un probléme. Dans la suite, 1'exemple du domaine DNS
unistra.fr et du royaume Kerberos UNISTRA.FR sera utilisé.

Les postes utilisent Kerberos utilisent les enregistrements DNS « SRV » pour chercher les serveurs KDC. De la méme maniére,
ils savent aussi trouver le REALM a utiliser selon le domaine DNS. Les enregistrements SRV permettent donc de trouver quel
est le REALM pour un domaine DNS particulier, ainsi que les serveurs KDC pour ce domaine. Or, dans le cas des postes
membre d'un domaine Active Directory, il faut que ces services Windows s'adressent aux controleurs Active Directory
Windows pour tout ce qui concerne les services spécifiques : les controleurs intégrent un serveur Kerberos possédant des
entrées spécifique aux services Windows.

Si les postes ou services du domaine contactent le serveur Kerberos Unix, ils ne vont pas y trouver toutes ces informations
nécessaires, ce qui va provoquer des dysfonctionnements. Il faut donc forcement qu'ils contactent le serveur Kerberos du
domaine Active Directory. Il est donc impossible d'avoir comme nom de forét, le nom DNS classique.

Il faut donc que le nom du royaume choisi pour notre domaine Kerberos ne soit pas le méme. Une solution consiste a prendre
pour la forét Active Directory, un sous domaine comme AD.UNISTRA.FR, quand le royaume Kerberos est UNISTRA.FR.
Comme cela, avec une délégation de zone DNS, tous les postes Windows pourront utiliser les serveurs DNS du domaine et pas
ceux du domaine Active Directory. Et les services Windows étant dans le sous-domaine AD.UNISTRA.FR, les postes clients
s'adressent bien aux serveurs Kerberos gérant ce domaine: ceux de Windows.

Cela permet également pour les composantes revendiquant leur autonomie de les placer dans un sous domaine spécifique par
exemple COMP.UNISTRA.FR. Pas de crainte pour les personnes ayant déja un domaine en place : il est tout a fait possible de
garder son domaine en l'état. La seule contrainte doit étre la différence entre le domaine Active Directory et le domaine
Kerberos.

3.3 L'opération d'approbation

L'opération qui va étre décrite consiste a ce que les deux royaumes Kerberos (L'Unix et I'Active Directory) se fassent confiance
en termes d'authentification. Pour plus de sécurité, 1'approbation sera unidirectionnelle : il faut que le domaine Active Directory
approuve l'autorité du serveur Unix (Les opérations d'approbations étant transitives, cela évitera de donner des acces a des
personnes d'un domaine Active Directory dans un autre domaine Active Directory).

L'approbation s'effectue en deux opérations, I'une sur le domaine Active Directory, l'autre sur le serveur Kerberos :

*Du c6té Active Directory avec une ligne de commande :

> netdom trust AD.UNISTRA.FR /Domain: UNISTRA.FR /add /realm /password:MyHardyPass

ou via la console de gestion de domaine d'active Directory

*Du c6té du serveur Kerberos :

Dans l'outil de gestion de la base Kerberos :
> add krbtgt/AD.UNISTRA.FR@UNISTRA.FR

Suite a ces deux opérations les domaines s'approuvent, mais il reste a préciser certains points :
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«1l faut indiquer a Windows ou chercher les serveurs KDC Unix, car il ne sait pas les trouver avec les enregistrements SRV.
Cela se fait soit avec une clé de registre, soit par une ligne de commande suivante:
$ ksetup /addkdc UNISTRA.FR kerberos.unistra.fr kerberos-2.unistra.fr

* Suivant les versions de Windows employées, il faut retirer certains types de chiffrements non supportés :
Windows 2000 ne comprend au maximum que le DES (garder des-cbc-md5 par exemple)

Windows 2003 ne comprend au maximum que le DES (approbation) ou le hmac-rc4

Windows 2008 R2 / Windows 7 comprennent aes128/256 mais désactivent le des

Le retrait des types de chiffrements non connus doit se faire sur le ticket généré sur le KDC Unix pour l'approbation
(del_enctype). 11 faut garder ces limites en téte lors de 1'ajout de nouveaux postes dans le domaine, cela peut étre source de
problémes.

3.4 Le user-mapping et ses conséquences

Lorsqu'une approbation a été effectuée, tous les postes du domaine proposent dans la mire de connexion le domaine Kerberos
en plus du domaine Active Directory. C'est un bon signe pour savoir que les choses se passent correctement.

L'approbation n'a permis que de déléguer 1'authentification vers le serveur Unix. Il faut tout de méme des utilisateurs dans le
domaine AD, pour toute la gestion des autorisations et des données de travail (SSID, HOMEDIR, etc.). Si les identifiants de vos
utilisateurs sont les mémes dans les deux mondes (c'est tout de méme un peu le but), il suffit de faire un mapping des
utilisateurs avec « mapuser.exe * *», mais cela ne réalise l'opération que pour les comptes existants au moment ou la
commande est lancée. L'autre facon, plus efficace, est que votre processus de remplissage de votre Active Directory rajoute
simplement 1'attribut nécessaire dans les parameétres d'un compte : il s'agit de rajouter l'attribut altSecurityldentities et comme
valeur login@UNISTRA.FR pour chaque utilisateur. Ceci se scripte trés bien durant une opération LDAP. L'opération peut
également se faire en quelques clics de souris dans « mappage des utilisateurs » dans la console de gestion des utilisateurs, pour
chaque utilisateur.

A partir de ce moment, vos utilisateurs peuvent se connecter avec leur login et mot de passe Kerberos, en choisissant dans la
mire de connexion le domaine Kerberos! Le mot de passe du compte sous-jacent n'est plus utilisé. Toutes les authentifications
se feront en mode Kerberos, c'est-a-dire que votre forét est en mode fonctionnel natif Windows. Cela apporte quelques
contraintes : toutes les opérations basées sur NTLM sont non fonctionnelles. Car les deux hash LM/NTHASH n'existent pas
pour le compte du domaine UNISTRA.FR. Mais en pratique, rares sont les services qui les utilisent encore : ceux relatifs a NT4
(donc encore une raison d'éradiquer ce systéme!). Si vraiment, le besoin d'utiliser une authentification NTLM se fait sentir, c'est
celui du compte sous-jacent qui sera utilisé. Dans ce cas, il faut prendre des précautions : il faut tout de méme, par un autre
moyen, synchroniser les mots de passe des comptes Active Directory (pour avoir les bons NT/LMHASH) et ceux du domaine
Kerberos. Pour détecter ces services utilisant NTLM, on peut, lors de la bascule sur les comptes liés a Kerberos, mettre un mot
de passe non expirable, aléatoire, pour tous les comptes servant de support a I'authentification.

3.5 Mode déconnecté sous Windows

Déléguer son authentification a un service externe, cela présente des avantages. Mais que faire en mode hors ligne, quand on
n'a pas acces au réseau ? La encore, il y a une solution : il faut toujours se connecter avec login@UNISTRA.FR au lieu de juste
le login. D'ailleurs, avec Windows 2008 et supérieur, quand on souhaite préciser un domaine, il faut nécessairement rajouter
« @REALM » dans la mire de connexion. C'est le moyen qu'utilise Windows pour reconnaitre qu'il faut cacher les
authentifications accréditées. C'est également confirmé avec Windows 7.

3.6 Logiciels clients sachant utiliser Kerberos

Lorsque des logiciels utilisant Kerberos vont interagir, le processus est simple : lors de la demande d'accés a un service Active
Directory, le ticket de 'utilisateur initial, le TGT dans le domaine Kerberos Unix, va permettre d'obtenir des tickets de service
(TGS) dans le domaine Active Directory, grace a l'approbation. C'est cela qui va faire tout fonctionner correctement : ces
tickets sont dans le domaine Active Directory et donnent acces aux ressources Kerberizés. C'est également valable pour des
services tiers, comme un serveur de fichier sous samba, intégré au domaine.

Les logiciels clients sont par exemple des outils d'accés aux partages de fichiers, les clients de messagerie, les clients jabber, les
navigateurs web, etc.
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4 Intégration des autres services
4.1 Linux

Il est uniquement question d'authentifier les personnes, avec Kerberos. Dans la configuration de PAM, il faut donc utiliser de
maniére classique pam_krb5 pour permettre de déléguer l'authentification. La partie « autorisation » de PAM (account, session)
doit reposer sur d'autres mécanismes, tels que LDAP, winbind, NIS, ou sur des fichiers.

Pour ce qui concerne la configuration relative a Kerberos, si les enregistrements SRV ont été mis en place dans le DNS
(translation domaine DNS vers REALM, et liste des KDC pour un REALM), il n'y a absolument rien a spécifier dans le fichier
/etc/krb5.conf a part dns_lookup_realm = true et dns_lookup_kdc = true . Le fichier de configuration contient donc
uniquement des éléments statiques qui ne vont pas évoluer.

Si on souhaite bénéficier du mode déconnecté, il suffit de rajouter le module pam_ccreds qui permet de cacher les credentials
lorsqu'il n'y a pas de connectivité vers le serveur.

Une fois connectée, la personne dispose, comme sous Windows, d'un ticket TGT permettant de s'authentifier sur d'autres
services compatible Kerberos sans redonner son mot de passe. Cela reste de la configuration Kerberos classique.

4.2 MacOSX

Mac OS X permet d'utiliser un serveur Kerberos externe pour authentifier les utilisateurs. A la maniéere de Linux, il faut rajouter
un fichier décrivant la configuration Kerberos a utiliser (/Library/Preferences/edu.mit.Kerberos), et ensuite modifier le fichier
/private/etc/authorization pour ajouter l'authentification Kerberos.

La configuration en mode déconnectée n'a pas pu encore étre testée.
On récupére bien un ticket TGT pour pouvoir accéder aux différents services Kerberizés.

4.3 Mail

Les services IMAP et POP permettent d'utiliser directement Kerberos dans les implémentations les plus répandues (Dovecot par
exemple). 11 faut préparer auparavant un fichier keytab pour le service demandé (imap/hostname.domain.tld@UNISTRA.FR
par exemple pour le service imap). Les clients doivent également pouvoir utiliser Kerberos. Comme client compatible, on peut
citer Thunderbird (Windows, Linux), kmail, mutt, alpine, evolution, Mail.app comme clients testés. Le seul bémol est que
Thunderbird dans sa version 2, ne sait pas utiliser le ticket Kerberos pour s'authentifier en SMTP. Ainsi, un utilisateur ayant
ouvert sa session sur un domaine Kerberos, et disposant donc d'un ticket, est directement authentifié sur le serveur de
messagerie sans avoir a se réauthentifier.

44 CAS

Le serveur CAS est le second gros point problématique des utilisateurs. Devoir s'y ré-authentifier souvent les perturbent, et
méme, les agacent.

Pourtant, LA solution Kerberos résout ce probleme: il est possible dans CAS, d'utiliser Kerberos pour authentifier les
utilisateurs. Et ce n'est pas juste vérifier leur login et mot de passe relatif a Kerberos, mais bien d'utiliser les possibilités de
Kerberos de faire du SSO, pour authentifier automatiquement l'utilisateur sur la page de login de CAS: la page
d'authentification de CAS envoie une requéte HTTP d'authentification, cela conduit ensuite a un transfert du ticket TGS pour le
service HTTP/cas.domain.tld@UNISTRA.FR et aprés vérification, on repart aussitot sur la page nous ayant demandé une
authentification CAS.

Les tests ont été faits sur la version V3 de CAS, et toutes les informations sont en place dans le Wiki du projet. Cela marche
tellement bien, que le néophyte n'a pas le temps de voir la redirection sur la page du serveur CAS quand il a son ticket,
puisqu'on enchaine deux redirections HTTP consécutives et qu'on repart ensuite sur le service CAS-ifié! Il faudra par contre
prévenir le néophyte, qu'a la maison, il va tomber sur une page (celle de login de CAS) lui demandant une authentification !

En termes de configuration, rien d'exceptionnel non plus a part la configuration de CAS, il faut rajouter une entrée pour le
Service Principal Name dans le serveur Kerberos, et mettre le fichier keytab correspondant pour le service
HTTP/cas.domain.tld@UNISTRA.FR pour que cela fonctionne. C'est tellement simple a utiliser et facile a mettre en place
qu'on regrette de ne pas avoir ca en production depuis le début!

4.5 Serveur Web

Permettre le SSO d'application web n'est pas aisée. Le plus courant reste d'utiliser 1'authentification native d'Apache. Car
apache permet 'authentification Kerberos avec mod_auth_kerb. Couplé avec un module authz_LDAP qui s'occupera des
autorisations, on dispose d'une solution SSO pour authentifier les personnes si elles ont fait une ouverture de session Kerberos.

En termes de configuration, c'est pareil que pour CAS: il ne faut pas oublier d'ajouter un Service Principal Name dans le
serveur Kerberos pour ce service et installer le fichier keytab correspondant.
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4.6 Samba

Cela sera sans doute la partie la plus décevante : il n'est pas possible actuellement, d'avoir un serveur samba 3 authentifiant les
utilisateurs dans Kerberos, et gérant un domaine, samba 3 n'implémentant qu'un équivalent un peu supérieur a NT4. Il reste
possible de faire des bricolages. Dans le serveur LDAP utilisé par samba 3, on peut par exemple utiliser des modifications pour
transférer le mot de passe vers un service externe Kerberos, mais cela ne va pas empécher le stockage NT/LMHASH dans le
LDAP.

Mais tout n'est pas perdu! En effet, si votre serveur samba est dans un domaine Active Directory, et que la relation
d'approbation est en place avec le serveur Kerberos, vous pourrez y accéder via Kerberos et 1'approbation au serveur de fichier.
En effet, grace a cette approbation, les credentials de 1'utilisateur authentifié dans le domaine UNISTRA.FR seront acceptés par
le serveur samba. On reste bien dans une logique d'authentification Kerberos, et on ne se rabat pas vers une authentification
NTLM.

Nul doute qu'avec samba 4, il y a espoir de faire disparaitre ces problémes, puisque le niveau de fonctionnalités attendu est
d'étre au moins égal a Windows 2008 R2, donc une gestion de Kerberos assez étendue.

5 Intégration dans le SI: LDAP

5.1 Migration : les bascules par services

Les plans de migrations ne sont généralement pas complexes. Il faut surtout veiller a la continuité de service. Il convient tout de
méme de bien comprendre ce qui est possible, pour étre le plus souple possible lors des migrations.

Actuellement, le stockage des mots de passe se fait dans le LDAP via l'attribut userPassword. Le principal obstacle reste sans
aucun doute 1'entrée pour chaque utilisateur dans la base Kerberos. Le maintien de deux référentiels proches des mots de passe
permet de faciliter la transition. Ensuite, pour chaque service possible, on effectue la bascule vers une authentification ou on
maitrise la portée. Par exemple, une fois que tous les utilisateurs ont changé leur mot de passe, et dans le cas ot I'approbation de
domaine a été effectuée, on peut leur permettre de s'authentifier sur les postes dans le Realm Kerberos pour les postes Windows.
Si un probléme se pose, ils peuvent toujours re-choisir le domaine Active Directory pour continuer de travailler. Ensuite il faut
privilégier les services avec des authentifications chainées : JAAS en java, en particulier pour CAS, PAM pour linux. Cela
permet aux utilisateurs de continuer a travailler. Dans le pire des cas, c'est-a-dire s'ils ne sont pas authentifiés via Kerberos, et
donc ne disposent pas du SSO, ils sont obligés de s'authentifier sur la page login de CAS, de mettre leur login/pass dans leur
logiciel de messagerie ; bref, leur situation de tous les jours. On n'a pas touché a la partie userPassword de LDAP afin de
conserver l'acces a tous les autres services qui utilisent l'authentification LDAP : aucune modification n'a été faite pour ces
services. La fin de la migration serait atteinte quand le champ userPassword ne sera plus utilisé pour 1'authentification et que
tous les services utiliseront Kerberos.

5.2 Les bascules par utilisateurs

Tous les services s'authentifiant sur LDAP ne pourront pas migrer vers Kerberos, soit par contrainte technique soit par
flexibilité. Un service devra, par exemple, continuer a faire une authentification sur LDAP parce que tous ses utilisateurs ne
migreront pas vers Kerberos. Comment migrer certains de ses utilisateurs, mais pas tous vers un serveur Kerberos, sans
modifier le service complétement ?

L'idée est de modifier l'entrée userPassword de I'utilisateur qui peut s'authentifier a Kerberos, pour remplacer son champ
{MD5} par {SASL} ou {KERBEROS}. Dans le premier cas, cela va indiquer au service qui tente de faire I'authentification qu'il
doit continuer son authentification vers un serveur SASL. SASL permet de rediriger I'authentification vers un serveur Kerberos
et y négocier un SSO complet, si possible. L'avantage de SASL est de pouvoir cumuler plusieurs types d'authentifications. Dans
le second cas, on va faire uniquement une authentification Kerberos.

L'avantage de cette méthode est qu'on peut basculer sélectivement certains utilisateurs pour une authentification Kerberos.

6 Conclusion

L'authentification centralisée reste la préoccupation de toute personne déployant un service aux utilisateurs. Aprés
l'authentification unique basée sur les serveurs Windows, voici 'authentification unique basée sur des systemes ouverts et
libres. L'authentification est un mécanisme complexe, pas en tant que tel, mais en termes d'utilisateurs a authentifier. Ils n'ont
souvent pas la méme provenance, des périmetres différents, et ceci complexifie la configuration. Diviser pour régner : Kerberos
a été utilisé, 'authentification, c'est son métier. Pour les autorisations, cela est du ressort de chaque application.
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En termes de services, Kerberos permet de réaliser ce qui est attendu : authentifier les personnes, mais également bénéficier du
SSO 1a ou en en a vraiment besoin. Quand on est authentifié sur le poste client, on ne doit plus avoir a s'authentifier a nouveau
sur le serveur CAS, sur un service web ou dans sa messagerie.

En terme d'étendue, partout ot une authentification était nécessaire, nous avons trouvé une solution fonctionnelle via Kerberos :
le mail (client et serveur), les applications web, 'ENT via CAS, le partage de fichiers via samba, etc.

Enfin pour répondre a la personne m'ayant posé la premiére question aprés ma présentation aux JRES2005 « Il n'y a pas moyen

de faire pareil (l'authentification unique) sans un systéme propriétaire ? », je peux enfin répondre: « oui, avec des logiciels
libres »
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