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Résumeé

Le NAC (Network Access Control), apparu dans les années 1990, était a l'origine un concept concernant les actions
d'authentification, de vérification d'intégrité, d'isolement et de mise en conformité des postes de travail. Il est censé
aujourd'hui répondre a la mise en ceuvre de l'ensemble de la politique de sécurité d'une entité concernant l'accés a ses
ressources. On lui associe des réles aussi divers que la détection d'intrusion et l'inventaire. Bien que déja ancien et trés
présent chez les constructeurs, ce type de service fait partie des « arlésiennes ». Il est trés difficile de trouver un exemple de
déploiement concret dans nos institutions, tant les contraintes techniques, budgétaires et organisationnelles peuvent interférer
dans le processus de mise en ceuvre.

Gestionnaires du réseau de I'Université, nous sommes confrontés a diverses difficultés récurrentes liées au contréle de son
acces. Un groupe composé d'un ingénieur réseau, du responsable du Péle infrastructures et du RSSI a lancé un projet destiné
a résoudre ou résorber ces difficultés. En nous appuyant sur cette étude, nous présenterons un bref rappel du concept NAC,
les orientations du marché et les objectifs visés. Dans un deuxiéme temps seront présentés le contexte et les contraintes de
I'Université de Rennesl1, le choix de I'architecture retenue ainsi que sa mise en ceuvre initiale.

Note : Nous attirons ['attention du lecteur sur le fait que cet article, contraint en termes d'espace, a été tiré d'un document’
technique plus complet de 30 pages et d'une annexe, décrivant plus spécifiquement le contexte Rennesl, les programmes
utilisés.

Mots clefs
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1 Une mutation de I'administration des réseaux

L'expansion des réseaux, la versatilité des matériels connectés, des moyens d'y accéder, 1'exigence de connexion « partout,
tout le temps », conjugués avec des contraintes légales de suivi des usages, ont considérablement participé a une mutation de
leur administration. Hier plus souple, avec des réseaux soumis a moins d'exigences de disponibilité, elle s'en trouve
singuliérement compliquée. Répondre a la fois aux souhaits des utilisateurs et a ceux du législateur, avec des effectifs dont la
pérennité est remise en cause, impose de repenser la maniére d'administrer ceux-ci. Le contrdle de 1'accés au réseau est une des
voies? que nous avons choisi d'étudier, en se donnant pour objectif d'offrir un nouveau service, c.a.d banaliser I'accés au réseau
filaire de la méme maniére que pour le Wifi, tout en étant capable de répondre a la question « qui, quoi, ou, quand ». Nous
verrons dans cet article comment ce projet se confronte a une réalité de terrain trés hétérogéne et souvent contradictoire avec
les objectifs. Le tres large spectre d'influence d'une telle solution est également source d'ajustement dans les choix et délais de
mise en ceuvre. Le titre de I'article en découle.

2 Le controle de I'acces au réseau

Le concept NAC existe pour répondre a un besoin de sécurité toujours croissant. L'absence initiale de normalisation et les
différents enjeux auxquels se confronte le NAC ont généré une multitude de réponses. Les solutions commerciales émanent
aussi bien des constructeurs de matériel réseau, de concepteurs de logiciel ou de sociétés de service. Si l'on y ajoute les
solutions du monde du « libre », 1'offre est pléthorique et diversifiée. Au moment de choisir une solution, il faudra faire le tri
entre différentes architectures, méthodes et outils avec, a chaque fois, une granularité variable au niveau des informations
obtenues, des actions possibles et de la siireté générale obtenue.

'http://blogperso.univ-rennes1.fr/pierre-antoine.angelini/public/JRES2009/

“D'autres actions sont nécessaires, basées sur des outils gérés de maniére centralisée et dont I'administration est déléguée au plus prés de l'utilisateur.
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2.1 Principe du NAC

Le NAC n'est pas une technique ou une architecture, le NAC est plus proche d'un concept, d'une solution. Il est censé
répondre a la mise en ceuvre de certaines parties de la politique de sécurité concernant I'acces au réseau local (filaire, sans-fil ou
VPN). L'ensemble des informations collectées seront utilisées pour positionner le systéme demandant un accés dans un certain
environnement réseau. Cet environnement sera choisi en fonction de la politique de sécurité en vigueur.

2.1.1  Authentification et identification

L'identification et l'authentification sont a la base du NAC. Connaitre l'identité des entités qui souhaitent accéder a vos
ressources et pouvoir vérifier ces identités permet la mise en place des régles d'accés décidées lors de 1'élaboration de la
politique de sécurité.

2.1.2  Evaluation et conformité

Le besoin d'évaluer les systémes qui souhaitent accéder a des ressources s'est accru avec I'augmentation de leur mobilité et
de leur diversité. Ces systémes peuvent étre aussi bien a l'origine d'attaque utilisant le réseau que les cibles de ces attaques. Il est
donc apparu essentiel de récupérer un maximum d'informations sur ces systémes pour décider de la politique a leur appliquer (a
base de profil et de mise en quarantaine).

2.1.3 Isolement et mise en conformité

Lorsque le choix d'interdire l'accés a la ressource réseau demandée a été fait, il est nécessaire de mettre en place un
dispositif permettant d'appliquer cette interdiction et la mise en conformité du systéme d'extrémité par rapport aux regles. Cela
implique d'informer des raisons de sa mise a 1'écart et des actions a mener pour respecter la politique de sécurité.

2.1.4 Controle des activités

Un controle permanent des activités du systéme connecté est utile pour pouvoir s'assurer du respect de la politique de
sécurité. En cas d'infraction aux regles, il est intéressant de pouvoir réagir en modifiant les accés aux ressources et en informer
le gestionnaire du systeme.

2.1.5 Inventaire

L'inventaire est un role connexe au NAC, puisque c'est en s'appuyant sur les informations collectées qu'il est possible
d'obtenir un état des lieux du parc informatique (historique ou temps réel). Cet inventaire peut étre effectué sur les matériels
physiques, mais peut aussi s'étendre jusqu'aux logiciels utilisés.

2.2 Les composants d'une architecture NAC
Malgré I'hétérogénéité des solutions de NAC, on peut distinguer différents éléments composant une architecture NAC.

¢ la machine physique qui souhaite accéder a des ressources, appelé ici « systéme d'extrémité »;

¢ le « systeme d'évaluation » va décider du contexte dans lequel va étre placé le systéme d'extrémité a partir des informations
recueillies sur ce dernier;

® le « systéme de contrainte » applique les modifications de contexte décidées par le « systéme d'évaluation »;

® le « systéme de mise en conformité » est un espace de quarantaine ot les systémes d'extrémité auront la possibilité de devenir
conformes a la politique de sécurité.

D'autres éléments peuvent étre ajoutés, systéme d'inventaire ou systéme de détection d'intrusion par exemple. Il n'y a pas
vraiment de limite, le NAC se voulant le couteau-suisse de la sécurité. L'ensemble de ces composants devra étre capable de
fournir les informations permettant de suivre en temps réel les différents événements d'un acces au réseau et de construire un
historique en respectant les lois relatives a la conservation des données individuelles.

2.3 Normalisation de I'agent
2.3.1 IETF

L'Internet Engineering Task Force (IETF) a constitué un groupe de travail, le Network Endpoint Assessment (NEA). Ce
groupe de travail, reconnaissant qu'un certain nombre de protocoles existaient déja dans le domaine du NAC, a décidé de
publier un ensemble d'exigences concernant l'aspect client/serveur avec la RFC 5209.

Le principe retenu coté client NEA est constitué d'échanges entre des « collecteurs de posture » (Posture Collectors ) qui
sont chargés de récolter des informations sur le client. Ces « collecteurs de posture » transmettent les informations a un
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« broker » au travers d'une API® qui va, a son tour, les transmettre a un ou plusieurs « demandeurs d'accés réseau » (Posture
Transport) qui sont chargés d'effectuer la partie authentification de 1'accés au réseau et d'envoyer ces informations au serveur
NEA.

Du coté serveur, on retrouve les trois niveaux avec une différence au niveau « collecteurs de posture » puisque dénommés

ici « vérificateurs de posture » (Posture Validators) ( Fig.1).
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Figure 1: NEA Reference Model

La priorité du travail de I'IETF a porté sur l'interopérabilité entre clients et serveurs. Suite a cette publication, un appel a été
lancé pour recueillir des propositions de spécifications de protocoles répondant aux exigences de la RFC 5209.

2.3.2  Trusted Computing Group et Trusted Network Connect (TNC)

TCG* est un regroupement d'industriels ayant pour but, a I'origine, le développement de ce que 1'on appelle « une informatique
de confiance ». Créateur du Trusted Platform Module (TPM), le groupement propose une architecture ouverte et un ensemble
de standards concernant le NAC, le Trusted Network Connect (TNC). L'interopérabilité du TNC avec l'agent Microsoft
Network Access Protection (NAP) est réalisée depuis mai 2007.

Une seule proposition a été faite a I'TETF avec les protocoles « nea-pa-tnc » et « nea-pb-tnc » qui décrivent respectivement les
protocoles IF-M 1.0 et IF-TNCCS 2.0 développés par le Trusted Computing Group (TCG). Une analyse de compatibilité de ces
deux protocoles avec la RFC5209 est positionnée en annexe a ces deux drafts (Fig 2).

La figure 2 détaille le fonctionnement de cette plateforme et met en évidence le fonctionnement en couches du systeme :

IF-IMC — Protocole récupérant les mesures d'intégrité de 'IMC pour les envoyer a I'IMV et assurer I'échange de messages entre
IMV et IMC

IF-IMV — Protocole récupérant les mesures d'intégrité de 1'IMC, coté client, pour les envoyer a I'ITMV, assurer 1'échange de
messages entre IMV et IMC et permettre I'TMV de soumettre ses recommandations au serveur TNC

IF-TNCCS — Définit un protocole qui transporte les messages entre IMC et IMV, ainsi que les messages de gestion de session et
les informations de synchronisation.

IF-M — Protocole propriétaire entre IMC et IMV, transporté via l'interface IF-TNCCS interface.

IF-T — Transporte les messages entre 1'AR (Access Requestor) et le PDP (Policy Decision Point). Le TNC fournira les
connecteurs montratnt comment les messages peuvent étre transportés sur des protocoles existants, tels que, par exemple, EAP
dans 802.1x.

IF-PEP —Permet au PDP (Policy Decision Point) de communiquer avec le PEP. Par exemple, le PDP pourrait demander au PEP
d'isoler le AR durant la remédiation.

3Une API (Application Programming Interface) est un ensemble de programmes permettant une interopérabilité entre composants logiciel.
“Http://www.interop.com/archive/pdfs/TCG.pdf
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3 Solutions libres et commerciales
3.1 Quelques acteurs commerciaux du NAC

Trois des principaux acteurs commerciaux du NAC, au moment de I'étude, sont Microsoft, Cisco et Juniper®. Il est
intéressant de constater que si historiquement les constructeurs de matériel réseau se sont emparés du marché, c'est aujourd'hui
le développeur de systeme d'exploitation et de logiciels informatiques qui semble étre le mieux positionné pour dominer le
marché. Ce changement est certainement le reflet de la tendance a embarquer sur les systémes d'extrémité le maximum d'outils
de sécurité, une évolution déja présente au niveau des pare-feu.

Il existe sur le marché de nombreuses solutions, ce marché n'est pas encore mature et la disparition d'acteurs ou le rachat
sont actuellement assez courants. La disparition brutale en Aout 2009 de la société Consentry est un bon exemple de cette
mouvance. Ces éléments militent pour le choix d'une solution légére, n'engageant pas 1'Université dans une solution
propriétaire dont la pérennité deviendrait hypothétique.

3.2 Quelques solutions « libres » ou open source autour du NAC
3.2.1  PacketFence

www.packetfence.org

Projet actif

Basé sur la récupération de trap SNMP (link up/down) comme déclencheur du processus; Au départ, tous les ports des
commutateurs sont configurés avec un VLAN nommé « MAC detection ». L'évaluation est basée sur un scan Nessus puis le
choix du VLAN est fait a partir de 1'adresse MAC du poste, VLAN de mise en conformité ( portail Web captif), VLAN
d'enregistrement (portail Web captif) ou VLAN légitime (connu a partir d'une base de données). L'outil peut s'interfacer avec le

protocole 802.1X et FreeRADIUS. L'outil de détection d'intrusion Snort est utilisé pour modifier le contexte de connexion en
cas de besoin.

3.2.2  Rings Security Analyser
www.technology.ku.eduw/kuanywhere/analyzer.shtml
En production actuellement

Créé a I'Université du Kansas, c'est un portail Web qui utilise une applet Java pour évaluer (systéme, logiciel anti-virus, etc)
les machines cherchant a accéder au réseau (autorisation valide pendant sept jours). En cas d'échec, les accés sont réduits aux
sites de mises a jour de logiciels, d'anti-virus, ...

SLe lecteur se reportera pour une étude plus détaillée au document complet & http://blogperso.univ-rennes1.fr/pierre-antoine.angelini/public/JRES2009/
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3.2.3 FreeNAC
www.freenac.net/fr
Projet actif

Présenté comme offrant une gestion simplifiée des VL ANs, un controle d'acces au réseau et un outil d'inventaire, FreeNac
est basé principalement sur le protocole VMPS (authentification sur adresse MAC: protocole propriétaire Cisco, dont il existe
une implémentation libre). Il permet aussi 'utilisation 802.1X en interaction avec un serveur RADIUS. La partie évaluation
n'est pas vraiment prise en compte.

4 Une solution pour I'Université
Les objectifs principaux d'une solution NAC pour 1'Université sont :

eun nouveau service d'acces au réseau a travers une simplification pour l'utilisateur de l'accés au réseau filaire via des
configurations de ports banalisées,

ela limitation de l'accés aux systémes autorisés,
*la capacité de répondre aux questions « qui? quoi ? ou? et quand? », notamment pour les organismes ERR®,
*]la mise en ceuvre d'outils de quarantaine pour des systémes potentiellement dangereux,

«la simplification des configurations des matériels réseau afin de baisser le coup de gestion de ces derniers tout en garantissant
I'application généralisée du contrdle d'acces.

4.1 Contexte de I'architecture réseau Rennes 1

Le réseau actuel comporte plus de 80 VLANSs distribués sur 330 commutateurs (Cisco) de niveau 2 et 175 points d'acces sans-
fil (Cisco). Le cceur du réseau est constitué d'un commutateur routeur 6513 Cisco qui assure le routage inter-VLANS et la
connectivité vers des pare-feu pour l'accés a Internet. Les sites universitaires de Rennes 1sont reliés en niveau 2 et/ou 3.

Trois modeéles de commutateur Cisco assurent la connectivité des utilisateurs a la périphérie du réseau: Cisco 3500, 2950 et
2960. L'hétérogénéité de ces matériels a des conséquences importantes sur les possibilités de mise en ceuvre d'un NAC.

Pour les accés sans-fil, deux réseaux ont été déployés. Un SSID « Université_Rennesl » donnant accés a un portail Web avec
une double authentification possible, soit reposant sur la fédération d'identité Renater”, soit par login/mot de passe pour les
invités. Le deuxiéme SSID « eduroam » fait partie du réseau international « Eduroam » (voir http://www.eduroam.org et
http://www.eduroam.fr/fr ). Il est utilisé par les invités de la communauté pour un accés Internet, mais également par les
personnels de Rennes 1 pour obtenir une connexion EAP-TTLS a leur réseau local. L'authentification est basée sur LDAP.

Les accés VPN sont gérés a l'aide de matériels et logiciels de la société « IPDiva» qui basent l'authentification et la
configuration des connexions sur les informations fournies par le serveur LDAP.

L'Université de Rennes1 a été pionniére dans la mise en place de téléphonie sur IP a grande échelle. Aujourd'hui, c'est prés de
1000 postes IP (Aastra i740 et i760) qui sont déployés, plus de 200 postes SIP® (Aastra 675XX).

4.1.1  Outils de gestion

Le CRI a mis en place, depuis environ un an, un logiciel pour la gestion du DNS, du DHCP et du VMPS. Cet outil « IP
Manager °» est constitué d'une base de données ot 1'on retrouve, a propos d'un matériel connecté : adresse MAC, adresse IP,
numéro de VLAN, nom du responsable de la machine, informations sur son type (serveur, imprimante, poste personnel ...). Il
permet la délégation de la gestion de tranches d'adresse IP vers des correspondants informatiques locaux.

Le systéme d'information de I'Université comporte une base LDAP dans laquelle 1'ensemble des personnels et des étudiants est
présent. L'authentification vis a vis des différents services s'appuie sur cet annuaire. Deux champs « UR1Vlan» et
« UR1VlanForcé » contiennent les numéros de VLAN qui sont utilisés lors de connexion au réseau Eduroam pour déterminer
le réseau auquel souhaitent se connecter les personnels de Rennes 1.

°Etablissement a Régime Restrictif, soumis au contrdle d'un fonctionnaire défense
’Solution de portail captif de la société Netinary, intégrant le support de la fédération d'identité.
8STP (Session Initiation Protocol) est un protocole de gestion de session multi-média, principalement de voix sur IP.

Société Efficient IP. Http://www.efficientip.com
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4.1.2  Gestion des postes utilisateurs

Le pdle de proximité du CRI est chargé de gérer un ensemble de postes (salles libre service, postes d'une partie du personnel),
mais un certain nombre de postes sont administrés directement par leurs utilisateurs ou par des informaticiens au sein des
UMRY. Suivant le systéme d'extrémité considéré, les interlocuteurs sont donc trés différents, ceci rend la modification d'une
politique de gestion des postes plus complexe a mettre en place.

4.2 Contraintes techniques des matériels réseau

Le réseau de I'Université est composé, comme de nombreux organismes, de commutateurs d'extrémité d'ages divers et de
fonctionnalités hétérogenes. Les défauts et manques de fonctionnalités soulignés ci-dessous avec du matériel Cisco seront
facilement déclinés de maniére identique sur un autre constructeur.

4.2.1  Cisco 3500

Ce matériel réseau n'est plus en vente, ni maintenu. Il reste encore une centaine de ces matériels a 1'Université, il n'est donc pas
possible de proposer une solution sans les prendre en compte. Les fonctionnalités techniques initiales utilisables dans I'optique
de la mise en place d'un NAC sont au nombre de deux, le VMPS, et la limitation par port a une adresse MAC particuliére. Dans
ce dernier cas, chaque port de commutateur doit avoir une configuration particuliére ce qui génére un poids administratif trés
fort et ce systéme est trés contraignant, car il limite le déplacements des postes, situation contradictoire avec les besoins de
mobilité exprimés de nos jours. Les capacités intrinseques de ce matériel n'apporte donc pas de solution a notre problématique;
si ce n'est en les confinant a des parties spécifiques du réseau.

4.2.2 Cisco 2950

Ces équipements réseau, successeurs des 3500, sont en fin de vie coté constructeur. Mais ils apportent la technologie 802.1X.
Avec un client 802.1X sur le systéme d'extrémité, l'authentification fonctionne. Malheureusement, pour les systémes
d'extrémité dépourvus de client 802.1X, il est alors impossible d'obtenir un acces au réseau au travers des ports configurés avec
cette fonctionnalité. Dans ce cas, le cofit d'administration de cette solution, passage d'une configuration 802.1X a une autre
configuration (VMPS par exemple) serait trop important et ne répondrait pas a I'objectif d'uniformisation des configurations et
de simplification de I'administration.

4.2.3  Cisco 2960

Les 2960 ont une fonctionnalité supplémentaire, appelée chez Cisco « MAC-Authentication-Bypass ». Cette fonctionnalité
permet de configurer un port en 802.1X et dans le cas ou aucun client 802.1X n'est présent sur le systéme d'extrémité
(imprimante), le commutateur utilise 'adresse MAC vue sur le port comme nom d'utilisateur et comme mot de passe dans le
processus 802.1X. Ceci permet une identification a I'aide de 1'adresse MAC ce qui nécessite (comme pour le VMPS) d'avoir un
serveur sur lequel sont référencées les associations adresse MAC/VLAN de l'ensemble des systémes d'extrémité autorisés a se
reconnecter.

Il n'est pas possible, avec les 2960, d'authentifier différents clients sur un méme port qu'ils appartiennent ou pas au méme
VLAN, mais il est possible d'autoriser d'autres adresses MAC a se connecter sans authentification, le port restant configuré
avec le VLAN de la premieére adresse MAC vue. Pour des raisons de sécurité, la limitation a une adresse MAC par port doit
étre privilégiée, ce qui posera des problémes vis a vis de la pratique trés répandue des commutateurs « de bureau » pour
connecter plusieurs postes derriére une prise.

4.2.4  Les téléphones IP

La particularité du terminal téléphonique IP est qu'il comporte un commutateur a deux ports, 1'un pour la connexion au réseau
local de 1'établissement et 1'autre pour la connexion du terminal informatique de 1'utilisateur. Cette caractéristique le transforme
en un pseudo équipement réseau, sans toujours en posséder toutes les caractéristiques classiques, du point de vue du
management et de certaines capacités (802.1x par exemple). Les postes téléphoniques IP Aastra peuvent étre identifiés en
802.1X, soit par I'adresse MAC, soit a I'aide d'un client embarqué sur le téléphone. Si le téléphone utilise un marquage de type
802.1q" pour le VLAN voix, le numéro du VLAN voix doit étre configuré « en dur » sur l'interface, dans le cas des 2950 et
2960. Ceci pose un probléme, car I'Université devra utiliser au moins deux VLAN distincts pour ces téléphones IP d'ici
quelques mois, en raison du nombre de postes par VLAN. Positionnés entre les commutateurs de périphérie et des postes
informatiques, les téléphones IP complexifient la mise en place d'un systéme d'identification/authentification. Les téléphones
Aastra permettent depuis peu une authentification en 802.1X entre le poste informatique et le commutateur, a travers une
fonctionnalité « eap pass-through » qui laissent passer les paquets EAP entre le commutateur et le systéeme d'extrémité

YUMR: Unité Mixte de Recherche

1 802.1q est un mécanisme d'encapsulation de trame permettant d'effectuer un marquage identifiant le VLAN d'appartenance de cette trame.
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5 Solution retenue : Les Criteres décisionnels

5.1 L'architecture

Une des deux architectures possibles appelée « in-band » consiste & positionner un matériel en coupure'?, a la maniére d'un
portail captif, afin de contréler I'ensemble du trafic des systémes d'extrémité. Cette solution a été écartée, car principalement
destinée a de « petits » réseaux. Les flux et l'architecture actuelle du réseau de I'Université, ne peuvent étre pris en charge par
les matériels proposés (ou a des coiits prohibitifs). C'est donc une solution dite « out-of-band » qui est choisie. Celle-ci ne traite
pas les flux des systémes d'extrémité, mais est chargée de déterminer l'environnement réseau dans lequel positionner ces
systémes d'extrémité en fonction de la politique de sécurité.

5.1.1  Authentification/Identification

Identifier et authentifier sont les parties importantes de ce projet. L'idéal serait d'avoir une authentification forte, de type
802.1X, pour I'ensemble des accés. La réalité montre que ce type d'authentification sera, dans un premier temps, réservé a des
portions du réseau.

Les contraintes techniques (téléphonie sur IP, capacité des matériels), ont amené a baser l'identification sur la
reconnaissance des adresses MAC pour les commutateurs d'anciennes générations par récupération de Trap SNMP a la maniére
de la solution PacketFence. Ce logiciel n'a pas été retenu compte tenu des besoins d'intégration avec l'infrastructure existante et
de l'objectif final qui est l'utilisation du 802.1x. Pour les commutateurs 2960, l'utilisation de la technologie « Mac-
Authentification-Bypass » permettra de pallier les difficultés actuelles de déploiement de client 802.1X sur les postes
utilisateurs tout en permettant sa mise en place dans le futur.

5.1.2  Le controle de conformité/évaluation

Dans I'attente des résultats de I'appel d'offre concernant un systeme d'inventaire, et donc du déploiement éventuel d'un agent
sur les systemes d'extrémité, ainsi que le besoin de gérer des systémes sans agent (imprimantes, caméra IP, etc), le choix s'est
porté sur l'utilisation d'outils réseau spécialisés (scanner de vulnérabilité, prise d'empreinte). Ces outils devront permettre de
récolter un maximum d'informations sur les systémes d'extrémité afin de valider leurs conformités au regard de la politique de
sécurité de 1'établissement. L'évaluation sera faite apres l'authentification dans le but de privilégier, dans un premier temps,
'acces au réseau par rapport aux risques encourus.

Une attention particuliére doit étre portée sur la capacité de la solution proposée a intégrer de nouveaux outils et a traiter les
informations transmises par le logiciel d'inventaire qui sera choisi (une modification de I'appel d'offre « inventaire » a été faite
en ce sens).

5.1.3  Systéme d'évaluation

Le systéme d'évaluation doit étre en capacité d'appliquer la politique de sécurité en fonction des informations récupérées
sur le systeme d'extrémité: authentification, identité, conformité, lieu et moment de la connexion ...

Par souci de simplicité et de souplesse, un ordre hiérarchique et linéaire a été choisi pour le traitement des informations de
la demande de connexion. En premier lieu, c'est l'identification qui est prise en compte, ensuite seront consultées les exceptions
(de lieu, de temps), puis c'est la conformité qui entre en jeu (facteur le plus important). Un soin tout particulier doit étre apporté
au systéme d'évaluation, I'acceptation par les usagers de la mise en place d'une solution de contrdle d'accés passe, en grande
partie, par la pertinence des décisions prises a cette étape.

5.14  Systéme de contrainte

Le systeme de contrainte doit permettre d'imposer I'environnement réseau déterminé par le systéme d'évaluation. Dans une
infrastructure « out-of-band » et un réseau commuté, la solution la plus simple et efficace est le positionnement du systéme
d'extrémité dans un VLAN choisi par le systéme d'évaluation. C'est un serveur Radius qui sera utilisé pour jouer ce role.

5.1.5  La mise en quarantaine

La mise en quarantaine est un point important au sein d'un projet NAC. La capacité a informer administrateurs et usagers
doit faciliter 1'acceptation de cette quarantaine. La qualité des informations présentées permettra de réduire le temps de mise a
I'écart des systémes d'extrémité concernés. C'est dans cet esprit que le choix d'un VLAN muni d'un portail captif ayant la
capacité a faire le lien entre les systémes visés et les causes de leur mise en quarantaine a été décidé. Ce portail captif devra
permettre aux usagers de se mettre en conformité avec la politique de sécurité (a travers I'acces a un serveur de mise a jour par
exemple). Ce portail devra aussi permettre, dans certains cas, a l'usager de sortir de lui méme de l'état de quarantaine. Cette
possibilité doit apporter de la souplesse dans le traitement des situations, il permet, par exemple, de laisser un certain temps a
l'usager pour se mettre en conformité.

2Tel que ceux proposés par Consentry
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La création d'un VLAN destiné a des machines potentiellement vulnérables n'est pas exempt de risques, c'est un réseau tres
intéressant pour un attaquant. Il est donc nécessaire de mettre en place des outils de surveillance dans le but de réduire ce
risque. La présence répétée ou prolongée d'une machine dans ce VL AN peut étre un bon indicateur de risque.

5.2 Administration de la solution
Pour faciliter I'administration d'un systéme de contrdle d'acces, plusieurs points sont fondamentaux.

Tout d'abord, il faut pouvoir utiliser les éléments du systéme d'information déja en place : ici, le LDAP de I'Université et le
logiciel « IP Manager » (gestion DHCP,DNS,VMPS).

Ensuite, les interventions manuelles doivent étre limitées et rapides : par exemple, si la décision de mise en quarantaine d'un
systéme d'extrémité doit étre fait par un administrateur (alerté par messagerie), un lien dans le message devrait pouvoir activer
cette quarantaine.

Enfin, c'est I'acces aux informations portant sur l'ensemble du processus qui doit étre disponible rapidement, que cela
concerne les connexions en cours ou bien celles passées. La recherche d'information devra étre possible suivant différents
critéres, identifiant, adresse MAC ou IP, dates, lieux...

5.3 Coiit financier, retour sur investissement, risques stratégiques

L'état du marché concernant le controle d'accés au réseau est encore instable, les acteurs de ce marché sont toujours a la
recherche de leur positionnement définitif. Méme si certaines technologies semblent étre définitivement choisies (802.1X), le
role et le fonctionnement des agents ne sont pas encore stabilisés. Il semble aujourd'hui prématuré de se lier a un constructeur
de matériels, a un fournisseur de systéme d'exploitation ou de logiciels, pour un parc de systéme tres hétérogene comme celui
de I'Université. Le cofit financier d'un tel investissement (240 000 Euros prix public pour une proposition pour I'ensemble de
I'Université) n'est pas en adéquation avec les services offerts.

6 L'état du projet en Novembre 2009
6.1 Meéthodologie

Une fois la partie documentaire réalisée sur le NAC, il devenait nécessaire de définir avec le RSSI une méthode de
déploiement. S'agissant d'un nouveau service, l'impact sur toutes les couches du S.I et sur I'ensemble des utilisateurs imposait
tout d'abord la concertation, pour aboutir a 1'acceptation. Le respect des méthodologies de travail et des outils d'administration
était un préalable afin que le contrdle d'acces au réseau soit un service et non une contrainte. L'objectif est d'exercer un contrdle
d'accés au réseau sur l'ensemble des points de connectivité pertinents de 1'Université, en liaison avec les correspondants
informatiques des différents sites et en leur déléguant les outils permettant la gestion de cette responsabilité. Un planning
définissant les équipes concernées, la durée d'expérimentation des différentes phases et les lieux a été établi :

1.Inventaire exhaustif de I'existant sur UR1 : équipe réseau, cellules proximité, et COIN™,
2.Test sur une population restreinte du CRI : équipe réseau, cellules proximité. Durée : 2 mois
3.Ajustement de la solution : équipe réseau, cellules proximité. Durée : 1mois

4.Test sur un établissement ERR avec remontée d'alerte systématique et pas d'interdiction de connexion: RSSI, COIN, équipe
réseau, utilisateurs. Durée : 2 mois

5.Analyse et ajustement de la solution : équipe réseau, RSSI, COIN
6.Test sur un établissement ERR de la solution compléte : RSSI, COIN, équipe réseau, utilisateurs . Durée : 2 mois

7.Mise en service sur plusieurs établissements volontaires : Durée 6 mois. Si l'expérimentation est concluante, extension
progressive a tout le périmetre de Rennes 1, conjointement avec un remplacement, quand cela est possible, des matériels
réseaux anciens et la délégation de la gestion des adresses IP vers les COIN.

8.Bilan aprés 12 mois d'exploitation.

La phase 1 d'inventaire a permis d'acquérir la connaissance d'un ensemble de configuration de base dont nous pensons qu'ils
représentent la quasi-totalité des cas possibles sur notre réseau’®. Une étude technique® sur les différents matériels réseau de
I'Université et des matériels concurrents a ensuite été menée afin de déterminer les capacités respectives de chacun d'entre eux
face aux objectifs de ce projet.

BCOrrespondants INformatiques
4On consultera avec profit le paragraphe 4.21 du document technique a http://blogperso.univ-rennes1.fr/pierre-antoine.angelini/public/JRES2009/
Bidem
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Aprés avoir fait le constat qu'il était trop t6t pour utiliser une solution propriétaire et que celles-ci n'étaient pas adaptées au
budget prévu, le choix s'est naturellement orienté vers des standards ouverts (SNMP), et des logiciels libres pour développer
notre solution ( Radius, Nessus, etc..)

La prise en compte des évolutions futures envisagées sur les postes clients (mise en place d'un Active Directory'® synchronisé
avec l'annuaire LDAP) ou débutées (appel d'offre pour un outil d'inventaire) ont imposé de fait une solution d'une grande
capacité d'évolution et d'adaptation.

Nous nous préparons a attaquer la phase 2. Une architecture adaptée a la mise en production est en cours de déploiement
(redondance des serveurs Radius, répartition de charge, etc... ). Les figure 3 et 4 représentent 'architecture retenue pour la
maquette et la mise en test. Elle mettent en évidence les deux types d'authentification qui seront utilisées, soit seules (adresse
MAC ou 802.1X), soit de maniére complémentaire.

4

| Switch - |
Serveurs
1 Ra—
Redo Serveurs
Observateur Radius -
réseau 2 Redondants 3

Figure 3: Contréle d'acces par @MAC

1.L'observateur réseau détecte via un trap SNMP une nouvelle @MAC sur un port
2.11 envoie celle-ci au serveur Radius
3.Le serveur Radius vérifie si cette adresse est présente dans la base @MAC importée depuis le serveur IPM

4.Le serveur Radius configure le switch via une requéte SNMP

’ | Switch - 3 ‘ 2

Serveurs
1 - G Serveurs
Redo ;
Radius
Redondants

Figure 4: Contréle d'acceés via login et 802.1X

1.L'utilisateur s'authentifie via 802.1X sur le serveur radius
2.Le serveur radius vérifie les identifiants sur la base LDAP et valide ou non l'accées
3.Le serveur Radius renvoie les attributs nécessaires au switch.

6.2 Points noirs

* Les machine virtuelles sont clairement une épine dans ce contexte et nous n'avons pas de solutions simples a y opposer pour
l'instant. Elles restent cependant trés minoritaires.

* Les matériels réseau « personnels » seront détectés par le systéme (mini-switch), mais difficiles a éradiquer.

* Les déploiements nécessitant PXE ou WOL peuvent étre génés par ce principe (mise en place de zone franche ?).

!6Active Directory: Service d'annuaire mis en ceuvre par Microsoft
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¢ Le déplacement de personnes entre structures peut poser des difficultés dans le cas de connexions filaires (propagation de
VLAN sur tous les sites), mais une adaptation de la couverture Wifi constitue une alternative satisfaisante.

*Que faire en cas de probléme sur cette infrastructure empéchant tous nos utilisateurs d'accéder au réseau ? La haute
disponibilité est une voie, I'invalidation totale des contr6les une autre. Nous n'avons pas tranché.

6.3 Perspectives
La mise en quarantaine et la rémédiation représentent 1'étape suivante.

Nous nous posons également la question de l'intégration de la fédération d'identité dés l'acces au réseau. La société Netinary
nous offre déja une telle possibilité, avec une solution « in-band » applicable au filaire et des projets tels que Archann'” nous
offrent des perspectives que nous souhaitons intégrer dans notre réflexion sur 1'évolution de ce projet.

L'usurpation d'adresses MAC peut se développer en réaction a ce type de service. Il conviendra peut-étre de mettre alors en
place des contre-mesures de type prise d'empreintes.

7 Conclusion

La mise en place d'une solution « maison » basée sur le systéme d'information existant et s'appuyant sur des logiciels/outils
déja maitrisés (FreeRadius, Nessus, portail Web, base de données MySql) devrait permettre d'obtenir des fonctionnalités
proches des produits commerciaux actuels. Cette solution, peu cofiteuse, peut aussi étre envisagée dans une perspective de
déploiement a petite échelle pour valider la faisabilité de la mise en place d'un controle d'acceés et 1'acceptabilité de ce nouveau
service par les usagers.

Cette solution permettra la mise en place d'une authentification forte (802.1x) la ou les équipements réseau le permettent. Le
déploiement d'agent embarqué sera alors possible moyennant la mise en place du serveur spécifique correspondant.
L'authentification par adresse MAC sera possible partout, permettant d'identifier les systémes d'extrémité sans client ou
connectés a des équipements plus anciens. Nous avons bien conscience que certains points noirs seront irréductibles, mais
considérons que ce projet est un plus indéniable en terme de maitrise de 1'administration du réseau.

Nous invitons les lecteurs a se reporter au document complet ou a la présentation du 3 décembre aux Jres pour avoir le détail de
I'implémentation technique de la maquette. Ils peuvent également revenir vers les auteurs courant 2010 pour un état des lieux
plus détaillé.

http://sourcesup.cru.fr/projects/archann/

10/10 JRES2009



	1Une mutation de l'administration des réseaux
	2Le contrôle de l'accès au réseau
	2.1Principe du NAC
	2.1.1Authentification et identification
	2.1.2Évaluation et conformité
	2.1.3Isolement et mise en conformité
	2.1.4Contrôle des activités
	2.1.5Inventaire

	2.2Les composants d'une architecture NAC
	2.3Normalisation de l'agent
	2.3.1IETF
	2.3.2Trusted Computing Group et Trusted Network Connect (TNC)


	3Solutions libres et commerciales
	3.1Quelques acteurs commerciaux du NAC
	3.2Quelques solutions « libres » ou open source autour du NAC
	3.2.1PacketFence
	3.2.2Rings Security Analyser
	3.2.3FreeNAC


	4Une solution pour l'Université
	4.1Contexte de l'architecture réseau Rennes 1
	4.1.1Outils de gestion
	4.1.2Gestion des postes utilisateurs

	4.2Contraintes techniques des matériels réseau
	4.2.1Cisco 3500
	4.2.2Cisco 2950
	4.2.3Cisco 2960
	4.2.4Les téléphones IP


	5Solution retenue : Les Critères décisionnels
	5.1L'architecture
	5.1.1Authentification/Identification
	5.1.2Le contrôle de conformité/évaluation
	5.1.3Système d'évaluation
	5.1.4Système de contrainte
	5.1.5La mise en quarantaine

	5.2Administration de la solution
	5.3Coût financier, retour sur investissement, risques stratégiques

	6L'état du projet en Novembre 2009
	6.1Méthodologie
	6.2Points noirs 
	6.3Perspectives

	7Conclusion

