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PSSI
Laboratoire de Mécanique et
d'Acoustique (LMA)

Debut du projet : Mars 2008

Choix du laboratoire : UPR a regime restrictif, 130 personnes
Choix de la méthode d'analyse de risque EBIOS et formation
Constitution du comite de pilotage LMA (9 personnes):

Direction, 2 chercheurs, 2 ingénieurs,
Cellule CRSSI + stagiaire master2 SSI
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Etude du contexte

Etude de I'organisme : missions, Etude du
valeurs propres, axes stratégiques. contexte

Etude du systéme-cible : périmétre,
enjeux, élements essentiels (donnees FULEIURCE
et fonctions qu'on veut protéger), besoins de
description fonctionnelle. securite

Etude des
menaces

D,éterminat.io,n de la cible de Ident i ficat ion
['etude : entités composantes du SI des objectifs de
(les locaux, les matériels, les sécurité
logiciels, personnels...)

Determination
des exigences
de sécurite
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Expression des besoins de sécurité

Etablissement d'une échelle des besoins en
terme de disponibilité, intégrite,
confidentialite (0..3).

Choix des impacts significatifs pour le
laboratoire (perte financiere, d'image de
marque, etc...).

Evaluation, avec cette échelle et en
fonction des impacts retenus, des besoins
de sécurité pour chaque élément essentiel
du laboratoire.

Cette étape a été réalisée a l'aide d'
« audits » aupres d'experts-meétier.
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Etude des menaces

Recensement des scenarios pouvant porter
atteinte au SI.

Etude du
e choix des méthodes d'attaque (liste fournie contexte —l

par la méthode); ex: incendie, ecoute passive...,

e sélection des vulnerabilites des entités (pas defESTINRES

. Etude des
portes coupe-feu, bureaux ouverts...) besoins de Tenaces
securite
e ¢valuation pour chaque entite
de la probabilité d'occurrence de la menace, G VT I D8t i

des objectifs de
de la facilite d'exploitation de la vulnérabilité sécurité

e rédaction des menaces. Daferminat:
etermination

des exigences
de sécurite
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Identification des objectifs de

sécurite

e déterminer les risques (confronter
menaces et besoins de sécurité),

e exprimer et hiérarchiser les risques
(=> plan d'action),

e déterminer les objectifs de sécurité.

Expression des
besoins de
seécurite
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Identification des objectifs de
securiteé (suite)

Lors de l'inventaire des entités et éléments essentiels,

— la methode induit une analyse exhaustive,

— quantité de données a traiter trop importante dans notre
étude,

— le logiciel EBIOS n'est pas utilisable pour un tel volume

Une reflexion s'est donc imposée pour poursuivre 1'étude :

comment determiner les risques...sans le logiciel?
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Solution adoptee

- Regroupement des informations (élements essentiels
et entités) en classes:

Classes d'entités : Serveurs, locaux, pc portables, salle
machine, personnel, ASR,...

Classes élements essentiels : donnees configuration serveurs,
données administratives,...

- Enumeration des entités concernees pour chaque
element essentiel du SI.
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Association de
classes éelements essentiels/entités

communication : accueil public, personnel, organisation interne
administration

contenu web serveur, logiciels et progiciels, ASR,
organisation interne

journaux de traces ASR, serveur

fichiers utilisateurs (/home, /var/spool)  ASR, serveurs, PC portables
données de configuration ASR, serveurs

gestion des authentifications ASR, organisation interne
gestion des sauvegardes ASR, matériel,support amovible

gestion du réseau ASR, matériel
documentaliste personnel, organisation interne
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Association
Entites / Menaces, et vulnerabilités

Pour chaque classe d'entité, nous listons les menaces et
vulnérabilités

Ecoute passive

Ecoute passive: wifi

Vol de supports, vol Absence de controle d’acces au site ou aux
de matériel. locaux ou possibilité de pénétrer par des acces
indirects
Absence de sensibilisation a la protection des
documents a caractere confidentiel provoquant
un manque de vigilance
etc

matériel mis au rebut
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Exprimer les risques,
les hiérarchiser

Evaluation du niveau de risque pesant sur les élements
essentiels, tel que préconise dans la norme ISO/CEI 27005,
en tenant compte :

- du niveau de besoin exprimeé en terme de Disponibilite,
Intégrite, Confidentialité (0 < DIC < 3),

- de la Probabilite d'Occurrence de chaque Menace pour chaque
entité (1 < POM < 4, 1=tres peu probable),

- de la Facilité d'Exploitation des Vulnérabilites de 1'entité (0 <
FEV < 2, 2= tres facile) par la formule :

Niveau de risque = DIC * (POM + FEV)
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Exemple d'évaluation de risque

Elément essentiel : données d'expérimentation
Entite : PC portable

Besoins en confidentialité = 3 (Maximum)

Methode d'attaque POM FEV Niveau de Risque=DIC*(POM + FEV)

Vol de support/materiel 4 2 18

Expression du risque concernant le vol de support/PC portable (niveau 18)

Le vol de supports ou de matériels est fortement probable compte tenu du
faible contréle d'acces aux locaux, du manque de sensibilisation du
personnel et de I'utilisation de ces supports ou matéeriel a I'extérieur. Ceci
porterait atteinte a la confidentialité des informations contenues sur ces
supports ou ces matériels et pourrait entrainer une infraction aux lois et
reglements et une perte d'image de marque pour le laboratoire.
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Ecriture des principes de sécurité

Nous avons utilise la norme ISO/CEI 27002 ("Code de bonnes pratiques
pour la gestion de la sécurite de l'information") pour sélectionner les
mesures de sécurité nécessaires.

Nous avons verifié que les risques que l'on souhaite traiter sont bien
couverts par l'ensemble des mesures sélectionnées.

Nous avons ensuite redigé la PSSI en suivant les grandes sections que 1'on
retrouve dans la norme ISO/CEI 27002 et dans la PSSI cadre du CNRS.
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Bilan de I'opération

e[.'appropriation de la demarche EBIOS est difficile
(terminologie)

 Le déroulement est tres chronophage

Temps passé =18 mois, 350 h/homme,
=> pas realiste pour un déploiement dans les unités.

ePour |'élaboration d'une PSSI, la methode est trop exhaustive
en particulier dans l'inventaire des « biens »

eFaible disponibilité du comité de pilotage => travail en groupe
restreint, peu de participation de l'unite.
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Comment aider les unites a rediger plus
rapidement une PSSI adapteée a leurs
besoins ?

® Ne pas faire un « copié/collé » d'une PSSI existante

e Ne pas passer 1 an sur le projet
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Conselils techniques EBIOS

e En debut de projet, ne pas negliger l'analyse du contexte
(inventaire des biens)

e Regrouper les informations recueillies en « classes » d'entités
et de donneées, pour :

— faciliter le croisement des besoins et menaces
— exprimer et calculer un niveau de risque
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Propositions pour la PSSI des unités

 Fournir aide humaine et expertise aux CSSI et aux unites
e Fournir une « boite a outils » et une méthode :

- la PSSI cadre du CNRS + divers documents de 'ANSSI (menaces,
vulnerabilites, impacts)

- une liste d'impacts communs a toutes les unites (perte d'avantages
scientifiques, atteintes aux reglements...).

- une échelle des besoins en DIC normalisée en 0,3....,

- des classes generiques (entités, données) validées par des experts SSI
pour regrouper les élements essentiels, les entités, les menaces et
vulnérabilités,

- un formulaire de conduite d'entretien pour exprimer les besoins aupres
d'experts-metier ...
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Pilotage de la SSI

Nous avons « vécu » la difficulté d'avancer dans le projet sans une
implication demontrée de la Direction

La CRSSI et les CSSI représentent « l'exécutif »

— pilotage technique et conduite de I'étude, réalisation de la PSSI et du plan
d'action.

Il faut nécessairement :

— Un acte de Direction pour initier et porter le projet

— Une sensibilisation/formation des D.U. a l'importance des enjeux et au
role qu'ils doivent jouer dans la SSI.

— Une participation active (validations...) au déroulement du projet.
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Le SMSI (ISO 27000)

Une formation «récente» des ASR en DR12 sur le SMSI, nous apporte un
nouvel eclairage :

— Le processus d'analyse devient itératif et I'exhaustivité de 1'analyse de risque
EBIOS disparait

— L'evaluation réguliere des mesures prises permet d'adapter la gestion du S.I.
aux évolutions par itérations successives

— Simplification de la terminologie : on parle d'actifs (élements essentiels et
entités), d'appréciation du risque, processus metier...

Au final, nous constatons que notre demarche a eté intermédiaire entre
EBIOS et I'ISO 27000 : une adaptation d'EBIOS a I' ISO 27005 devrait
faciliter la conduite des projets de PSSI.
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