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tf% Rappels sur la TolP

~JS

TolP: Telephony over |[P.

Principe: Utiliser |" infrastructure IP pour faire passer les
communications teléphoniques et | ensemble des services associes: FAX,
conference a 3, etc

Repose sur la robustesse du réseau: Gigue faible, qualité de service,
temps de convergence rapide

Le standard pour la signalisation: SIP — Session Initiation
Protocol — RFC 3261

Protocole trés simple orienté < IP > (par rapport a H323 qui est
compliqué et orienté téléphonie classique)

D’ autres protocoles de signalisation: MGCP, SCCP

Le transport de la voix est basé sur les protocoles RTP/RTCP



Les briques de base dans

SIP

Adresse IP

Adresse SIP

SIP Proxy Server
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<) La TolP dans RENATER:

~— Historique

RENATER a animé un groupe de travail sur le
deploiement de cette technologie dans les sites
académiques

Suite a la reflexion de ce groupe, une maquette
exper imentale a ete creee:

Interconnexion des sites ayant deployé la TolP dans leur campus
et voulant expérimenter en s’ interconnectant avec d’ autres
sites

Maquette basée sur le logiciel |ibre OpenSER

Cette expérience a été valorisée pour évoluer vers un
service pilote d interconnexion d |PBXs de

sites O 'Y X )
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Le routeur d° appels
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C >RTC/RN
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Liens IP -
Signalisation SIP

Liens RTC/RNIS
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S ,
)2mm% Le routeur d appels

I

Solution basee sur un serveur Linux

Logiciel libre Kamailio, évolution du
projet OpenSER
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AN Adressage/numéros
enaler y
E§>*—) d appel

Reprise des numéros E164 publics
utilisés par les sites:

Exemple: 01 11 22 33 44

Lle site ne doit pas permuter le numéro en cas
de bascule sur le RIC

Pas de plan de numerotation a ajouter a
|” existant
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ﬁngfy Routage des appels

~JS

Principe:
Proxy SIP au niveau du site

2 routes a configurer au niveau du proxy SIP:
une route principale vers le routeur d° appels de RENATER ;
une route secondaire vers | opérateur du lien RTC/RNIS.

Cette configuration simple au niveau du site permet de garder un acces
de secours et de basculer vers celui—ci si nécessaire.

3 cas de figure se présentent:

Le _numéro appelé est raccordé au service pilote ET le site est
joignable

Le numéro appelé est raccordé au service pilote ET le site n’ est
pas accessible

Le numéro appelé n' est pas raccordé au pilote



T%@@f@ Routage des appels (1)

Le site appelé est raccorde au pilote
et joignable
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T%@g@@ Routage des appels (2)

|l e site abbelé n' est bas

Routeur
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T%@g@@ Routage des appels (3)

Le site appelé est raccordé au pilote mais il
est injoignable

01 55 55 00 01
Site 1

ipbx.sitel.
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Request Time out
SIP Error 408
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< . .
)22229 Supervision du service

~JS

Solution permettant de:

surveiller |'état du service de routage des appels au niveau du
serveur Kamailio

suivre les performances du routeur d’appels (charge CPU,
utilisation de la mémoire, utilisation du disque dur)

superviser les |IPBXs des sites distants interconnectées au
service pilote (connectivité IP/ping et service SIP)

faire des graphes dans le temps des informations ci—dessus.

—>Nagios répond a ces besoins
Modularité
Greffons déja disponibles

Nagios déja utilisé pour superviser d autres services >
Rational isation

0000 18



Supervision du service
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<2 La comptabilisation des
E§>*—) appels

Solution permettant de faire :
des statistiques sur les appels (réussis et échoués)
le suivi de ces statistiques dans le temps

I’agrégqtion des statistiques pour connaitre |’ usage
du service pour chaque site.

Solution basée sur:
Le module ACC de Kamailio
Couplé avec freeRadius et MySGL

Une interface web développée en interne permet
de visualiser ces informations

0000 2



~ appels
Module ACC ayec FreeRADIUS: Appels réussis

aaaaaa FreeRADIUS MysaL

@ e,,
cccccccccccc @ COR
ﬁq @ RADIUS
@

Site 1

Module ACC avec MySQL: Appels echoués

e;2\~/) La comptabilisation des
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<75 Comment se raccorder au
Renater) - -
— service pilote?

La demande doit etre faite par le
correspondant technique du site

Les informations a fournir pour s y raccorder
sont les suivantes :

le nom DNS du proxy SIP du site
les plages de SDA utilisées par le site

Le site doit justifier qu” il est bien « propriétaire
> de ces SDA

Cette procédure est détaillée a | URL:
http://www.renater. fr/toip

0000 24


http://www.renater.fr/toip

j%%@f@ Quelques stats

Un réseau de collecte: SYRHANO

5 sites raccordeés

GIP RENATER

2 sites raccordés (Paris, Montpellier)

INRIA: Raccordement de 2 premiers sites sur
Orsay/Saclay

UREC

INSERM: quelques télephones sur le site de
Villejuif

Universitée Nancy-1

Polytechnique: avant la fin de |I' année
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iy Evolutions et
enaler
E§>*—) perspectives

Plusieurs axes:
Amélioration de la disponibilité du service

Renforcer la sécurité au niveau de tous les
maillons de la chaine

|Pvb

Mutual isation des acces teléphoniques des
sites
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j}% Haute disponibilite

L

Objectif: Installer un deuxieme routeur
d" appel a un autre endroit géographique.

AN

Plusieurs solutions a | étude:

Technique Anycast: Les deux routeurs d° appels ont la
meéme adresse |P.

Deuxieme routeur d° appels configuré en mode backup
au niveau de |’ IPBX du site

Cluster HA
Q0000 28



ﬁ22@§9 Sécurite

Authentification des |PBX et

chiffrement de la signhalisation:
SIP/TLS

Chiffrement de |la communication: SRTP

Recommandation sur |° enregistrement

des téléphones |IP aupres d° un
REG/STRAR 002000
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ti;%@ |Pv6

Kamailio supporte |IPv6 mais n est pas
activé pour |’ instant.

Validation en cours:

Tests réalises
avec plusieurs |IPBXs hétérogenes
avec des téléphones hétérogenes

30



AN Mutual isation des acces
enaler o .
E§>*—) telephoniques

Kamailio
RENATER



Questions

~

Q
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