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Introduction




Evaluer : Pour quoi faire ?

Pour les chercheurs et développeurs
— pour evaluer, valider leurs travaux, choix de solutions
Pour les gestionnaires de messagerie

— lors d'une acquisition, pour comprendre les spécifications et évaluer les
alternatives

- pour valider une nouvelle installation
— pour expérimenter une évolution

— pour surveiller un filtre en production




Les produits commerciaux

» Mailinblack (captcha)

~ « 100 % of spam stopped » / « no false positive or loss of message »
» Vaderetro (plaquette produit MailCube)

~ « détection de 95 % des spams »...

- 100 msgs/sec (Pentium 1,9 GHz)
* messages ou connexions par seconde (contenu ou réputation) ?
 conditions de mesure ???

I * Ironport

~ « refuser jusqu'a 80 % du spam dans la phase de connexion, sans faux
positifs »
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Les logiciels libres

» Bill Yerazunis

— MIT Conference 2004 : « The Spam Filtering Accuracy Plateau at 99,9 % and
how to get past it »

- TREC Spam Track 2005 — « accuracy » entre 87,9 % et 99,6 %

— conditions d'évaluation : processus hors ligne, corpus de messages
« préevisible », métrique non pertinente

« Zdziarski vs Cormack

—- Gordon Cormack évalue 6 filtres « open source »

| — dspam est classé avant dernier, derriere Bogofilter, SpamAssassin, ...
» polemique

— conditions d'évaluation : ibidem Yerazunis
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Le message

Ce ne sont pas forcément des mauvais filtres

Evaluer un filtre et/ou comprendre des résultats est un besoin
Les résultats dependent de la situation

Ne pas généraliser

- Joel Best, Damned Lies and Statistics — University of California Press, 2001

Un message de la présentation : déemystification

-« Le filtrage anti-spam ne releve pas de la théorie de la relativité, mais ce n'est
pas du bricolage non plus »




Evaluation de filtres
Principes et challenges




Contraintes d'evaluation

Représentation fidele de I'environnement
Environnement d'évaluation maitrisé et stable
Criteres pertinents

Validité statistique des résultats

Résultats reproductibles et vérifiables (Prouvez-le !!!)

En fait... un protocole d'évaluation !




Environnement de filtrage

Processus non stationnaire
Aspects temps réel

Les filtres interagissent

- avec l'expéditeur

— avec le destinataire
Exemples d' « objets »

— corpus d'apprentissage

lMessages (M,7?)

Algorithme de
Classement

Validation

{M,Classe}l

...............................................

4>

(M,Spam)

Poubelle

Apprentissage
(M,Ham} ou (M,Spam}
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Processus non stationnaire

- La messagerie évolue dans le Taux de Span - (1 mois)
temps : b
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- évolution rapide

80 %13

% spam

* rapport ham/spam ao 1--THEHAAE--SHATEE- 1A,
— évolution lente 20
* répartition a l'intérieur d'une classe 0T ek 38 week 39 Week 40 Week 41
W zpams

» changements dans le contenu

* Processus non stationnaire (en ligne) :

- l'ordre chronologique des messages est important




Evaluation en ligne

Utile plutdét pour le suivi d'un serveur en production

- manque de maitrise de I'environnement
- evenements inattendus :

* mise a jour d'une RBL : OK
» serveur DNS d'une RBL inaccessible : KO
- messages rejetés sans jugement (RBL, ...)

— possibilité de rejouer ??7?




Interaction avec l'expéditeur

A l'initiative du destinataire : les rejets
A l'initiative de I'expéditeur : les sondes (probes)

Difficile a évaluer en temps réel et a simuler :
- greylisting, challenge/réponse, captchas, ...

Solution courante : deux évaluations consécutives, avec la
fonctionnalité activée et pas

— les conditions d'évaluation ne sont pas les mémes

- validité limitée — utile pour avoir une idée




Interaction avec le destinataire

Retour d'information d'exactitude de classement

retour immediat

retour differe

retour sélectif

uniquement les erreurs

erreurs de retour : ~ 3 a 7 % - Yih-Kolcz (MS/Yahoo) et Graham-Cumming

* bruit non homogene
retour sur demande du filtre (apprentissage actif)

Les interactions, autres que retour immédiat, font baisser
I'efficacité du filtre

Simple a simuler... mais modeles vrais ???




Corpus d'apprentissage / évaluation

 Difficultés :
— corpus public vs corpus privé : probleme de reproductibilité
— tous les messages (hams et spams) sur une méme fenétre temporelle

* quantité suffisante
* densité temporelle
* erreurs dans le corpus

- Corpus :
- Ling-Spam, PU, SpamAssassin et corpus prives
* quelques milliers, pas représentatifs, listes de diffusion, ...
— corpus TREC 2005 (apres faillite de ENRON)

* messages de 150 cadres sur une période d'environ 8 mois
* 39399 hams et 52790 spams
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TREC Spam Track

» Text Retrieval Conference : http://trec.nist.gov

— sponsorisé par NIST et DoD depuis 1992

- evaluations autour d'un theme commun et utilisation de données publiques

« Spam Track : 2005, 2006 et 2007
* Produits de TREC :

~ mise au point d'une méthodologie d'évaluation

- ler corpus d'évaluation public et intéressant



http://trec.nist.gov/

Indicateurs d'efficacité




Tableau de contingence

Tableau de contingence :
— sert a definir les rapports entre deux variables discretes (catégories)

Classificateur « hard » ou « soft » avec un seuil fixe

On filtre N messages et on place les résultats dans un tableau

Vrai Ham Vrai Spam
Classement Ham 9982 (VN) 484 (FN) 10466
Classement Spam 18 (FP) 39516 (VP) 39534
10000 40000

Il en résulte plusieurs indicateurs...




Indicateurs

Vrai Ham Vrai Spam
Classement Ham 9982 (VN) 484 (FN) 10466
Classement Spam 18 (FP) 39516 (VP) 39534
10000 40000
Métrique Définition

Taux de Ham

Taux de Spam

Taux de faux positifs
Taux de faux négatifs
Exactitude (Accuracy)
Précision

Rappel (Recall)

P__=(VN+FP)/(VN+FP +FN +VP)

Pspam =(VP +FN)/ (VN + FP + FN + VP)

FPR = FP / (VN + FP)

FNR =FN / (VP + FN)

Accuracy = (VP +VN) / (VN + FP + FN + VP)
Précision = VP | (VP + FP)

Rappel =VP [/ (VP + FN) =1 - FNR

Exemple
20 %
80 %

0,18 %
1,21 %
99,0 %
99,95 %
98,79 %



Tableau de Contingence

Et ce n'est pas fini :
— taux d'erreur ponderes, sensibilité vs specificité, « f-measure », ...

Les indicateurs ne sont pas tous pertinents pour le filtrage de
spam.

Les indicateurs couvrant les deux colonnes dépendent du
rapport ham/spam.

Indicateurs spécifiques a un point d'opération

Comment évaluer le filtre plus globalement ???




‘ ROC — recelver operating characteristic

* Le tableau de contingence est limité a une valeur de seuil
« Un classificateur « soft » : quel seuil choisir ???

- Comparer globalement deux classificateurs...




ROC

Classer N messages (Nh + Ns)
Trier les résultats par score

Les erreurs pour chaque valeur de
score :

- le nombre de hams avec score plus fort
(faux positifs)

- le nombre de spams avec score plus faible
(faux néegatifs)

— evaluer les taux d'erreur
Courbes

— taux d'erreur vs score

- taux de vrai positifs vs taux de faux positifs

100.0

Erreur de classement (%)
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0,330

Formes d ordre 1

gO.0

OO ¢

40,0 ¢

20,0 ¢

'Taux de faux ﬁusitiFs
Taux de faux negatifs

L0

0.2 0.4 0.6 0.8 1.0

Score

0,330 ¢

0.380

0.370 ¢

0,360

Formes d ardre 1 ——
Folyformes d’ordre 2 —
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ROC

Propriétés de ROC

graphique compris dans le carré (0,0),
(0,1), (1,1), (1,0)

la courbe ROC ne dépend pas du
rapport ham/spam

0 <AUC <1 (Aire sous la courbe)
(1-AUC)

 probabilité d'inversion de Il'ordre
des scores...

* top filters : (1-AUC) ~ 0.01-0.05 %
comparaison de classificateurs

1 - Taux de faux negalifs
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» Intérét :

« Changement d'échelle

—- « Le gain d'un cheval est de 4 contre 1 »
» 20 % contre 80 %
| - Chance, rapport, gain (odds en anglais)

Rapport =

—X

X
1—x

y = logit(x) = log

N e

logitix)

LAM — erreur logistique moyenne

- Connaissance de l'efficacité pour une seule valeur de seuil
— Taux d'erreur ou d'exactitude aplatis au bout de I'échelle

- Classes asymeétriques — moyennes peu représentatives

0.0 0.2 0.4 0.6 0.8 1.0




( LAM — erreur logistique moyenne

- LAM:

- moyenne arithmétique des erreurs eévaluée dans I'échelle « logit »

LAM (FPR,FNR) = logit"'| [29it{FPR) + logit(FNR)
’ 2

- LAM(1%, 0,1 %) = 0,32 %
- LAM(1%, 0,05%) = 0,22 %
- LAM(1%, 0,01%) = 0,10 %
* Pour des faibles valeurs de (1-AUC)

— la LAM est proche de la moyenne géomeétrique
— varie peu avec le score

— on peut estimer la valeur de (1-AUC) a partir de la LAM

N —————eee ~ e




Et pour finir...

 Autres mesures :

~ sensibilité au bruit

— vitesse d'apprentissage

- Signification statistique de la mesure

~ Intervalle de confiance

* méthode « bootstrap »
— échantillon significatif en quantite

» taux d'erreur vs tallle de I'ensemble de test




Mais concretement,
on fait comment 7?7




Evaluation hors ligne : simulateur

Générateur
de Taches

/

’ Séquenceur
d'évaluation

Messages Filtre Résultats Dépouillement




Evaluation hors ligne - fichiers

Fichier des taches

1205795404
1205795404
1205795405
1205795405

1216594505
1216594506
1216594507
1216594507

train
train
train
train

classify
classify
classify
classify

spam
spam
ham

spam

spam
ham
ham
spam

./S-200803.
./S-200803.
./h-200803.
./S-200803.

./S-200807.
./h-200807.
./h-200807.
./S-200807.

Fichier des résultats de filtrage

./S-200807.
./5-200807.
./S-200807.
./h-200807.
./h-200807.
./5-200807.

dir/msg.
dir/msg.
dir/msg.
dir/msg.
dir/msg.
dir/msg.

11307
11308
11309
03565
03566
11310

judge=Spam
judge=Spam
judge=Spam
judge=Ham
judge=Ham
judge=Spam

dir/msg.
dir/msg.
dir/msg.
dir/msg.

dir/msg.
dir/msg.
dir/msg.
dir/msg.

class=ham
class=spam
class=spam
class=ham
class=ham
class=spam

00946
00947
03113
00948

11309
03565
03566
11310

score=-0.43259
score=1.40410
score=0.17375
score=-9.41864
score=-13.89446
score=0.05890

oNoNONONONO)

.39351
. 80283
. 54333
. 00008
. 00000
.51472



Evaluation hors ligne

Synthese

Training on 48113 messages
Classification 14982 messages

Noise | Spam YES | Ham : NO | P : 5.00 %

Messages | Spam 35641 | Ham : 12472 |

Train (H) - begin : 16/04/2008-23:00:05 - end : 15/06/2008-23:00:04

Train (S) - begin : 16/04/2008-23:00:05 - end : 15/06/2008-23:00:04

Classify - begin : 30/06/2008-23:00:05 - end : 20/07/2008-23:00:05
| Gold Ham | Gold Spam

Class Ham | 3529 | 97

Class Spam | 7 | 11349

HMR : ©.1980 % - SMR : 0.8475 % - LAM : 0.4101 %

©1 1-ROCA: 0.02685 % (0.0109005 - 0.0661213)

DT 724 seconds




1 On peut se tromper... par exemple,

32

Ton.z0 - - - - - - 60 - - - -

o ham ancien, spam recept —— ué_ taux de faux positif

T spam ancien, ham reggnt —— o 50 Fg —¥—

— .15 | spam anclen, ham anClen —¥— | o

. LE 40}

ol 0]

w0 =

& o0.10 S B a0

P o

— Lo

& LE 20t

o 905 T

e « 1|:| |

5 @

L 0.00 : : : : : ' = 0 — = %

s 1 2 3 4 5 = 7 8 1 2 3 4 5 = 7 8
Age des ewxemples (approx. mois) Age des exemples hams (approx. mois)
' - -

| * On n'est pas en train de filtrer du spam

« On ne peut pas exprimer I'efficacité d'un classificateur par une
seule valeur
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Evaluer le Service Renater...

Les entétes :
- X-VR-SPAM-SCORE: -25.00

- X-Bizanga: IMP - in-paris2-1.relay.renater.fr
—  X-Original-Source-IP: 164.81.1.45

Courbe ROC
Evaluation limitée a I'ensemble des messages qui passent

Si on a un autre filtre en ligne avec un classificateur soft, de
préférence, on peut les comparetr... 8-)




Conclusions

Il est utile de connaitre I'efficacité des filtres, comme pour
n‘importe quel outil

Le méme filtre ne donne pas les méme résultats dans des
situations, utilisateurs, langues... différents

Probleme multidimensionnel : un seul indicateur ne suffit pas
pour représenter l'efficacité d'un filtre

Evaluer un filtre anti-spam : ce n'est pas trivial, mais ce n'est
pas hors de portée non plus (ibidem pour le filtrage de mail)




Merci !

Questions 7?7?77




Les classificateurs statistiqgues
et le
filtrage de spam




Architecture genérique

Message _

Segmentation
/
Sélection
d'attributs

» Classificateur

S
a A
] N
HAM SPAM
. ~

Modeles | paramétres




Un arrét sur la segmentation...

Texte non structuré -> représentation vectorielle

Hypothese d'indépendance -> modele « bag of words »

- mots

~ bi-mots

- nmots sur N
- N-grams

En fait : comparaison de vocabulaires




(S T —
Classificateur bayesien naif

* Avantages
— facile a mettre en ceuvre
—- efficace

— bonne résistance au bruit

* Principe

P (Message|Classe )+ P (Classe)
P (Message)

P (Classe|Message) =

classement = argmax P(Message|C)*P(C)

C=ham,spam




Compression de données

MDL - Minimum Description Length

Classement : Le message est « compressé » avec chaque
modeéle et associé a la classe dont le modeéele donne Ile meilleur
taux de compression

Methodes (compression sans perte) :

- DMC — Dynamic Markov Compressor — G. Cormack - 1987
- PPM — Prediction by Partial Matching - Cleary, Witten - 1984




Regression Logistique

« Classement : calcul direct de la probabilité conditionnelle

P(Classe|Message )= L

1+e" ™

- Apprentissage : trouver les coefficients w — optimisation par
descente de gradient




SVM (Support Vector Machine)

Hyperplan séparateur

Classification : trouver de
quel cété de I'hyperplan se .. €
trouve le message a classer

Apprentissage = trouver . t
I'equation de I'hyperplan 1
(programmation . ; +
quadratique) +\

Obs : le résultat a une Marge maximale
interprétation géometrique.
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