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} Pourquoi TrustedBird ?

e Objectifs
« Etude des communautés Logiciels Libres

« Fourniture d’un client de messagerie qui
integre des services étendus afin de répondre
a un besoin opérationnel

e Programme d’Etudes Amont de la DGA

e Acteurs .
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} Pourquoi TrustedBird ?

e Lancement du projet (2006)
= état de I'art
« définition du périmeétre technique et fonctionnel
= validation du besoin militaire
e Etude des clients de messagerie
« = Mozilla Thunderbird @
e Etude des licences applicables
«  MPL 1.1+, GPL 2+, LGPL 2.1+

e Janvier 2007, debut des développements
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} Pourquoi TrustedBird ?

e Mai 2007, livraison d’une version 0.1 du logiciel
« Fonctionnalités de base (MDN, DSN ...)
. = Milimail
e Juillet 2008, livraison d’une version intégrant les
extensions de sécurité

e Mars 2009
= © TrustedBird S bird

= Finalisation des spécifications des derniéres
fonctionnalités

e Mai 2010, version finalisée
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} Pourquoi TrustedBird ?

e Besoins militaires dans le domaine des messageries
= Disponibilité
= Fiabilité
« Sécurité

e Besoins spécifiques
=« Sécurisation des échanges
=« Messages étendus (urgence, sensibilité de I'information ...)
« Garantie de remise dans un délai lié a la priorité du message
« Mécanismes de notification et suivi
= Mécanismes de distribution (intérim, faire suivre, absence ...)
» Vérification des destinataires
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} Concepts de messagerie de confiance

e Objectif

=« Disposer d’un service de messagerie afin d’assurer les
missions en temps de paix comme en temps de crise

e Utilisation du systeme de messagerie en toute
confiance

e Notion d’Infrastructure de messagerie de
confiance

e Plusieurs offres de services
« Messagerie de niveau haut

=« Messagerie de niveau moyen
« Messagerie de niveau bas
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} Concepts de messagerie de confiance

e Besoins civils

Intégrité . .
Type de correspondance S Messagerie de confiance
Sensibilité du message Authentification 9
Archivage Non répudiation IR R EEEEEE LY
Confidentialité :
h Messagerie
: sécurisée |
P . . | . |
Messagerie Messagerie : Messagerie |
professionnelle sécurisée . | professionnelle |
Messagerie
(type internet)

=
Liberté » Egalir
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) Plan

e Pourquoi TrustedBird ?
e Concepts de messagerie de confiance

e Services apportés par le projet
TrustedBird

e Démonstration du client TrustedBird
e Bilan et avenir
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Services apportés par le projet
TrustedBird

e Services génériques
= Support des notifications
» Interaction avec les annuaires LDAP
= Traitement de la priorité des messages
» Filtrage des messages
e Services de sécurité
= Etiquette de sécurité
= Recgu signé
= Triple enveloppe
» Entétes sécurisés
e Service de formatage de message
= XIMF

e API java qui permet I’envoi et la réception de messages
via un client TrustedBird
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Services apportés par le projet
TrustedBird — services géneériques

e Support des notifications
=« Delivery Status Notification (DSN, RFC 3461)
=« Accusé de suppression (MDN, RFC 3798)
= Notification viewer

Serveur de Serveur de
messagerie @ messagerie
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Services apportés par le projet
TrustedBird — services géneériques

e Interaction avec les annuaires LDAP
=« Multi LDAP
=« Check recipients
=« Send format LDAP
« Card viewer extended — .
- CRL over LDAP R tma.
= Fiche utilisateur étendue -

DGA/CELAR 2009
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Services apportés par le projet
TrustedBird — services géneériques

e Traitement de la priorité des messages
« Basé sur les champs d’entétes des messages
=« Marquage du champs DSCP entéte IP (QoS)

Instances indépendantes p OriSBes par
e systéme d'e p era c lelrs
propres fles de ssage:
Posrf' ix M
T — I
Postfix (frontend)
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siageten Authentificatio Routage des “: ||
des dients messagasenfonction| | 4 A | oo &=
gure. | PR smasesges et | 2 e P 2
- , du domaine prive %
TGP 25587} e L y {
e B4 ot 5 5|, o
] ot = O messages g
Prioritd 2 =B From:tiet
PriPre:flash ™
=z O
content-filter T w il
Postix I peme
stmtpd Priarité 3 E \E\RiERZER J
Ajout de domaines privés Postfix <-
par destinataire pour le Prioid 4 =
routage basés sur les ' i L1 '
an-tétes das 0 H TR 1
G 1
5 Suppression des domaines privés et
Serveur SNMP expédition des messages :
1

Postfix

Légende
E Files de massages l:l Composant = Flux de massages
Composant hors
[ seewprysie > Someess

T DGA/CELAR 2009 Diapositive N°13

SERVEUR DE AVEC PLUSIEURS PRIORITES

MINISTERE DE LA DEFENSE



Services apportés par le projet
TrustedBird — services géneériques

e Filtrage des messages
« Module « Out of office »
=« Basé sur SIEVE (RFC 5228)
=« Réacheminement des messages
= Notification d’absence

Bonjour,

3|
nnecte et le script a ete C SUCCES. |
Annuler 0OK e [ ]
N
E =
>, /

ll-{';ﬂrm‘ugé::: ‘Fni::;ls: y
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Services apportés par le projet
TrustedBird — services de sécurité

e Rappels sur la signature électronique

Entétes

Corps

Signature

i | Version |
I

' | (Set of) Digest Algorithms |

Content Info

Set of certificates

MINISTERE DE LA DEFENSE
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« Basé sur S/IMIME et CMS (RFC 3851 & 5652)

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

| Content type |

Content

| Version |

| Signer ID (issuer and ser. no.) |

Digest Algorithm | Security Label | '

Signed Attributes ‘ | Receipt Request | :
Signature Algorithm | Secure headers | -

| Signature Value (Enc. digest) |

| Unsigned Attributes |

Set of CRLs
Signer Info
DGA/CELAR

2009 |
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Services apportés par le projet
TrustedBird — services de sécurité

e Etiquette de sécurite
= Basé sur SMIME ESS (RFC 2634)

=« Marquage de la sensibilité du message
(classification & catégories de sécurite)

OID
- Entétes i ificati
Slgnature du Ei e d SecurityClassification
contenu Iquette e<::| PrivacyMark ,
securite SecurityCategory
Corps SecurityCategories ,
@ SecurityCategory
e , il
- Signature
crm DGA/CELAR 2009 Diapositive N°16 DGA




Services apportés par le projet
TrustedBird — services de sécurité

e Recu signé
« Basé sur SMIME ESS (RFC 2634)
=« Demande de recu et recu signeé

______________________________________________________________

[Réception d’un message]

Serveur de ignaturé... non
@ messagerie valide?

oul

Lecture des attributs signés
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Services apportés par le projet
TrustedBird — services de sécurité

e Triple enveloppe
« Basé sur SMIME ESS (RFC 2634)
= Différents scénarios possibles

———————————————————————————————————————————————————————————————————————————————————————————————————

Message = Signature = Chiffrement = Signature

Entétes Entétes Entétes Entétes

Corps Corps

1T signature

"> Signature

___________________________________________________________________________________________________
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Services apportés par le projet
TrustedBird — services de sécurité

e Entétes sécurisés (projet de RFC)
« Basé sur SMIME
=« Travaux CELAR

Signature du
contenu

Entétes

—

Corps

Signature

SMIME + Secure
headers

et\des entétes

%

Liberté » Egalité + Fraternité
REPUBLIQUE FRANCAISE
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Message Security @

Message Signed
H udes a valid digtel e has nat been akered
sice it vas st

Signedby: - laurent.calleus
Emal address:  laurent, calleur@defense. gouv.fr
Centficate issuzd by:  CATEST

Vigw Signature Certficate

Message Not Encrypted
i the

was st over
It without encryption can be seen b ot peopl whie in tran.

Message Not Triple Wrapped
Thi message was ot trige vrapped before It was sent.

Secure Headers

View Seffe Headers

Secure Headers List

Mam'® Value Status Validity B
£-%IMF-Primary-Precedence routine Duplicated o H
H-RIMF-Carrespondance-Type private Duplicated  &*

- IMF-Security-Policy-Identifier 1.2,540,113549.1,9,15.7.2  Duplicated &*
H-¥IMF-Security-Classification-Identifisr 1 Duplicated  «*
To orgl@defense.gouy.fr Duplicated o
From calleux@defense, gouv.fr Duplicated  &*
Subject sqdsfds Duplicated  «*
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Services apportés par le projet
TrustedBird — Formatage de message

e Service de formatage de message
« Basé sur IMF (RFC 5322)
« XIMF (eXtended IMF)
« Technologie XML

From: Org1 <Org1@example.fr> From: Org1 <Org1@example.fr>

To: Org2 <Org2@example.fr> To: Org2 <Org2@example.fr>

Subject: Ceci concerne le projet Theos Subject: Ceci concerne le projet Theos

Date: Thu, 22 Oct 2009 17:01:28 +0200 Date: Thu, 22 Oct 2009 17:01:28 +0200
Message-ID: <FDA72FF60379E588@example.fr> Message-ID: <FDA72FF60379E588@example.fr>

X-XIMF-Version: 2.0

Pouvez vous, SVP, ........ X-XIMF-Instance: Ent1V1

. X-XIMF-Primary-Precedence: priority
X-XIMF-Correspondence-Type: official

X-XIMF-Security-Policy-Identifier: 1.3.28.0.0.5.1

X-XIMF-Security-Classification: CONFIDENTIAL

X-XIMF-Project: THEOS
X-XIMF-Attribution-Key-Word: PROJECT

Pouvez vous, SVP, ........

- Egalité

Li
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Services apportés par le projet
TrustedBird — Formatage de message

e XIMF = Moteur + instance(s)
e Instance XIMF = format d’échange + formulaire

o Utilisation conjointe XIMF et des entétes
sécurisés

® Xf orms = — ~ Saisie et affichage des

Champs personnalisés

Instances Moteur m Instances Moteur
®, R >

‘:‘:;flfﬁ"‘ Message au u ;f
il format XIMF
Emetteur Destinataire
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} Bilan et avenir

e Principe de boite a outils
e Architecture maitrisée

e TrustedBird est un client de messagerie du
ministere de la défense

e Autres mises en ceuvre

e Retour d’expérience sur la fédération d’une
communauté Logiciels Libres (84 membres)

e Reversement du code a la communauté Mozilla
e Partenariats en cours

http://www.trustedbird.org
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