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JRES 2005 : Authentification centralisé
Serveurs Windows

Kerberos

Retours de déploiements
Solution opérationelle … pour de petites structures

Quid pour les domaines Active Directory multiples

Méfiance sur la liberté de la solution

Les ENT : bases LDAP préférées
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JRES 2009 : Authentification centralisé
Reprendre l'idée

Améliorer

Déployer
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Authentifications des systèmes sur le marché
Facteur commun : OpenDirectory, Active Directory, etc

Stabilité de la solution

Pérénité : Choix des acteurs, licences des logiciels

Les autres technologies en vogue
OpenId

Shibboleth

Token OTP

…  restons proche des systèmes en place
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TGT : Ticket initial donné après authentification (mot 
de passe, certificat, …) (Ticket Granting Ticket)

TGS : Un ticket par service, obtenu grace au TGT 
(Ticket Granting Service)

En pratique, pour un utilisateur
Un TGT obtenu lors de sa connexion sur son poste

Plusieurs TGS, un par service accédé, obtenu 
automagiquement

Durée de validité d'un ticket : 10h
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Avantages
Le mot de passe ne transite qu'une seule fois (TGT)

TGS chiffrés par clef de session lié au TGT

Les TGS permettent l'identification de l'utilisateur

Inconvénients
Pas d'identité multiple simultanément
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Configuration coté serveursConfiguration coté serveurs

Serveur en place : 
Implémentation Heimdal

Virtualisé (pas de charge importante)

Base de donnée locale (BDB)

Cible : Université de Strasbourg
40000 Etudiants

10000 Personnels et vacataires
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Redondance : 
Utilisation enregistrements SRV et TXT des serveurs DNS

_kerberos._udp.domain.tld pour localiser les serveurs KDC

SRV TXT pour demander quel est le REALM associé à domain.tld

Pas de configuration coté client (/etc/krb5.conf)

Facilité de maintenance

Au final, configuration client (/etc/krb5.conf)
[libdefaults]
dns_lookup_realm = true
dns_lookup_kdc   = true
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Linux : Pluggable Authentication Modules
/etc/pam.d/*

Utilisé par toutes les applications (sauf openssh)

Sert à savoir comment : 
Vérifier l'identité (auth)
Changer un mot de passe (password)
Qui peut accéder aux application (account)
Ce qui doit être fait avant de démarrer une session (session)

Permet d'utiliser plusieurs sources : 
Vérifier sur un serveur Kerberos ou un serveur LDAP ou un serveur 

radius
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Exemple qui cumule deux authentifications Kerberos 
et une authentification avec /etc/passwd

auth  sufficient   pam_krb5.so realm=UNISTRA.FR

auth  sufficient   pam_krb5.so realm=DPTINFO.URS.LOCAL use_first_pass

auth  [success=1 default=ignore] pam_unix.so try_first_pass

auth  requisite    pam_deny.so
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Cela reste un Unix

/Library/Preferences/edu.mit.Kerberos
Contenu identique que le krb5.conf

/private/etc/authorization
Modifier la clef « mechanism » de 
« system.login.console » par :  
<string>builtin:krb5authnoverify,privileged</string>
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Relation de confiance : 
Un ticket d'un royaume A est valide dans un royaume B

Active Directory intègre un royaume Kerberos

L'approbation entre royaume Kerberos UNIX et Active 
Directory est prévue

On peut avoir plusieurs Active Directory ayant confiance en un 
royaume Kerberos Unix

Mise en place aisée
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Utilisation de comptes supports : 
Un utilisateur toto du domaine AD

Il est « support » pour supertoto qui existe dans le domaine 
Kerberos Unix

A la connexion
Vérification du mot de passe pour supertoto

Attribution d'un TGT pour supertoto

On travaille ensuite avec le user toto, tout en montrant le TGT 
de supertoto

Tous les services reconnaissent les TGS issues pour ce TGT 
(relation de confiance)
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Relier un compte Kerberos à un compte Active 
Directory : attribut LDAP altSecurityIdentities

Indiquer les serveurs Kerberos aux clients Windows
(Base de registre, gpo ou script)

Windows 2008, Windows 7 : Limiter les types de 
chiffrements si nécessaire (DES désactivé par 
défaut)
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Migration 1/5Migration 1/5

Comment arriver à migrer 50000 utilisateurs ?

Difficulté : le mot de passe est chiffré

Les solutions : 
Attaque brute : on n'arrivera pas au bout, pas légal

Aide des utilisateurs : il faut tous les contacter ?

Aide passive des utilisateurs : intercepter le mot de passe

Ou … ne pas migrer tout le monde ? car … 

Tout le monde n'utilise pas toutes les applications

Facilité de vérifier les actions de petites groupes
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Mots de passe stockés dans LDAP et Kerberos

Application de création de compte utilise les deux 
bases

Idem pour l'application de changement de mot de 
passe.

15000 entrées sur 35000 comptes actifs(*) en 3 mois

Objectif dur à atteindre

Ne pas hésiter à s'y prendre tôt.
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Les solutions « alternatives » possible
Utilisation de modules pam « pam_migrate_krb5 » qui 

intercepte l'authentification et injecte dans le serveur KDC

Communication envers les utilisateurs :
« Veuillez mettre à jour votre compte pour accéder à toutes 
les fonctionnalités » sur l'intranet
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Changer le point de vue : passer sur une migration par 
application

Permet de mieux cibler, de mieux communiquer et 
d'avoir des retour plus précis de la population 
concernée

Ex : application web métier d'un service, intranet d'une 
composante, d'un service, outil spécifique
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Ne pas passer à tout Kerberos : ceinture-bretelles!

Exploiter les mécanismes d'authentification cumulé 
quand c'est possible : PAM, JAAS, fallback sur un 
formulaire login/password, etc.
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Les normes se sont stabilisées : SPNEGO, GSSAPI, 
utilisation de SASL répandu

Peu de logiciels non compatible GSSAPI / SASL / 
SPNEGO

Web : IIS / Apache

Navigateur Web : Internet Explorer, Firefox, konqueror

Serveur Mail : dovecot / cyrus

Client mail : thunderbird, mutt, kmail, mail.app
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Partage Samba fonctionnel quand membre d'un 
domaine Active Directory

L'utilisation de Kerberos à la place de NTLM : ne se 
fait que si le nom du partage est pleinement qualifié !

Pas de solution pour samba 3 en tant que PDC  
(attendre samba 4)
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Un des services d'authentification les plus employés 
par les utilisateurs

CAS v3 peut utiliser JAAS : SPNEGO puis LDAP !

Mécanisme d'ouverture de session adapté pour le 
SSO, il faut l'exploiter

Réel plus-value pour les utilisateurs!
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Les problèmesLes problèmes

Décalage horaire, invalidation du TGT

Type de chiffrement non uniforme entre les services et 
le serveur Kerberos, en particulier pour un service un 
peu « vieux » peut poser des problèmes

Utilisateurs, authentification sur les postes Windows : 
le « domaine » n'est pas vu, ou compris

Certains outils jeunes : mount.cifs
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ConclusionConclusion

Démarche longue

Déploiement réalisé sans problème pour un IUT :
Ouverture de session (Windows, Linux, MacOSX)

Partage données via Samba

A venir: 
Intranet (authentification SPNEGO)

Mail (dovecot)

Sécurité accrue
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Gain pour l'administrateur : un référentiel unique

Gain pour les administrateurs de composantes : 
adossage aisée

Gain pour l'utilisateur : vrai SSO, en particulier pour les 
applis CAS-ifié

Ne pas se faire distancer par Chrome OS: SSO via 
OpenID !
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KerberosKerberos

Questions ?


