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Introduction

La virtualisation,

Sous couche d'abstraction mateérielle, apporte une flexibilité
nouvelle appréciée des administrateurs systeme :

Réduction de la dépendance au matériel,

Facilite la disponibilité : points de reprise « snapshots », migration a froid, a
chaud (live),...

Mais introduit un niveau de complexité supplémentaire :

Parc de machines virtuelles devenu pléthorique, (clones, « appliances »),

=> Quid de la gestion des mises a jour ? « patches » Montée
de version des systemes (noyaux, distribution, services,...).

Opération fastidieuse a réaliser sur chaque clone ~<:0((
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Objectif

Travall d'intégration :

Gestion des « appliances » et des « clones »,
Systemes de fichiers de VM (Unionfs + COW),

pratiguement pas de code : 1 script de démarrage,

Améliorer la flexibilité d'administration d'un parc de
clones virtuels
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Périmetre

Gustav introduit un « héritage systeme » qui autorise la
prise en compte des mises a jour d'une « fratrie de
clones » en une opération d'arrét / relance.

Seul le systeme de réference commun a une lignee de clones est
mis a jour,

Deux niveaux distincts de débordement « Copy On Write » (COW) et
Unionfs,

Déport de la personnalisation des clones dans un espace de
debordement de taille réduite sans lien avec le systeme de
reférence,
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Périmetre (2)

GUSTAV est restreint aux machines virtuelles basées sur un
systeme de type Unix supportant l'agrégation de systemes de
fichiers (UnionFS ou Aufs),

Développé en environnement de virtualisation (KVM/Qemu), mais
probablement fonctionnel sous les autres environnements de
virtualisation libres (Usermode Linux, virtualbox, Xen,...) ou
propriétaires (VMWare, HyperV, Citrix,...),

Développé sur des systemes de fichiers racines « rootfs » en fichiers
mais probablement fonctionnel avec les systemes de fichiers
deportes (SAN, NAS,...) ou virtuels (LVM,...).
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« Rootfs » et fichiers « COW »(1)

Rootfs : contient I'ensemble complet des fichiers du systeme de
base de la machine virtuelle,

peut étre localisé dans un simple fichier, un volume logique
(LVM) ou déporté sur une partition locale ou distante (SAN ou
NAS),

systeme de fichiers complet => |a taille peut étre importante,
UserMode linux a introduit les fichiers Copy On Write (COW),

Plusieurs VM se partagent un « rootfs » commun accessible en
lecture seule,

Chaque machine virtuelle dispose d'un espace de débordement
(« overlay ») dit « Copy On Write » dans lequel sont déportées
les surcharges (ecritures) apportees au «rootfs» de
reference,
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« Rootfs » et fichiers « COW »(2)

Stockage
permanent

/ Hote \

- -

VM1 VM-rootfs
.
" @
hda
VM2 VM2-cow
. RW @

\ / VM2-cow
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Vachement bien les fichiers «COW»

Le fichier COW, ne contenant que les differences avec le systeme
de référence, est de taille modeste,

Permet la personnalisation de chaque machine virtuelle,

Le clonage de VM est tres facile,
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Effets indirects des fichiers «COW»

« Durcissement » des VM a la maniére d'un liveCD
Le systeme de reférence logiquement inaltérable (lecture seule),
Les altérations ou compromissions de la VM confinees au fichier COW,

La re-création du fichier COW a chaque redémarrage des VM, assure la
ré-initialisation des clones dans leur état originel,

La localisation des fichiers COW en espace disque volatil (« RAMdisk »
ou « tmpfs ») améeliore les performances.

Gestion de points de retour stables lors des mise a jour
Rétro-portage possible des surcharges dans le « rootfs » de réference,

Archivages de plusieurs générations du systeme.
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Effets indirects des fichiers «COW»

Stockage

permanent
/ Hoéte \ g e,

w
™,
RO
VM1 VM2
VM-rootfs-
v20081001
RO b
hda hda
— ] > RO VM-rooftfs-
_____,______,./
e ) v20090320
RW RW N
N iRy
VM1-con VM2-cow T Lb V%};g?%i
\Stockage volatil /dev/shm Y
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Limites des fichiers «COW»

Les fichiers COW sont lies au fichier de référence par un ensemble de
pointeurs internes réféerencant les blocs de données modifiés par
rapport au rootfs d'origine.

=> En cas d'altération du rootfs de référence, I'ensemble des fichiers
COW qui lui sont lies deviennent incohérents et inutilisables !

Ce lien fort interdit toute modification du fichier de référence :

=> La mise a jour du rootfs (kernel, distribution ou application de
patches,...) doit alors étre effectuée sur chaque clone,

=> La lignée de clones va commencer a diverger !
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VNUML

Pour s'affranchir du couplage fort, il faut déporter la spécialisation de
chacun des clones dans un espace externe au fichier COW

1ére méthode : (VNUML Virtual Network UserMode Linux) :

Procéder a une copie des fichiers de personnalisation de la VM
dans l'espace de déebordement COW lors du démarrage du
clone,

Nécessite un ensemble de scripts qui réalisera la personnalisation
lors du démarrage du clone,

Nécessite un acces depuis la VM a l'espace de stockage externe ou
se trouvent les fichiers de personnalisation,

=> bien qu'il puisse étre sécurisé (scp, session ssh, ...), lI'accés
au systeme de fichiers de I'hote n'est pas toujours souhaitable.
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UnionkS

2ieme Méthode : UnionFS :

Systéme de fichiers « empilable » agrégeant un ensemble de répertoires
(branches) en un systeme cohérent de fichiers,

Unifie le contenu de repertoires éclatés sur des localisations ou des
supports divers,

Peut mixer un ensemble de branches communes en lecture seule avec
des branches en lecture/ecriture (~ fonction Copy On Write)

Souvent utilisé comme mécanisme COW dans les distributions de type
LiveCD

Principe de base de GUSTAYV : mixer les deux mécanismes COW et
UnionFS
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GUSTAYV et UnionFS

Les VM clonées disposent de deux espaces disques virtuels
dénommeés « hda » et « hdb » selon la teminologie GNU/Linux

« hda » : le rootfs de reférence (master) en lecture seule ou un
clone COW en lecture/écriture,

« hdb » : fichier « RAW » contenant un systeme de fichier dans
lequel sont stockés les répertoires et fichiers propres a la
differenciation de la machine virtuelle (typiguement un sous
ensemble des répertoires /etc, /opt et /var),

« hdb » ne contenant que la personnalisation de la VM (delta) est de taille
modeste,

La différenciation de la VM étant portée par le disque « hdb », il n'y
a plus de lien de dépendance avec le rootfs de référence.
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GUSTAYV et UnionFS (2)

Stockage
permanent
/ Hote \
.
) ro
VM-a

clone-a-delta

hdb| |[——— VM-rootfs-
hda U hdb| VM-b |hda U hdb @ v20081001

-

—
clone-bdeltal | ro
hda hda
P [ —

il > RE VM-rootfs-
e v20090320

RW RW &
X /.
@ @ master.img RO@

VM-a-cPw VM-b-cow T VM-rootfs-

\Stockage volatil /dev/shm v20091204
¥//

=> La mise a jour d'une fratrie de clones virtuels, consiste a
a

modifier le patrimoine génétique de leur ancétre commun,
savoir le fichier disque « master »
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Mise a jour d'une fratrie de clones

permanent 1) Créer le nouveau disque « master » en copiant
ote — T .
/ Hr N La version courante
RO—— Cp current-master.img vm-rootfs-v20091210
clone-a-delta o
Vb et —k@ V20082001 2) Démarrer une VM dont le disque « hda »
clone-b-delta | pof— accessible en RW pointe sur ce nouveau disque
R M || -y N S kvm -hda VM-rootfs-v20091210 -m 512 -boot ¢ ...
v20090320
Ej RW@ m@ P 3) Procéder a la mise a jour systeme de la VM
Ad ] A'la Debian: « apt-get update; apt-get upgrade » ...
VM-a-cow || VM-b-cow ™ VM-rootfs- ou alaGentoo: « emerge -sync; emerge -u world »...
v20091204
Stockage volatil /dev/shm .
rm -f /etc/udev/rules.d/zXX-persistent-net.rules
hda RWY .
@ > @ Puis stopper la VM
. 20081255

4) Stopper I'ensemble des clones de la fratrie dont
le disque « hda » est le lien current-master.img

N - 5) Effacer le lien current-master.img

Puis le recréer en pointant sur le nouveau fichier
In -s VM-rootfs-v20091210 current-master.img

6) Redémarrer le clones.
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Fonctionnement

2 niveaux de table de montage (fstab),

Une table de montage dans le systeme de fichiers de référence
(disque « master »)

Une table de montage complémentaire propre a la VM (disque
« delta »),

+ 1 script de démarrage
(/etc/init.d/mountal [-del tas)

. TELECOMLille1

18 Jacques Landru / Tovo Rakotonavalona TELECOM Lille 1



GUSTAYV

“" Journées Réscaux

Comment ¢ca marche ?

La table de montage du systeme de fichiers de reférence (rootfs
master) doit étre adaptée :

Le disque « hdb », contenant I'arborescence de personnalisation de
la machine virtuelle, sera monté sur /opt,

Le répertoire de configuration /etc de la machine virtuelle est
l'union par ordre de priorité

de l'espace volatil /dev/shm en lecture/écriture,
du répertoire /opt/etc en lecture seule,

du répertoire natif /etc du «rootfs master » en lecture
seule.
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Comment ¢ca marche ?

La table de montage du disque de personnalisation (delta)

contient en plus les unions des répertoires propres au clone

(exemple pour /var/www pour un serveur lighttpd et /var/ftp pour un serveur
vsftp),

Chaque nouveau repertoire unifié est accessible en lecture/écriture sur
I'espace volatil /dev/shm (tmpfs) de la VM et en lecture seule sur le

réepetoire /opt (soit le disque hdb).
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GUS

Comment ¢ca marche ?

Arborescence unifiée de fichier dans la machine virtuelle

VM

I/-> /dev/hda

letc = (/dev/shml/etc rw)) U (lopt/etc roj) U (/etc ro))
lopt =>/dev/hdb
Ivarlwww = (/dev/shm/variwww rwj) U (/opt/varilwww roj)
Ivar/ftp = (/dev/shm/var/ftp rw)) U (/lopt/var/ftp ro)

=N

RW

/devishm/var/www

/dev/shml/var/ftp

Idev/ishm/etc

Stockage volatil /dev/shm

J
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Script de lancement

Le nouveau script d'initialisation /etc/init.d/mountall-
deltas,

Crée les points de montage, s'ils ne sont pas déja existants,
ainsi que leurs équivalents accessibles en lecture/écriture sur
I'espace volatil de la machine virtuelle (/dev/shm),

Il force ensuite un montage de tous les systemes de fichiers de
type UnionFS,

Il doit étre pris en compte suffisamment t6t dans la séquence de
d'initialisation de la machine virtuelle (exemple dans le
repertoire /etc/rcS.d pour les Debian
ou /etc/runlevel/boot pour la Gentoo).
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Les limites

La preuve du concept est faite (ca marche) mais cela n'a pas étée
testé a grande éechelle,

Objectif de flexibilité maximale, sans viser les performances (des
optimisations sont probablement possibles),

UnionFS n'est pas intégré dans la branche officielle du noyau Linux
(certaines distributions ne le considerent pas suffisamment
stable),

Il ne s'agit pas de creer un rootfs universel pour cloner tout type de
serveur mais de générer des patrons (templates) par catégories
de service (serveur LAMP, serveur de mail, station bureautique,
« appliance », ...),

Il manque a ce jour un « howto » détaillé.
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Evolutions et perspectives

Définir et documenter un format générique d'un disque « delta », puis
developper les outils (scripts) qui faciliteront l'automatisation de la
genération des clones,

A priori indépendance vis a vis des outils de gestion de la virtualisation
telle que la librairie libvirt (virsh, virtman, ovirt, enomalism, ...),

A terme la plateforme de TP VIMINAL devrait abandonner VNUML au
profit de KVM/QEMU + GUSTAYV,

Les architectures type VDI (Virtual Desktop Infrastructure) apporteront
sans nul doute de la souplesse dans le déploiement des postes des
salles de TP sous forme « d'appliances »,

Des projets libres a suivre de pres : openNebula, hadoop (grille, cloud),
libguestfs,...
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Conclusion

Mercl de votre attention

Questions ?
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