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|. Introduction

Problematique
De plus en plus d'utilisateurs
Référencés
Mobiles
Partenaires
InVités
Objectif
Donner un acces reseau a tout utilisateur tout en
le controlant
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|I. Controle d'acces en réseau filaire

Définition : « Association de droits d'acces et/ou de
ressources a une entité (personne, ordinateur, ...)

| 'entité authentifiee accede a la ressource
sous reserve des droits qui lui sont
accordes

Contexte réseau : Assurer le contrble des acces a
I'infrastructure du réseau et superviser son

utilisation
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|I. Controle d'acces en réseau filaire

Gestion actuelle :
Affectation d'un VLAN par port de switch
Gestion des IP / VLAN : statique ou via DHCP

(Re)Définition (manuelle) a la demande des
prises « réseaux » sur lesquelles les
utilisateurs peuvent se connecter

Quel utilisateur est connecté sur cette prise ?

Cette gestion statique ne réepond plus aux
besoins
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1. Controle d’acces en réseau filaire

4 grands types de controle d’acces

WEB-Based : A partir d'un navigateur WEB
Saisie des droits d'acces de l'utilisateur

802.1X : Utilisation de certificat
Authenticité de l'utilisateur

MAC-Based
A partir de 'adresse MAC de la machine

802.1X + MAC-Based

Allie les deux, avec la possibilité d'affecter le VLAN

Si pas de certificat
1-4 Déc. 2009 - JRES - NANTES



|. Controle d'acces en reseau filaire :

WEB-Based

| | n L}
1 A ‘ . o
I I S a I O I I l I n & Connexion *8* IP converter W rethET - Journée du.. n Deploying RADIUS: C.. | | PROCURVE 190294 | | Exécution d applicatio...
INRETS

portall captif -- -
Soit du NAS Chllthpot Login

Mot de passe:

Soit d'un serveur sur e
I e ré S e a u Pour avoir ancés ay téseay de ITNRETS, vous devez vous authentfier

# Sivous Btes membre de | TNEETS, rentrez votre identriant et mot de passe personnel
o Sivous Btes extérieur & ITVRETS, rentrer les identifiants qui vous ont 66 fournis.

Avertissement:

Lorsque vous serez connecte, une petite fenétre (popup) s'ouvrra. Ne la fermez pas avant de vous deconnecter!
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|. Controle d’acces en réseau filaire:

MAC-Based
Mise en oeuvre ;D
) Serveur DHCP +
Radius pour Radius
I'authentification, ﬁL
autorisations et =4 Network

comptabilisation du Access Server

traffic j

Base de données
communes _!
DHCP/RADIUS

Postes de travail, client DHCP

L'adresse MAC sert de nom d'utilisateur mais aussi de mot de

passe
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|. Controle d’acces en réseau filaire:

MAC-Based

RADIUS pour les autorisations

Définir pour une adresse MAC donnée le VLAN vers
lequel le port du NAS doit étre basculé

Exemple d'Attributs-Valeurs renvoyé au NAS par le
RADIUS pour la définition du VLAN :

Tunnel-medium-Type:=IEEE-802
Tunnel-Type:=VLAN
Tunnel-Private-Group-1d:=189

RADIUS pour la comptabilisation du trafic du client
Permettre la localisation les clients reseaux
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|. Controle d’acces en réseau filaire:

MAC-Based

En cas d'échec de l'authentification:
Le client est renvoyé vers un VLAN predéfini
Il est automatiquement bloqué
Le port du NAS peut étre éteint

ou

La porte de sortie peut étre un portail captif avec
authentification (WEB-Based)

Un filtrage via le portail captif peut étre mis en place
pour des clients de passage qui doivent acceder a
Internet
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Ill. Solutions de guarantaine : « vlan dedié »

2
) Commutateur simple (4)
el
4 \ Vlan A,B ‘Z -- ::
- =~/ - _ -
~~~~~~ mﬁ -~ - a Serveur de quarantaine
~~~~~ NAS
FreeRadius T T=o_
Mysql, Dhcp ~~2
___ Vlan A : trafic normal
— - - Vlan B : trafic de quarantaine
Etape

1 : Authentification du client

2 . Client basculé sur le VLAN de quarantaine : Agent de controle
3 : Si contr6le machine OK
4

: Le client est basculé sur le VLAN de travail : re-authentification
du client pour la bascule
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Ill. Solutions de guarantaine : « vlan dedié »

Avantages : le client est controlé avant
d'avolr acces aux services réseau

Vérification de l'antivirus
Vérification des versions de logicielles, ...

Inconvénients :

Installation d'un agent logiciel sur chaque poste
client

Gestion du ball de I'adresse IP du client si I'agent
logiciel ne le gere pas
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lll. Solution de quarantaine : «par filtrage»

Des la demande de
connhexion

Attribution définitive de
I'adresse IP du client

Activation de filtres (ACL)
sur le port du NAS

Suppression des filtres si
client conforme aprés Trafic entrant filtré
un laps de temps défini
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lll. Solutions de quarantaine : «par filtrage»

Apres la procédure d'authentification, le NAS
renvoie dans les autorisations des « Vendors
Specific Attributs », attributs propriétaires,
spécifiques au NAS

Par exemple :

HP-IP-FILTER-RAW : déefinit un « access control
element » qui sera appliguée au trafic entrant

du client sur le port du NAS.

HP-IP-FILTER-RAW:= permit in ip from any to 192.168.10.0/24
HP-IP-FILTER-RAW += permit in tcp from any to 192.168.1.0/24
HP-IP-FILTER-RAW += deny in tcp from any to 192.168.25.0/24
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ll. Solutions de quarantaine

Par « vlan dédié » (objet
de l'expérimentation avec OCS
iInventory)

Client authentifié : pas de
retro-controle des actions

Problématique de garantie
de la conformite du
client :

Installation de logiciels non
conformes

Compromission du poste
(virus, trojan, ...)

Par «filtrage»

(objet de I'experimentation
mateériel hp 2626)

Client authentifié : filtré via
ACLs basiques sur
I'interface réseau

Limitation des acces a
certains serveurs ou
subnet

Pas de gestion du bail IP

Le client est dans son VLAN
définitif
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lll. Solutions de quarantaine

L'acces initial au réseau est gére
Controle MAC-Based / WEB-Based
Assignation du VLAN
Filtrage
Controle du poste

Quid pendant la session du client ?
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IV. Utilisation de la métrologie du LAN

Les NAS permettent
d'effectuer I'analyse du
trafic :

NetFlow
Sflow
Flux xxx

Informations geneérales
Adresse IP Src et Dst
Port Src / Dst, Tos, Vlanld,
tcpFlags

Dans notre cas : sFlow

Agent sUr le NAS de bordure
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IV. Utilisation de la métrologie du LAN

Collecte des services du réseau
Analyse passive du trafic
Validation des services

Graphique des services du LAN
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IV. Utilisation de la métrologie du LAN

Trafic normal entre serveurs :
Services référenceés et validés

Trafic anormal entre serveurs :

aucun des ports source et/ou destination n'est réferencé dans
la liste des services autorisés et validés

Trafic normal entre client et serveur :

les services auxquels accede le client sont réeferencés dans la
liste des services autorises et validés

Trafic anormal entre clients :

Le client est mis en quarantaine en cas de detection de
« scan » ou des echanges trop importants de données de
type « illegal ».
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IV. Utilisation de la métrologie du LAN

Graphique de Scan
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IV. Utilisation de la métrologie du LAN

Dans la pratique
Détection aisée des scans

Difficulté pour analyser les comportements
suspects

Cadre de contréle du LAN définit

Réelle difficulté a definir le seuil pour forcer
la mise en quarantaine du client

Risque de perturbation du fonctionnement
du réseau
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V. Conclusion et perspectives

Cadre général du controle des clients pour
'acces au réeseau
NAC par le MAC-Based

Quarantaine a la connexion
« VLAN dédié »
« VLAN par filtrage »

Re-Authentification possible

Controle pendant la session en utilisant |a
meétrologie du LAN
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V. Conclusion et perspectives

| es clients :

Quarantaine automatique si délai trop long
depuis la derniere connexion

Controle au déemarrage puis libération du client :
SCripts nécessaires

Les ACLs pour les clients :

Prévoir des ACLs simples pour éviter de
degrader les performances des NAS

Possibilité de définir des profils d'ACLs pour les
clients
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V. Conclusion et perspectives

Inconveénients

Prise en compte nécessaire des elements
particuliers du réseau : imprimantes, TolP, ...

Duplication des serveurs d'authentification
iIndispensable

Définition du laps de temps sans connexion
Impliquant une mise en gquarantaine d'office

Maintient du réferentiel logiciel pour le contrble
des postes clients
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V. Conclusion et perspectives

Effet positif

Véritable monitoring du reseau
Détection rapide des nouveaux services
Historisation graphique de la Cos/Tos sur le LAN
Possibilité de cartographier les services (GIS)
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Questions ?
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