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Le réseau lorrain Lothaire est un réseau :
mutualisé au plan financier et des équipements
multi-sites et multi-établissements (4 universités, INRIA, 

INRA, CNRS, INRS, INSERM, écoles d’ingénieurs …)
administré par l’équipe réseau du CIRIL

Le CIRIL fournit et gère les équipements 
d'interconnexion jusqu'à l'entrée des sites :

80 routeurs
200 commutateurs

Certains établissements délèguent la gestion de 
leurs commutateurs au CIRIL
Environ 700 commutateurs supplémentaires
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Les commutateurs sont gérés par le CIRIL de façon 
exclusive
Pour des raisons de sécurité
Pour une meilleure cohérence de leur gestion

Les correspondants informatiques doivent pouvoir 
obtenir des informations sur leur commutateurs
Vlans affectés au port, vitesse, duplex, …

Les paramètres doivent pouvoir être changés 
rapidement à la demande des correspondants
Limiter les échanges par messagerie

 
s création d'un outil de gestion centralisée : SW
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SW a été conçu pour répondre à certains critères :

Permettre aux correspondants de visualiser et 
modifier les paramètres les plus couramment 
utilisés
de manière autonome
sans avoir accès aux commutateurs
de manière sécurisée

Être simple d'utilisation
Ne pas nécessiter d'outil spécifique pour les 

utilisateurs
Pouvoir évoluer (fonctionnalités, matériels) sans 

tout changer
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Pour répondre aux critères, SW :

offre une interface Web pour toutes les actions
Représentation schématique des commutateurs
Accessible au travers d'un simple navigateur
Accès authentifiés / contrôle des autorisations

est écrit en PERL en utilisant des méthodes objets
Ajout de nouveaux matériels par surcharge de fonctions
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Pour chaque port, visualisation et modification :
Description
Vitesse et duplex
Vlan ou mode trunk
Liste des vlans autorisés en trunk
Port actif ou non
Activation 802.1x

Visualisation d'informations générales
Modèle et version logicielle du commutateur
Commutateurs voisins
Puissance consommée pour les équipements PoE
Serveurs VMPS, configuration VTP
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Un fichier définit les droits d'accès aux 
commutateurs pour les correspondants

La granularité des droits est le port
Les droits par port sont :

Lecture seule
Lecture et modification
Uniquement activation de la connectivité (marche-arrêt)
Aucun droit (configuration non vue)

Pour des raisons de sécurité, les modifications de 
« trunk » ne sont pas faites automatiquement
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Syntaxe des droits
commutateurs:ports:liste utilisateurs:droits

Exemple de droits :
sw.*\.ciril:ALL:login1:rw

sw1.ciril:FE0/1,FE0/[5-12]:login1 login2:ro

Possibilité de définir des groupes
Possibilité de surcharger des droits
sw.*\.ciril:ALL:groupe1:rw

sw1.ciril:GE0/24:user_groupe1:ro
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SW récupère les informations des commutateurs par 
SNMP, telnet et TFTP
Temps de parcours long pour les « gros » commutateurs

Accélération du mécanisme en stockant toutes les 
informations dans une base de données
Vérification de la date de dernière modification
Uniquement relecture des informations qui ont changé
Préchargement toutes les nuits

La base de données peut-être utilisée par des 
applications tierce
Statistiques
Utilisation des vlans
Cartographie
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Un point sur la sécurité

SW a des droits de lecture et écriture sur les 
commutateurs

Il est nécessaire de protéger fortement
Le serveur qui fait tourner l'application
Les commutateurs
Le « chemin » emprunté par l'échange SW-commutateurs
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Volonté d'ouvrir le code pour :
Partager une application déjà écrite
Améliorer le code existant
Développer de nouvelles fonctionnalités
Étendre le code à d'autres marques de commutateurs (pour 

l'instant uniquement Cisco)

Mode de partage non finalisé
Licence probable : CeCILL
Diffusion : en fonction du nombre de personnes intéressées
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