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Besoin en Haute Disponibilité

Demandé (exigé ?) pour de nombreuses applications réseau
Le service rendu est critique pour les usagers

Exemple de service critique :
Pas de consultation des enregistrements MX par les clients
Configuration « en dur » dans les logiciels clients d'un nom DNS

Plusieurs adresses IP sont envoyees par les serveurs DNS
Répartition de charge par round robin DNS

Mais les clients qui choisissent un serveur en panne ne peuvent pas envoyer
de messages

lls ne changent pas de serveurs
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Projet VSM
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Mise en place d'un dispositif assurant I'accessibilité et la disponibilité

du service de soumission de messages
Tolérance des pannes d'un boitier ou d'un site hébergeur
Fonctionnement sans intervention humaine
Indisponibilité de quelques minutes acceptable
Coupure des connexions en cours acceptable

Principaux impératifs
Délai de realisation de quelques mois
Favoriser ['utilisation d’équipements déja acquis
Compromis entre
L’indisponibilité du service en cas de panne
La simplicité de la solution
Equipe-projet réduite & 2 personnes
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Composants de la solution

Les communautés BGP

|OS Server Load Balancing
Ferme de serveurs
Sondes

Serveur virtuel
Route Health Injection

Les vues DNS

Réponses aux clients en fonction de leur
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Communautés BGP

Attribut optionnel d'une annonce de prefixe
Conserve lors de la traversée des difféerents AS

Forme standardisée « AS:Valeur »

Service Renater pour differencier plusieurs annonces du méme prefixe
La communauté . annonce de chemin
La communauté : annonce de chemin

Les équipements Renater choisissent la route vers le prefixe primaire

Si la route vers le primaire est , choix de la route vers le

Peut-étre utilisé entre deux Réseaux Régionaux
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|OS Server Load Balancing

Utilisé pour la répartition de charge entre plusieurs serveurs
Configuration de sondes pour tester la disponibilité des serveurs

Configuration de fermes de serveurs
Elles peuvent utiliser les sondes
Elles peuvent monitorer les paquets SYN et SYN+ACK
Elles peuvent utiliser NAT sur les adresses des clients ou des serveurs
Les serveurs indisponibles ne sont plus utilisés

Configuration de serveurs virtuels
lls utilisent une ferme de serveurs principale

lls peuvent utiliser une ferme de serveurs de si les serveurs de
la ferme principale sont

Route Health Injection : installation d'une route locale vers un serveur
virtuel (s'il est disponible)
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Livrables

Une documentation a destination des exploitants
Description du fonctionnement et configuration des équipements
Les commandes permettant d'évaluer |'état des serveurs virtuels
Les procédures d'arréts programmes

Une description des périmetres de responsabilité
« L'Equipe Transversale Mail » gére les boitiers
Les équipes réseaux gerent les routeurs et interviennent en maitrise d'ceuvre

Un portail Web
Etat du routage BGP
Etat et graphiques sur la santé du routeur (cacti)
Logs du routeur sur une journée
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Portail d'administration — Etat BGP

& Page pour ladministration du SLE - Windows Internet Explorer E|@|g|
@' =4 ™ | = httpsifhw3-noc.inria, friadminslby W | '@' Erreur de certificat | 4| X | | P ik
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Accueil Veérification des annonces BGP sur RENATER

Wérification du routage

BGP Le tableau ci-dessous fournit 'état des annonces BGP au travers du looking glass de Renater afin de vérifier siles

Etat du routeur rocg- annonces de routes lides an mécanisme SLB sont normales.

renater

Examen des logs du
routenr rocg-renater
Connexion au routeur

rocg-renater

Afin d'améliorer la rapidité d'affichage, les informations du tableau ne sont raffraichies que toutes les 1 mn 30 sec.

L'adresse IP 192.134.164.145 correspond au serveur virtuel de Rocquencourt et l'adresse IP 192.134.164.146
correspond au serveur virtuel de Sophia.

Gestion des accés au
portail NE  Adresse vserver Routage Info dampening Raison si routage backup

NR Roc 192.134.164.145 Normal (via Rocquencourt)
NE Roc 192.134.164.146 | Normal (via Sophia)
NE Sop 192.134.164.145  Normal (via Rocquencourt)
NR Sop |192.134.164.146 | Normal (via Sophia)

Examen des informations brutes du looking glass

« Sur le NR de Rocquencourt
o Adresse 192 134 164 145 (vserver Rocquencourt)
o Adresse 192 .134.164.146 (vserver Sophia)
« Sur le NR de Sophia
o Adresse 192.134.164.145 (vserver Rocquencourt)
o Adresse 192.134.164.146 (vserver Sophia)
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Portail d'administration — Coupure d'acces

& Page pour ladministration du SLE - Windows Internet Explorer E|@|g|
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Accueil Verification des annonces BGP sur RENATER

Vérification du routage

BGP Le tableau ci-dessous fournit 'état des annonces BGP au travers du looking glass de Renater afin de vérifier siles

Etat du routeur rocg- annonces de routes lides an mécanisme SLB sont normales.

renater

Examen des logs du
routeur rocg-renater
Connexion au routeur

rocg-renater

Afin d'améliorer la rapidité d'affichage, les informations du tableau ne sont raffraichies que toutes les 1 mn 30 sec.

L'adresse IP 192.134.164.145 correspond au serveur virtuel de Rocquencourt et l'adresse IP 192.134.164.146
correspond au serveur virtuel de Sophia.

Gestion des accés an

portail NE  Adresse vserver Routage Info dampening Raison si routage backup
NR Roc 192.134.164.145 Backup (via Sophia) Pas d'annonce recue de Rocquencourt
NE Roc 192.134.164.146 | Normal (via Sophia)
NE Sop 192.134.164.145 Backup (via Sophia) Pas d'annonce regue de Rocquencourt

NE Sop 192.134.164.146 | Normal (via Sophia)

Examen des informations brutes du looking glass

« Sur le NR de Rocquencourt
o Adresse 192 134 164 145 (vserver Rocquencourt)
o Adresse 192 .134.164.146 (vserver Sophia)
« Sur le NR de Sophia
o Adresse 192.134.164.145 (vserver Rocquencourt)
o Adresse 192.134.164.146 (vserver Sophia)

3




Portail d'administration — Flapping

/= Page pour ladministration du SLB - Windows Internet Explorer
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Veérification des annonces BGP sur RENATER

Le tableau ci-dessous fournit 'état des annonces BGP au travers du looking glass de Renater afin de vérifier siles
annonces de routes liées au mécanisme SLB sont normales.

Afin d'améliorer la rapidité d'affichage, les informations du tableau ne sont raffraichies que toutes les 1 mn 30 sec.

L'adresse IP 192.134.164.145 correspond au serveur virtuel de Rocquencowrt et l'adresse IP 192.134.164.146
correspond au serveur virtuel de Sophia.
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Pas d'annonce recue de Rocquencourt
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Adresse 192.134 164.145 (vserver Rocquencourt)

o Adresse 192.134.164.146 (vserver Sophia)

@' A~ B htkps: ffw3-noc.inria. frfadminslb, W '&;ﬂ' Erreur de certificat | | *4 || X P ik

Fichier ~ Edition  Affichage  Favoris  Oukils 7
'i:? atr |_..-" Page pour 'adrinistrakion du SLE | | T!ﬁ?i' B - - I-_;}F‘age » {CF Cutils ~ @" L';?
A




(= Page pour ladministration du SLB - Windows Internet Explorer

= https: ffw3-noc.inria, frfadminslbg

GO -

ﬁ &he ['_‘r Page pour |'administrakion du SLE I l

A8

v|@Erreur de certificat |“‘r"} X |GDD';I|E |‘p '

g%g - @Page - _g'll- Cugtils - @Iv H:?

Accuel

Wérification du routage
BGP

Etat du routewr rocg-
renater

Examen des logs du
routenr rocg-renater
Connexion au routeur

rocg-renater

Gestion des accés an
portail

ost: | Any

‘resets

W | Templatea: | Aﬂ‘y’

: | LastDay

V|Sear|:h:|

v| From: (200911101741 | [  7e:[2003-11-111741 | T 4[1Day  v|#

< Previous Showing Rows 1 to 4 of 4

rocq-renater - CPU Usage

Q

8 ©
€ 6
u
2 4
wu
(=15

2

a

Wed 00:00 Wed 12:00
rocq-renater - 5LE Connections é;&

c
E 100 ©
i
=
[=]
-
i 50
u
| =
[ =
S

@

Wed 00:00 Wed 12:00

rocqg-renater - Memory

0 M
=
L H]
=

= 20M
o

L 1M
=]

]

Wed 00:00
rocq-renater - Traffic

=
E
o
u
L E]
=
/1]
=1
(4]
=
Bl
=

Wed 00:00




Portail d'administration — Courbes d'état
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Portail d'administration — Connexion au routeur
& Page pour ladministration du SLE - Windows Internet Explorer

htkps: ffw3-noc.inria. frfadminslb, “ | led! Erreur de certificat . M

Page pour ['administration du SLE b Page v {roOutis ~ @@ L7

§ colors @Eml pastel

Trying 192.93.1.104...
Etat du routeur roc Connected to rocg-renater.inria.fr (192.93.1.104).
renater Escape character is '"]°'.
Examen des logs du
routeur rocg-renater
Connexion au routeur

User Access Verification

Username: adminslb

Gestion des accés an
e Password:

portail

rocg-renaterfshow ip slb vserver

s5lb wvserver

VIRT-ROC TCPE 192.134.164.145/32:0 OUTOFSERVICE
VIRT-ES0FP TCE 192.134.164.146/32:0 OPEERATTONAT,
rocg-renater#
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Bilan du projet

Projet réalisé en 130 jours (45 hlj)

Résistance a la panne de sur le service
rendu

Les opérations de maintenance peuvent étre effectuees pendant les
heures ouvrees

Sans annonce aux usagers
Sans intervention préalable dans le DNS

Bilan d'une annéee d'exploitation
Opérations de maintenance inapercues des usagers
Coupures des acces Renater sans rupture de service
Aucune indisponibilité du service n'a été constatéee

centre de recherche
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Extension a d'autres services IP

Il n'y a rien de spécifique a la soumission de messages dans la
solution exposee

La solution peut-étre déployée avec tres peu de modifications pour
d'autres

Exemple : Le service DNS (mauvaise gestion du repli vers un serveur
secondaire par certains resolvers)

Pas d'impact sur service rendu

Peut-étre déployée aussi pour des
Utilisation du mode sticky (attachement d'un client a un serveur)
Une panne impacte le service a l'usager

Les informations d'états connues du client et du serveur qui est tombé en
panne ne sont pas connues du nouveau serveur

Donc la session est coupée, l'utilisateur est « déconnecte »

centre de recherche
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Questions ?

INSTITUT NATIONAL
DE RECHERCHE centre de recherche

EN INFORMATIQUE SOPHIA ANTIPOLIS - MEDITERRANEE

ET EN AUTOMATIQUE




