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Besoin en Haute Disponibilité

 Demandé (exigé ?) pour de nombreuses applications réseau
Le service rendu est critique pour les usagers

 Exemple de service critique : la soumission des messages

 Pas de consultation des enregistrements MX par les clients

 Configuration « en dur » dans les logiciels clients d'un nom DNS

 Plusieurs adresses IP sont envoyées par les serveurs DNS
Répartition de charge par round robin DNS
Mais les clients qui choisissent un serveur en panne ne peuvent pas envoyer 

de messages
Ils ne changent pas dynamiquement de serveurs
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 Mise en place d'un dispositif assurant l'accessibilité et la disponibilité 
du service de soumission de messages

Tolérance des pannes d'un boîtier ou d'un site hébergeur
Fonctionnement automatique sans intervention humaine
Indisponibilité de quelques minutes acceptable
Coupure des connexions en cours acceptable

 Principaux impératifs
Délai de réalisation de quelques mois
Favoriser l'utilisation d’équipements déjà acquis
Compromis entre :

L’indisponibilité du service en cas de panne
La simplicité de la solution

Équipe-projet réduite à 2 personnes

Projet VSM
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 Les communautés BGP

 IOS Server Load Balancing

Ferme de serveurs

Sondes

Serveur virtuel

 Route Health Injection

 Les vues DNS

Réponses différentes aux clients en fonction de leur adresse IP

Composants de la solution
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 Attribut optionnel d'une annonce de préfixe

 Conservé lors de la traversée des différents AS

 Forme standardisée « AS:Valeur »

 Service Renater pour différencier plusieurs annonces du même préfixe
La communauté 2200:610 : annonce de chemin primaire
La communauté 2200:590 : annonce de chemin secondaire

 Les équipements Renater choisissent la route vers le préfixe primaire

 Si la route vers le primaire est absente, choix de la route vers le 
secondaire

 Peut-être utilisé entre deux Réseaux Régionaux

Communautés BGP
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 Utilisé pour la répartition de charge entre plusieurs serveurs

 Configuration de sondes pour tester la disponibilité des serveurs

 Configuration de fermes de serveurs
Elles peuvent utiliser les sondes
Elles peuvent monitorer les paquets SYN et SYN+ACK 
Elles peuvent utiliser NAT sur les adresses des clients ou des serveurs
Les serveurs indisponibles ne sont plus utilisés

 Configuration de serveurs virtuels
Ils utilisent une ferme de serveurs principale
Ils peuvent utiliser une ferme de serveurs de secours si tous les serveurs de 

la ferme principale sont indisponibles

 Route Health Injection : installation d'une route locale vers un serveur 
virtuel (s'il est disponible)

IOS Server Load Balancing
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Livrables

 Une documentation à destination des exploitants
Description du fonctionnement et configuration des équipements
Les commandes permettant d'évaluer l'état des serveurs virtuels
Les procédures d'arrêts programmés

 Une description des périmètres de responsabilité
« L'Équipe Transversale Mail » gère les boîtiers
Les équipes réseaux gèrent les routeurs et interviennent en maîtrise d'œuvre

 Un portail Web
État du routage BGP
État et graphiques sur la santé du routeur (cacti)
Logs du routeur sur une journée
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Portail d'administration – Coupure d'accès



  

Portail d'administration – Flapping



  

Portail d'administration – Courbes d'état
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Portail d'administration – Courbes d'état



  

Portail d'administration – Connexion au routeur
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Bilan du projet

 Projet réalisé en 130 jours (45 h/j)

 Résistance à la panne de 3 appliances sur 4 sans impact sur le service 
rendu

 Les opérations de maintenance peuvent être effectuées pendant les 
heures ouvrées

Sans annonce aux usagers
Sans intervention préalable dans le DNS

 Bilan d'une année d'exploitation
Opérations de maintenance inaperçues des usagers
Coupures des accès Renater sans rupture de service
Aucune indisponibilité du service n'a été constatée
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Extension à d'autres services IP

 Il n'y a rien de spécifique à la soumission de messages dans la 
solution exposée

 La solution peut-être déployée avec très peu de modifications pour 
d'autres applications sans états

Exemple : Le service DNS (mauvaise gestion du repli vers un serveur 
secondaire par certains resolvers)

Pas d'impact sur service rendu

 Peut-être déployée aussi pour des applications avec états
Utilisation du mode sticky (attachement d'un client à un serveur)
Une panne impacte le service à l'usager
Les informations d'états connues du client et du serveur qui est tombé en 

panne ne sont pas connues du nouveau serveur
Donc la session est coupée, l'utilisateur est « déconnecté »
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Questions ?


