ARCHitecture pour un référentiel d'ANNuaire

et d'authentification SingleSignOn interopeérable en environnement hétérogene

'‘authentification sur le poste client,
parent pauvre du SI ?

La gestion de l'authentification et des ouvertures de session sur le
poste client est souvent le parent pauvre de nos systémes
d'information. Porté par les projets ENT, un tres gros effort
d'urbanisation a éte réalisé pour l'intégration des services Web autour
de solutions d'authentification unifiees, d'annuaires, de SSO, voire de
federations d'identités. Mais le pendant n'existe pas pour l'acces a
I'ordinateur lui-méme.

L'ouverture de session est pourtant le premier contact de l'utilisateur avec

notre SI et a ce titre il devrait étre I'objet de toute notre attention. Il conditionne tout a

la fois la sécurité, les fonctionnalités de I'environnement et la fluidité de I'acces au systeme
d'information.

Q u'attendre d'un socle d'authentification pour I'ouverture de
session utilisateurs ?

Ouverture et intéropérabilité : le socle doit accueillir avec le méme niveau de
fonctionnalités I'ensemble des architectures qui composent notre parc et en particulier les
trois principaux systemes d'exploitation clients : Windows, Mac OS et Linux.

Pérennité : le socle repose sur lI'utilisation de protocoles standards implémentés
nativement par les systemes. Il ne requiert pas de modifications des clients qui rendraient
problématiques les mises a jour et les changements de version. Les briques fondamentales
sont des logiciels libres et ne sont pas dépendantes des choix d'éditeurs particuliers.

Sécurité ! la solution permet une homogénéisation de la sécurité du SI & un haut niveau,
en particulier par la généralisation du SSO.

Service ! I'amélioration du service utilisateur doit étre la finalité réelle de I'ensemble du
socle. La généralisation du SSO offre un acces entierement fluide aux ressources du SI. Elle
permet d'appuyer de nouveaux développement tels que la centralisation, l'itinérance et la
seécurisation des environnements utilisateurs.

Industrialisation : le socle permet l'unification de la gestion de parc et donc le
déploiement de solutions industrialisées pour la gestion et la maintenance du parc
informatique.
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Pour tous les services capables d'utiliser GSSAPI et donc le SSO basé sur Kerberos,
I'authentification repose entierement sur l'acquisition et la circulation des tickets de services
du realm. Le ticket initial est délivré par le KDC lors de l'ouverture de la session. C'est le seul
échange qui nécessite une authentification avec mot de passe, tous les échanges suivants
sont transparents pour |'utilisateur.

La généralisation du SSO
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La base centrale d'authentification est un realm Kerberos. Les deux principales

implémentations open source de Kerberos (Heimdal ou MIT) peuvent étre utilisées. Toutes

les authentifications sont résolues sur le controleur Kerberos (KDC pour Key Distribution
Center), seul point de stockage des données de connexions utilisateurs.

L'annuaire LDAP reste la référence pour les données de comptes, la gestion des groupes,
etc. Il ne stocke pas les mots de passe mais utilise en backend le KDC pour toutes les
authentifications.

Les services du SI peuvent utiliser directement l'authentification Kerberos a travers la
GSSAPI, ils fonctionnent alors en mode SSO réel. Pour les services qui ne supporteraient pas
GSSAPI, 'authentification par simple bind LDAP reste une possibilite.

Le domaine Windows Active Directory devient dans le schéma ARCHANN un simple

client du socle. Grace a l'etablissement d'une relation de confiance inter-realm Kerberos
entre le realm central et I'Active Directory - relation d'approbation avec un domaine externe
en langage Windows - le passage d'un domaine a l'autre est parfaitement transparent et
securise pour le client. Les utilisateurs AD sont synchronisés par scripts depuis I'annuaire LDAP
et mappes sur les identités du realm Kerberos.
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C'est le cas egalement
du serveur CAS de JASIG, le Single Sign On Web le plus utilisé. Cela signifie qu'une
passerelle transparente peut facilement étre mise en place pour offrir le SSO de |'ouverture
de session utilisateur jusqu'a I'acces ENT sans re-authentification, en toute transparence et
en toute sécurite.

GSSAPI permet egalement d'offrir des services distants sécurisés aux utilisateurs nomades,
par exemple |'acces a un serveur SMTP authentifié et sécurisé.

U n projet structurant pour le service informatique

ARCHANN permet de déployer I'Active Directory de Microsoft sans remettre en cause les
bases de réféerence du systeme d'information. Dans un contexte de parc client tres
majoritairement Windows, Active Directory est un outil puissant pour la gestion de la
maintenance, |'automatisation et la centralisation des configurations. Il apporte de vraies
fonctionnalités utilisateurs pour faciliter I'acces aux ressources partagées, gerer l'itinérance
des environnements, faciliter la gestion des sauvegardes, |'assistance a distance, etc. Avec
ARCHANN, Active Directory est cantonné dans ce qu'il fait bien et son impact sur I'ensemble
du systeme d'information est limité.
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Le déploiement d'une solution baseée sur ARCHANN est en phase d'étude au Centre de
Ressources Informatiques et Réseaux de |'université Paris 1 Panthéon-Sorbonne. ARCHANN
permet de penser l'organisation du service informatique en mettant au premier plan la
transversalité des outils, |'unification du socle, des outils et des procédures. Elle permet en
particulier de renforcer la gestion de l'assistance utilisateur (help desk) et du parc micro en
les dotant d'outils réellement industrialisés et intégrés au fonctionnement de l'infrastructure
du systeme d'information.





