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Qu'est-ce que DKIM ?

DomainKeys Identified Mail : une méthode de plus de 
signature

RFC 4871  élaboré dans le contexte de la lutte 
contre le spam.

Une forte majorité des spams a une entête From: 
forgée. Cela rend la lutte contre le spam beaucoup 
plus difficile. DKIM tente de combler cette 
faiblesse de la messagerie SMTP.
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Qu'est-ce que DKIM ?

Une signature   DKIM   est une empreinte du message, 
chiffrée avec la clé privée de l'émetteur (que le 
destinataire vérifie avec la clé publique de 
l'émetteur).

Empreinte SHA1 ou SHA256
Chiffrement asymétrique RSA

S/MIMEPGP
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Qu'est-ce que DKIM ?

DKIM a des objectifs différents, beaucoup plus 
modestes que S/MIME ou PGP.

mais son déploiement est beaucoup plus simple. 
pas de PKI : on publie les clés dans le DNS
pas de modification des MUA et pas de distribution de 
clés aux utilisateurs: ce sont les MTA qui apposent 
et vérifient les signatures
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Structure d'une signature

From: sympa@cru.fr
Date: Wed, 4 Nov 2009 14:07:39 +0100
Message-Id: ...
DKIM-Signature: v=1; a=rsa-sha256; 
 c=relaxed/simple; d=cru.fr; s=lists;
 h=Message-ID:Date:From:To:CC:Subject:
 bh=Ol...mpd54T9aeD6fY=; t=1257347665;
 b=aOxThC...fbaY=
Subject: Welcome in list foo
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Structure d'une signature

DKIM-Signature: v=1; a=rsa-sha256; 
 c=relaxed/simple; d=cru.fr; s=lists;
 h=Message-ID:Date:From:To:CC:Subject:
 bh=Ol...mpd54T9aeD6fY=; t=1257347665;
 b=aOxThC...fbaY=

v=version de spécification de DKIM
a= algorithme de chiffrement et algorithme d'empreinte
c=algorithme de canonification entête / corps
d=domaine de l'entité qui signe
s=sélecteur DKIM,
h=entêtes signées
bh = body hash
t=timestamp
b= la signature 
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Structure d'une signature

DKIM-Signature: v=1; a=rsa-sha256; 
 c=relaxed/simple; d=cru.fr; s=lists;
 h=Message-ID:Date:From:To:CC:Subject:
 bh=Ol...mpd54T9aeD6fY=; t=1257347665;
 b=aOxThC...fbaY=

Search DNS pour lists._domainkey.cru.fr
 

lists._domainkey.cru.fr IN TXT "k=rsa\;p=MQYJ.....rQ==" 
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Déploiement de DKIM

OpenDKIM (un fork de DKIM_milter)
Utilisable avec sendmail ou postfix
Insertion de signature 

MSA  pour ne signer que les messages authentifiés, ne 
traite pas le cas des répondeurs automatiques

MTA de sortie pour tout signer, même le spam...

Vérification de signature 
MX avec ajout d'un entête  RFC5451 

     Authentication-Results: 
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DNS

MSA
MX

DKIM-Signature:...; d=bob.fr;s=decembre
Subject: bonjour

TXT decembre._domainkey.bob.fr  ?

bob.fr
alice.fr

priv

pub



1 December 2009 11

Les menaces sur DKIM

Certains spammeurs tentent de pirater ou de créer en 
grand nombre des comptes webmail, chez des 
hébergeurs incontournables. C'est une façon de 
forger le “From:” avec une signature valide.

Si votre DNS est faillible on peut publier une 
fausse clé publique. DNSSEC ?

L'option “l=” qui limite la portée de la signature 
en nombre d'octets autorise une attaque par 
“replay” 
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Interprétation des signatures valides

signature DKIM valide ⇒ ham 
signature valide ⇒ message intègre 
Les spammeurs qui ont pignon sur rue n'hésitent pas 
à signer (Unsollicited Commercial Email)
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Interpretation des signatures invalides

Author Domain Signing Practice  RFC 5617
Un autre enregistrement DNS pour dire que faire 
d'une signature invalide ou de l'absence de 
signature.

3 valeurs possibles :
discardable
all
Unkown

_adsp._domainkey.cru.fr IN TXT unkown
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DNS

MSA
MX

TXT _adsp._domainkey.bob.fr  ?

bob.fr
alice.fr

discardable
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Application aux listes de diffusion

John Levine “Three myths about DKIM” tente de 
tordre le coup à l'idée répandue selon laquelle 
DKIM est incompatible avec les listes de 
diffusion.

 
Exploiter la signature des messages entrant
Signer les messages de service
Quel traitement pour les messages rediffusés ?
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Exploiter les signatures des messages 
reçus

Ne dispense pas de la vérification faite par le MTA 
en amont 

La vérification dans le serveur de listes consolide 
le processus d'autorisation qui le plus souvent se 
base sur le From: (donc sur une donnée très peu 
fiable)

Permet  
soit de rendre le service demandé sans modération ni 
demande de confirmation

soit de ne pas envoyer de demande de confirmation 
(prévention du backscattering) 
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Signer les messages de service

Il est facile de signer les messages de service en 
utilisant une bi-clef dont une est publiée dans le 
DNS du serveur de listes :
welcome
résultats de commandes (!)
alarmes et notifications telles que le rappel des 
abonnements

compilation de messages de listes (digest)



1 December 2009 18

Traitement des messages aux abonnés

Les serveurs de listes altèrent souvent les 
signatures
modification des entêtes (Subject: [listname] )
ajout/suppresion d'entête intégrée dans la signature
options d'abonnement avec modification des messages 
(URLIZE)

ajout d'un footer
personnalisation des messages
chiffrement S/MIME des messages 
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Traitement des messages aux abonnés

Il faut trouver une solution qui n'entraîne pas le 
rejet des messages par les MTA en aval de la 
diffusion pour cause de signature invalide.

Particulièrement sensible si l'enregistrement ADSP 
du domaine de l'auteur du message est 
“discardable”
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La ligne orthodoxe

3 positions orthodoxes :

Renoncer à tout traitement qui altère la 
signature

Encapsuler le message à diffuser dans un message 
mime signé par le moteur de listes  

Ré-écrire le From: et remplacer la signature 
existante par une signature du moteur de listes
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Une autre approche 

Insérer Sender:
Supprimer les signatures pré-existantes si 
altération

Apposer la signature DKIM du serveur de listes
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Le résultat

Si l'auteur du message et le serveur de liste sont 
dans le même domaine, c'est tout bénéfice

Sinon, admettre les signatures avec “d=” qui ne 
match pas le From.

Imparfait car :
incompatible avec ADSP “discardable” (rejeter les 
messages provenant de ces domaines)

discardable est quasi-inutilisable à cause des listes 
de diffusion

Nouvel RFC “DKIM Third Party Authorization Label”
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Implémentation dans Sympa

Dévelopement co-financé par Internet2, l'ISOC et le 
CRU 

Sympa V6.1 , activable en option (pour chaque 
serveur virtuel)

Basé sur Mail::DKIM
Utilisable dans les scénarios :

!is_subscriber([sender],[listname]) smtp reject,quiet

!is_subscriber([sender],[listname]) dkim,md5,smime reject

Signature des messages de service 
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Implémentation dans Sympa

Traitement des messages diffusés : activable liste 
par liste ou par serveur virtuel 

Signature de tout ou partie des messages diffusés:
Tous
Ceux reçus avec une signature DKIM valide
Ceux authentifiés par S/MIME ou par un challenge de 
confirmation

Ceux validés par le modérateur

Activé pour tous les messages de smtp-fr@cru.fr
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Conclusions

Déploiement de DKIM très simple
Par nature, les serveurs de listes forgent l'entête 
From: il n'est donc pas étonnant que DKIM les 
impacte puisqu'il cible spécifiquement cet usage

Il manque toujours un RFC qui décrit le cas ou un 
message n'est pas signé par le domaine de son 
auteur.

On peut cependant déjà profiter de DKIM
Sympa implémente une solution flexible qui évoluera 
avec les RFC et les usages.


