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urec

@ IPv6 pourquoi ?

= Pénurie des adresses publiques IPv4
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@ IPv6 pourquoi ?
-

» Impossibilité de déployer entierement un site EGEE derriére un NAT
= Collaboration avec des pays qui ont besoin de IPv6 : Asie, Afrique, ...
= Interopérabilité avec d’autres grilles

= Forte pression de I'union européenne

= Pérennité de gLite
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@ Les adresses IPv6

urec

Sur 128 bits en 8 blocs hexadecimaux sépares par “:”
Format de base

2001:0660:3003:0001:0000:0000:6543:210F
Format compact
2001:660:3003:1::6543:210F

Importants types d’adresse
Adresse de loopback -> ::1
“Unspecified address” ->
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& IPv6 et DNS

urec

= Nouveau enregistrement AAAA pour les addresses IPv6 :
WWW in A 194.57.137.113
AAAA  2001:660:3302:7001::3

Example de requéte DNS :
host -t AAAA www.urec.cnrs.fr

Resultat: www.urec.cnrs.fr has AAAA address 2001:660:3302:7001::3

= Un DNS écoutant uniquement sur IPv4 peut fournir des
adresses IPv6 (AAAA)

= Changement pour la résolution de nom dans les applications
» gethostbyname() ne fournit qu'une adresse IPv4 (obsoléete)

« getaddrinfo() est compatible IPv6 et fournit une liste des addresses (IPv4 et IPv6)
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@ Méthodes de cohabitation entre IPv6 et IPv4
-

= Les méthodes a base de tunnel

* problemes de connexion d'un site a l'Internet IPv6

= La traduction (Translation)
* au niveau du protocole avec NAT-PT

* au niveau de l'application, via un Application Layer Gateway (ALG)

= Le « dual-stack »

* Une machine écoute en méme temps IPv6 et IPv4

= Pour gLite, 'approche choisie est le « dual-stack » car cette technologie permet de
migrer les services progressivement
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Fonctionnement dual-Stack

urec

S A . : ,
e£¥?rtf)rd DNS getaddrinfo() -> liste d’'(@
. / Client NEW
— IPV6 Routeur IPv4 et IPv6
IPv6/1Pv4
Serveur B gethostbyname() -> 1 @IPv4
IMAPd
HTTPd OLD

Client IPv4

= Maintien de la compatibilité IPv4
= Réle central du DNS pour déterminer la version d’IP utilisée
pour l'acces a un service.
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@ L’agenda

urec

= Contexte du projet

= |Pv6 : Rappels

= Méthodes d’implementation d’un serveur TCP compatible IPv4 et IPv6

= Comment tester la compatibilité IPv6
= Comment rendre les programmes compatibles IPv6

= Résumeé de la démarche et principaux resultats obtenus
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@ Serveur TCP avec une socket IPv4 et une socket IPv6
e A
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@ Serveur TCP avec une socket IPv4 et une socket IPv6

|

Serveur d’application compatible IPv4 & IPv6
avec deux sockets
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Serveur TCP avec 1 seule socket IPv6

avec une socket IPv6 seulement

{ Serveur d’application compatible IPv4 & IPv6 }
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Serveur TCP avec 1 seule socket IPv6

avec une socket IPv6 seulement

{ Serveur d’application compatible IPv4 & IPv6 }
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@ Choix entre ces deux implémentations

= Valeur par défaut de I'option IPV6_V60ONLY donnée par un parametre
systeme modifiable

» Par exemple sous Linux: echo 1 > /proc/sys/net/ipv6/bindvéonly

»Donc, pour un programme qui fonctionne sur tous les systemes,
il faut préciser la valeur de cette option dans le code :

setsockopt (socket, IPPROTO IPV6, IPV6 V6ONLY, &value, size)

= Dans EGEE, pas de choix préconisé entre ces deux implémentations
possibles

 Car elles offrent le méme niveau de fonctionnalité

* Cela reste le choix du développeur (si le langage de programmation permet ce choix)
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@ L’agenda

urec
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= Comment rendre les programmes compatibles IPv6

= Principaux résultats obtenus
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% Veérification des sockets serveur

= Comment veérifier quel est le type des sockets d’écoute ouvertes par
un serveur :

__________________________________________________________________________________________________

| [root@quarks IPv6_test]$

]
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% Veérification des sockets serveur

= Comment veérifier quel est le type des sockets d’écoute ouvertes par
un serveur :

__________________________________________________________________________________________________

E[root@quarks IPv6 test]$ netstat -1lnpt | grep 20000

]
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&

Veérification des sockets serveur

= Comment veérifier quel est le type des sockets d’écoute ouvertes par
un serveur :

__________________________________________________________________________________________________

 [root@quarks IPv6 test]$ netstat -lnpt | grep 20000

iActive Internet connections (only servers)

iProto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
itcp 0 0 0.0.0.0:20000 0.0.0.0:* LISTEN 32343/server;two_so§

itcp 0 0 :::20000 se* LISTEN 32343/server_two_soi

E[root@quarks IPv6 test]$

]
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@ Vérification des sockets “ESTABLISHED”
-

= Comment verifier quel est le type des sockets établies entre un client
et un serveur (%):

__________________________________________________________________________________________________

' [duble@quarks IPv6_test]$

__________________________________________________________________________________________________

= (*) Ceci doit étre fait pendant que le client est connecté, ce qui n’est pas toujours possible.
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@ Vérification des sockets “ESTABLISHED”
-

= Comment verifier quel est le type des sockets établies entre un client
et un serveur (%):

__________________________________________________________________________________________________

i [duble@quarks IPv6_test]$ netstat -npt | grep 20001

__________________________________________________________________________________________________

= (*) Ceci doit étre fait pendant que le client est connecté, ce qui n’est pas toujours possible.
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&

Vérification des sockets “ESTABLISHED”
-

= Comment verifier quel est le type des sockets établies entre un client
et un serveur (%):

__________________________________________________________________________________________________

i[duble@quarks IPv6_test]$ netstat -npt | grep 20001

iActive Internet connections (w/o servers)

iProto Recv-Q Send-Q Local Address Foreign Address
. State PID/Program name
itcp 0 0 2001:660:3302:7003::3:54104 2001:660:3302:7003::2:20001

'ESTABLISHED 8047/client

| [duble@quarks IPv6_test]$

__________________________________________________________________________________________________

= (*) Ceci doit étre fait pendant que le client est connecté, ce qui n’est pas toujours possible.

Etienne Dublé / Xavier Jeannin — JRES 2009 — 03/12/2009 24



@ Utilisation des logs de firewall
-

= On peut utiliser la cible “LOG” de ip6tables pour enregistrer le traffic
(a adapter a votre cas):

e 1
|
|

[root@quarks ~]1# ip6tables -F

| [root@quarks ~]# ip6tables -X

. [root@quarks ~1# ip6tables -N LOG ACCEPT IN

i [root@quarks ~]# ip6tables -A LOG ACCEPT IN -j LOG --log-level 6 --log-prefix
E" [ipv6 in]™"

| [root@quarks ~]# ip6tables -A LOG_ACCEPT IN -j ACCEPT

 [root@quarks ~]# ip6tables -N LOG ACCEPT OUT

i [root@quarks ~]1# ip6tables -A LOG ACCEPT OUT -j LOG --log-level 6 --log-prefix
" [ipv6 out]"

| [root@quarks ~]# ip6tables -A LOG ACCEPT OUT -j ACCEPT

. [root@quarks ~]# ip6tables -A INPUT -j LOG_ACCEPT_ IN

 [root@quarks ~]# ip6tables -A OUTPUT -j LOG ACCEPT OUT

i [root@quarks ~]# ip6tables -P INPUT DROP

 [root@quarks ~]# ip6tables -P OUTPUT DROP
[root@quarks ~]# ip6tables -P FORWARD DROP

I
I
L J

= On peut faire de méme avec iptables pour le traffic IPv4
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@ Lecture des logs de firewall
-

= Ensuite, ces logs peuvent étre lus ainsi :

__________________________________________________________________________________________________

__________________________________________________________________________________________________

= Attention, le fichier /var/log/messages peut grossir rapidement !

Etienne Dublé / Xavier Jeannin — JRES 2009 — 03/12/2009 26



@ Lecture des logs de firewall
-

= Ensuite, ces logs peuvent étre lus ainsi :

__________________________________________________________________________________________________

__________________________________________________________________________________________________

= Attention, le fichier /var/log/messages peut grossir rapidement !
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@ Lecture des logs de firewall
-

= Ensuite, ces logs peuvent étre lus ainsi :

'[root@quarks ~1# grep "ipv6 out" /var/log/messages | tail -n 3 !
'Sep 30 14:27:09 quarks kernel: [ipv6 out]IN= OUT=ethO :
' SRC=2001:0660:3302:7006:0000:0000:0000:0008 :
EDST=2001:0660:3302 27000:021d:09ff:fede:dd9b LEN=120 TC=0 HOPLIMIT=64 FLOWLBL=OE
' PROTO=TCP SPT=22 DPT=45074 WINDOW=3012 RES=0x00 ACK PSH URGP=0 i
'Sep 30 14:27:09 quarks kermel: [ipv6 out]IN= OUT=ethO i
. SRC=2001:0660:3302:7006:0000:0000:0000:0008 :
EDST=2001:0660:3302 27000:021d:09ff:fede:dd9b LEN=120 TC=0 HOPLIMIT=64 FLOWLBL=OE
' PROTO=TCP SPT=22 DPT=45074 WINDOW=3012 RES=0x00 ACK PSH URGP=0 i
iSep 30 14:27:09 quarks kernel: [ipv6 out]IN= OUT=ethO i
. SRC=2001:0660:3302:7006:0000:0000:0000:0008 :
EDST=2001:0660:3302 27000:021d:09ff:fede:dd9b LEN=104 TC=0 HOPLIMIT=64 FLOWLBL=OE
' PROTO=TCP SPT=22 DPT=45074 WINDOW=3012 RES=0x00 ACK PSH URGP=0 i
 [root@quarks ~1# i

__________________________________________________________________________________________________

= Attention, le fichier /var/log/messages peut grossir rapidement !
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@ IPv6 CARE
e

= Qutil capable de diagnostiquer la compatibilité IPv6 des applications

= 1 - Détection des appels de fonction réalisés a I'’exécution d’un
programme => pas besoin des sources du programme a tester

= 2- Génération d’un diagnostique :
* log des appels de fonctions relatives au sockets réseau

« pour chaque fonction non compatible IPv6 détectée: localisation de I'appel dans le
code, description du probleme, et suggestion d’'une solution.

= Développé pendant EGEE lll - Open source - Licence Apache

= http://[sourceforge.net/projects/ipvb-care
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@ Utilisation d’IPv6 CARE
.

= Un exemple d’utilisation : test du programme “telnet”
* On preéfixe la commande par “ipv6_care check [-v]:

o mmmmm m e m e e e e e e e e e e e e e e e e e e e e e e e e e e e m——— - —

'S ipvé_care check -v telnet localhost 9876

»Les traces générées permettent de diagnostiquer la compatibilité IPv6

» Si besoin 'ensemble du diagnostique est disponible dans le répertoire indiqué
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@ Utilisation d’'IPv6 CARE
e

= Un exemple d’utilisation : test du programme “telnet”

* On preéfixe la commande par “ipv6_care check [-v]:

ry-"-~"~"~"~"T"~"T"T"~"°"°"°"°"°”" °"~°"°”""=°”"°"°°"~°"*°"*°°*"*¥°~°"~°"~°*"°¥*°¥°"°*"°°”"*~"*°"*°"~°"~°"~”"~”"”"""~"=~"~"~*"~°"°"°"°°~°"*"°¥* °F°*°*~°"*°"*°"*°"*°"°*°*°"*°"*°™"*°"*°¥"°*°"*°”"*°"°¥”*°¥*°¥*°¥*°¥*°*¥°¥°>”°¥°°*°¥*°*¥7°”"°”°”°”=°” % 1

'$ ipv6 care check -v telnet localhost 9876 :
IPV6 CARE detected: inet addr() with [ cp=localhost ] 1
EIPVG CARE detected: gethostbyname () with [ name=localhost ] i
| IPV6 CARE detected: inet ntoa() with [ in=127.0.0.1 ] :
iTrying 127.0.0.1... i
. IPV6 CARE detected: socket() with [ domain=AF INET type=SOCK STREAM protocol=ip ]
1 IPV6 CARE detected: connect() with [ socket=3 address.ip=127.0.0.1 i
iaddress.port=9876 1 :
‘telnet: Unable to connect to remote host: Connection refused E

IPv6 diagnosis for 'telnet localhost 9876' was generated in:
:/tmp/ipv6_diagnosis/telnet/by_pid/pid_6541

»Les traces générées permettent de diagnostiquer la compatibilité IPv6

» Si besoin 'ensemble du diagnostique est disponible dans le répertoire indiqué
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&

Fonctionnement d’IPv6 CARE

urec

Programme <name>

{...
gethostbyname((...) s

) libc Standard
Shared Library
$gethostbyname()
{...

}
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@ Fonctionnement d’IPv6 CARE

urec

LD PRELOAD=/path/to/libipv6_care.so

Programme <name>

I{\/Iain() “Preloaded” libipv6_care.so
gethostbyname(...) == pgethostbyname(...) libc Standard
.-} { Shared Library

Diagnostiquer le probléme dans
[tmpl/ipv6_diagnosis/<name>/... | | =====mmmmmmmmmmoomooe-
Appel de RTLD_NEXT gethostbyname() == yqgethostbyname()

} {...
}

<autres fonctions>
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@ Autres méthodes de test
-

= Utilisation d’un “packet sniffer’ (tcpdump, wireshark...)

= Utilisation d’un veérificateur de code source

»Recherche dans le code source de libellés impliquant une non-conformité IPv6
evidente (ex: “127.0.0.17, “gethostbyname’, ...)

« QOutil de ce type développé pendant EGEE Il (et amélioré pendant EGEE Ill)

* Note : Cet outil a de plus été intégré au portail ETICS pour fournir une métrique a la
migration du middleware (voir plus loin)

= Pour verifier les fonctionnalités globalement :
Utilisation d’un banc de test
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@ Un banc de test constitué de deux sites EGEE dual-stack

urec
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@ L’agenda

urec

= Contexte du projet
= |Pv6 : Rappels
= Méthodes d’implémentation d’un serveur TCP compatible IPv4 et IPv6

= Comment tester la compatibilité IPv6

= Comment rendre les programmes compatibles IPv6

= Principaux résultats obtenus
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@ Utilisation de I’API IPv6
-

=La compatibilite IPv6 d'un programme dépend en grande
partie de la compatibilite offerte par le langage de
programmation en lui-méme.

= Etude de la compatibilité IPv6 des langages utilisés dans
gLite : hitps://ledms.cern.ch/document/971407

« C/C++, Java, Python et Perl

* Limites de ces langages par rapport a IPv6

 Un exemple de client et de serveur TCP dans chaque langage en utilisant 'API bas
niveau (sockets)

« Démonstration des avantages d'une programmation plus haut-niveau
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@ Utilisation de xinetd
-

=xinetd permet de factoriser la partie gestion réseau d'un
certain nombre de services (telnetd, ftpd,...)

= « Implémenter un service réseau baseé sur xinetd »

« Implémenter la gestion d'un seul client, sans avoir a
utiliser I'API sockets (car xinetd s’en charge) »

=Pour bénéficier de la compatibilité IPv6 de xinetd :

»Indiquer « flags = IPv6 » dans le fichier de configuration du service
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@ Utilisation du mode “patching” de IPvé CARE

urec

= |Pv6 CARE 3.0 : en cours de développement / test

v'"Mode « checking » (actuel) : diagnostiquer la compatibilité IPv6 d’un
programme

v'"Mode « patching » (nouveau) : corriger le fonctionnement du
programme a la volée pour le rendre compatible IPv6

= Exemple de correction :
1. Détection de I'appel accept() sur une socket IPv4

2. Aulieu d’appeler la fonction accept() de la libc :
créer une socket d’attente IPv6, faire un select() sur les deux sockets, et enfin un

accept() sur la socket qui a débloqué le select()
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@ Utilisation du mode “patching” de IPvé CARE
D

= Exemple :

__________________________________________________________________________________________________

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE
D

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK ]
i [root@quarks ~]#

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE
D

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1
. [root@quarks ~]# netstat -1lnpt | grep mysqld

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE
D

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1
. [root@quarks ~]# netstat -1lnpt | grep mysqld
'tcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqgld

 [root@quarks ~1#

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE
D

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1
. [root@quarks ~]# netstat -1lnpt | grep mysqld
'tcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqgld

| [root@quarks ~]1# /etc/init.d/mysqld stop

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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&

Utilisation du mode “patching” de IPv6 CARE

urec

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL:
. [root@quarks ~]# netstat -1lnpt | grep mysqld
'tcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqgld

| [root@quarks ~]1# /etc/init.d/mysqld stop

' Stopping MySQL:
. [root@quarks ~]1#

[ OK ]

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE

urec

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1

. [root@quarks ~]# netstat -1lnpt | grep mysqld

Etcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqgld
i[roct@quarks ~1# /etc/init.d/mysqld stop

' Stopping MySQL: [ OK ]

. [root@quarks ~]1# ipv6é care patch /etc/init.d/mysqgld start

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE

urec

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1

. [root@quarks ~]# netstat -1lnpt | grep mysqld

Etcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqld
i[roct@quarks ~1# /etc/init.d/mysqld stop

' Stopping MySQL: [ OK ]

. [root@quarks ~]1# ipv6é care patch /etc/init.d/mysqgld start

'Starting MySQL: [ OK ]

i[root@quarks ~1#

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE

urec

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1

. [root@quarks ~]# netstat -1lnpt | grep mysqld

Etcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqld
i[root@quarks ~1# /etc/init.d/mysqld stop

' Stopping MySQL: [ OK ]

. [root@quarks ~]1# ipv6é care patch /etc/init.d/mysqgld start

'Starting MySQL: [ OK ]

i[root@quarks ~]1# netstat -1lnpt | grep mysqld

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ Utilisation du mode “patching” de IPvé CARE

urec

= Exemple :

__________________________________________________________________________________________________

'Starting MySQL: [ OK 1

. [root@quarks ~]# netstat -1lnpt | grep mysqld

Etcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21591 /mysqld
i[roct@quarks ~1# /etc/init.d/mysqld stop

' Stopping MySQL: [ OK ]

. [root@quarks ~]1# ipv6é care patch /etc/init.d/mysqgld start

'Starting MySQL: [ OK ]
i[root@quarks ~]1# netstat -1lnpt | grep mysqld

itcp 0 0 0.0.0.0:3306 0.0.0.0:* LISTEN 21736 /mysqgld
tep 0 0 :::3306 ssc¥ LISTEN 21736/mysqld

i[root@quarks ~1#

= Jetc/ld.so.preload : Possibilité d’appliquer ce mode a tous les
programmes lancés sur un systeme

= Plus de tests sont requis avant la sortie de cette version.
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@ L’agenda

urec

= Contexte du projet

= |Pv6 : Rappels

= Méthodes d’implémentation d’un serveur TCP compatible IPv4 et IPv6
= Comment tester la compatibilité IPv6

= Comment rendre les programmes compatibles IPv6

= Principaux résultats obtenus
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= Compatibilité des dépendences externes

= Migration d’un premier composant,
Etudes, formations, Testbed, outils

»Progression de compatibilité IPv6
du code de gLite

120%
100% -
80% -
60% -
40% -
20%
0% I .
September 2007 March 2009 September 2009
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@ Compatibilite IPv6 du code

B non IPv6 compliant packages

m IPv6 compliant packages
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@ Statut des modules gLite : Sept.09

-

A

Full IPv6 comiliance — for the iroduction version

Full IPv6 compliance — for a prototype version

CREAM*

IPv6 compliance to be tested/verified bv SA2 — gLite part of the deployment module claimed to be IPv6

et \WWMS-server | WMproxy/Job submission M

IPv6 porting currently on-going

gfal legutils VOMS

IPv6 porting plan exist

FTS LB

Currently no known porting plans

PX ||VObox|| MON ||dCache| Torque C/S| | MPlutis
Condoruis| AMGA
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* = gLite part of the component is IPv6 compliant / still pb with external dependency




Prévision a la fin de EGEE-III

ﬁ . Full IPv6 comiliance — for the iroduction version

Full IPv6é compliance — for a prototype version

IPv6 compliance to be tested/verified bv SA2 — gLite part of the deployment module claimed to be IPv6

cempint \WWMS-server \ blah \

IPv6 porting currently on-going

gfal lcgutils

IPv6 porting plan exist
lans

. Currentli no known iortini i
- - * = gLite part of the component is IPv6 compliant / still pb with external dependency
T T R —————————
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% Principales conclusions

= Deux premiers sites EGEE dual-stack (Paris & Rome)
»Cela démontre qu'il existe une déemarche progressive de
migration de gLite

= Le travail de SA2 a été salué par les rapporteurs de 'union
européenne pendant la premiere revue d’EGEE
The reviewers would also like to highlight a number of areas in which
the project has made particular progress compared with the status
at the end of EGEE-II:
d...
Q Significant progress in IPv6 compliance, with numerous
middleware components adapted and the dual-stack operation
of gLite being demonstrated in April 2009.
...
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