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Les missions de I'INRP

Recherche en sciences de I'éducation

Diffusion et valorisation des resultats
de la recherche (Vellle scientifique,
Publications)

Expertise (contrats européens Nesse,
Europep, EERQI)

Formation de formateurs
Histoire et patrimoine de I'éducation
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Contexte technique

2004 : Premiers pas avec OpenLDAP,
des échecs...

2006 : Mise en route de 389 DS pour
eduroam

2007 : Vers Shibboleth - projet de
Systeme d'information documentaire
(SID) avec I'ENS-LSH

2009 : Phase de réalisation
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Question de choix

Contraintes
Fonctionnalités
Hypotheses
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NoOs contraintes

L'existant

Un compte par application
Des mauvaises habitudes...
Quelle transition ?

La sécurité !
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Comparatif fonctionnel (1)

OpenLDAP (2.3) 389 DS (1.0)
Répliqua unique Multimaitre
Dialogue AD avec produits Synchronisation bilatérale
tiers avec AD
Gestion en tty GUI en Java
Modification du schéma a  Modification du schéema a
froid chaud
Sauvegarde par dump Sauvegarde et restauration
LDIF (slapcat) a chaud

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server 7



INSTITUT NATIONAL DE RECHERCHE PEDAGOGIQUE

Comparatif fonctionnel (2)

OpenLDAP (2.3) 389 DS (1.0)
Expérience de crash Tres stable
multiples
Parametrage manuel Gestion des logs via la GUI.

Configuration fine
Politiqgue de mot de passe Politigue de mot de passe

nécessite un module native, config via la GUI
additionnel
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Sceéenarii

OpenLDAP + Samba

Active Directory seul
OpenLDAP + Active Directory
389 DS + Active Directory
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Atouts de 389-DS

Console de gestion graphique (GUI)
Réplication multi-maitres (MMR)
Synchronisation avec I'AD (PassSync)
Controles d'acces (ACI)

Sécurité des connexions (SSL)
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Architecture génerale

configure

Admin (Y-1a"ll/d Fedora IDM Console
HTTP)

-
-

Sé}veur
Client LDAP
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Connexion GUI

Console multi-
plateforme (Java) | fedora

Toute fonction
acceSSIbIe User ID: | admin
Sauf que|ques Password: [sessssseses |
limitations :

Réplication de la
configuration

Administration URL: hﬁps:Irzanzil:jar.i|'||'p.f|':9869 j

| | Ok | Cancel | Help || e
Management Console

Please login...
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Liste des DS et des AS

§ "Fedora Management Console

Console Edit “iew Object Help

Fedora’

Servers and Applications Uszers and Groups

| Default Wiew j

Directory Server (zanzibar)

E], inrgp.fr A/

S| Q. jeremiah.inrgp fr

g Q.thnrgal.inrp.fr
B [L3 Server Group

Nicolas Carel, Hugo Etiévant

Server name:
Description:
Installation date:
Product name:
“endar:
Wersion:

Build number:
Rewision:
Security level:
Server status:

Port:

Directory Server (zanzikar)

Movember 26, 2008 11:25:41 AM CET
Fedora Directory Server

Fedaora Project

1:1.3

2008.269.213

domestic
Started
636

JRES 2009 - 389 Directory Server
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onsole du DS

Taches systemes Fichiers de log

& zanzibar.inrp.fr - Fedora Directory Server - zanzibar

Console Edit View Object Help

Tasks Configuration Directary
Start Directory Server

zanzibar inrp fr 636

8 @ Performance Counters Refresh Continuous refresh

Stop Directory Server @ userRoot
% MetscapeRoot Select log: |errcurs ﬂ

Restart Directory Server = L
ry @ ogs Lines to show: |25 Show only lines containing:

Access Log

Zrror Log Date Time Details
WoMOVIZULE 2010000+ NoMMESRICEToNFIUGIN - agmm="CN=>antarin" [

_ L[] Audit Log 0SMovi2009 | 12:18:30 +...| NSWMMReplicationPlugin - agmt="cn=Sartarin’ {
Replication Status 05Mov/2009 [12:18:30 +... - Calling windows entry search reguest plugin
0SMowvi2009  12:18:30 +...| - windows_search_entry: recieved 2 messag
05Mowvi2009  12:18:30 +...| NSMMReplicationPlugin - agmt="cn=Santarin" {
Manage Certificates 05Mov/2009 | 12:18:30 +... NSMMReplicationPlugin - agmt="cn=Santorin” {
05Mov/2009 12:18:30 +... NSMMReplicationPlugin - agmt="cn=Santarin" {
i i 05Mov/2009 121830 +... NSMMReplicationPlugin - agmt="cn=Santarin" {
L°g in to Dlredory Server as a new user 05Mov/2009 121530 +... agmt="cn=Santorin" (santorin:538) - session g &
05Mov/2009  |12:18:30 +...| NSMMReplicationPlugin - agmt="cn=Zantorin" (.|
|mp0n Databases 05Mow/2009  112:18:30 +...| NSMMReplicationPlugin - agmt:"cn:SantoriT" (l |
1 Il 4

Back Up Directory Server

Restore Directory Server

Export Databases

Help
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Gestion des comptes

§ "Fedora Management Console ii,E L:..EI.ZSJ

Console Edit View User Help

Fedora

Servers and Applications Users and Groups

Enter name of User, Group, or Organizational Unit to search far:
| marc| Search Advanced...

Search Results:
Mom Idertifiart E-Mail Télephone | Site
dmarc=m dmar danielle.dulees +334727 LYON CEDEX OF
marca marc sylvie mar: +334 727 LYOM
marce marc philippe. ms +334 727 LYOM
Marca marc francis ma +334727 L¥OMN CEDEX OF
marc mmal marc.martit +334727 L% OM
Marc . 0233 marc. jamp 06-95-67- Lyan
Parag jpara jEan-marc.
Ravier jravie jean-marc.
Yalles jvalle jean-marc.
Rigu M mriet marcel_rie
Boullis gilalolk marc boull
Marc mmai belle_rands

Delete Creats P |

Total objects found: 12 R
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Attributs Windows

Hugo Etiévant

[_]
— Servi informati Phone: +334 727661 13
ervice commun informatigque Fax +33 473 TE =+ 4
User
Languages Enable MT User Attributes
MNT Liser

Paosix User

. St |

TIT =er 10| etie vant
Create Mew MNT Account

Delete MT Accourt If Person Deleted

Caomment: |

User Profile Path: |

Home Drive: |z

Home Directory: |'I.'I.I-|.-5.DES'I.E.'tiE!1.-'ar‘|t$

Logon Server: |

User Warkstations List: |

Accourt Expiration Date: 9223372036004 775507

Logon Hours |
Change |
* Indicates a reguired field
DK Cancel Help

Nicolas Carel, Hugo Etiévant
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Accord de réplication Accord de réplication
: entre A et B entre Bet A
R \ \
cn=Replication Manager b\
g Delete Synchronization Agreement
: =end and FEeceive Updates Mow
d=1

\ Base de donnees Base de données

Réplication des DS

Initiate Full Re-gzyncronization

Eefresh Ctrl-R

répliquée
—
Serveur fournisseur A Serveur consommateur B
Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server 17
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Réplication des DS

v

3 noeuds maitres 4 noeuds maitres
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Synchronisation avec AD

Controleur de domaine 389 DS
l[l.z 7] Windows Server 2003 fed OI’Oﬂ
0O 0 : : paora d
AD : D
&j Jirectao : AC
-~ erverge &F] Serve

Accord de
synchronisation

6 % tunnel chiffré SSL 6

INRP\ Replication
Manager

ch = Replication

Synchronisation Manager

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server 19
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ACI

| %" Edit ACI for ou=People,dc=inrp,dc=fr

ACI name: |-3perateur5 de compte

|/L.Iser5 |/Hights I Targets |/Hust5 |/Times

Target directory entry:
|uid=*:nu=F‘eane:dc=inrp: do=fr This Entry Browse...

Fitter for sub-entries:

These attributes are affected for all entries:
MName Qb

Check Al

cirUpdateSchedule 2168401 11373031 .87
mMGroupCreateMewGroup 2168401 11373031 .45 Check Mone

nsBuildMumber nsBuildMumber-oid
nsProductMame nsProductMame-oid
neS5LPersonality S50 neS5SLPersonality S50 -oid
naWelKnowndarfiles naWellKnowndarfiles-oid

IBEEEEEE

Edit Manually | Cancel

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server
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Sécurité SSL totale

Pilotage DS-AS (LDAPS)

Fedora IDM Console Réplication entre nceuds
389 DS (MMRP /SSL)

Acces console (HTTPS)
Acces client (LDAPS)

Synchronisation AD
LDAPS | (PassSync /SSL)
\\\?:‘.‘;1 <~ \

| Idapé inrp.fr .
sync/SSL:, © i

Client LDAP S

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server ad'lnrp'fr 21
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Haute disponibilité (config)

Réplication de la configuration
Administration depuis n'importe quel nceud
Temps reel

En cas de panne

Remise a niveau d'un nceud sans intervention
au demarrage du service

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server 22
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Haute disponibilité (donnees)

URI ldaps://ldapl.inrp.fr:636

Configuration des ldaps://1ldap2.inrp.fr:
' 636
cl!ents LDAP o
Liste de plusieurs ou=People, dc=inrp, dc=fr
serveurs LDAP_VERSION 3
TIMELIMIT 5
TIMELIMIT court BIND_ TIMELIMIT 5
pour bascule  gpocts = array(
rapide "ldaps://ldapl.inrp.fr:
636",
"ldaps://1ldap2.inrp.fr:
636");

foreach($hosts as $uri) {
$ds = ldap_connect($uri);
if($ds) break;

Nicolas Carel, Hugo Etiévant
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Haute disponibilité (CheckPoint)

LDAP Group Properties - remote-users

General |

Mame:  [emolewserd | Cobr | I -

LDAP Account Unit Properties - INRP-LDAP El
' Cornment: ILD.-'l'«F' rernobe secuUne Users
Gereral Servers | Objects Managementl .&uthenticatinnl
Account Unit: Iﬁ « INRP-LOAE -
LOAP zervers: o =
— [Eroup's Scope
Huost Fart | Default pricrity Lu:uﬂin Dk N
gésw_thnrgal 289 1 uid=firewall ... € AllAccount-Units Users
U s zanzibar 369 |2 uid=firewall.o... * Only Sub Tree [ [optional prefik] , branch |
ou=Feople de=inrp, de=fr -
Add. Edit. Remove foc-ime [
" Only Group in branch (DM prefis):
g AL s Jou=Feople de=inrp, do=fr
[v &pply filter for dunamic group:
I[inrpDirectDr_l,l=THL|E]
Nicolas Carel, Hugo Etiévant JRES 2009 - Ol AT ALt
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Retour d'expérience (+)

Opérations a chaud : pas de redemarrage
Sauf exceptions (activation de SSL)

GUI : Simplicité, meilleur productivité

Ouverture des acces admin a d'avantage de
personnes, colt de formation moins eleve

Interopérabilite Windows
Pas de conflits de réplication
Excellent temps de réponse
Pas de surcharge reseau
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Retour d'expérience (-)

Pas de failover sur la synchro E

Risque de doublons si
multiples accords de
synchro entre 389 DS et
AD

Synchro AD : CommonName

AD prioritaire
(Se corrige par une ACI)
T

Nicolas Carel, Hugo Etiévant JRES 2009 - 389 Directory Server 26

Windows
Domain




INSTITUT NATIONAL DE RECHERCHE PEDAGOGIQUE

Conclusion

Bénéfices
Un socle technique efficace
Porte de l'interopérabilité

Attentes
Montées en version
Passage a supann 2008

Des voies a explorer
Haute disponibilité des SSO
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Questions/reponses
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