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Introduction

Organiser les composants, les acteurs, les visions, ...

Complexe Sensibiliser
Différent Lois :
Externaliser
Cher
Commencer Charte q]
L i Intrusion
Cil Sécurité . Long Normes
Risque
Gouvernance Audit
Panne
Rssi Fed Méthode
N . Pssi
esponsable Smsi
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Une méthode est nécessaire
pour apprehender la complexite

L'adoption de démarches et d’outils de prise de décision rationnelle et de
gestion de la complexité apparait aujourd'hui comme une condition nécessaire
a la sécurité de 1l'information.

Il convient pour cela d'utiliser des approches de gestion des risques
structurées, éprouvées, tout en prenant garde aux illusions de scientificité et a
la manipulation de chiffres, offertes par de nombreuses méthodes.

Une approche méthodologique permet de :
— disposer d'¢léments de langage communs ;
— disposer d'une démarche claire et structurée a respecter ;
— se baser sur un référentiel validé par I'expérience ;
— s'assurer d'une exhaustivité des actions a entreprendre ;

— reutiliser la méme approche en amélioration continue et sur d'autres
périmetres...
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Des normes internationales a EBIOS

L’ISO 31000 et le guide ISO 73 définissent le vocabulaire et un cadre de
gestion des risques utilisable dans tous les domaines

— Le risque : un €événement, ses conséquences, sa vraisemblance
— Le processus de gestion des risques : €¢tude du contexte, appréciation des
risques, traitement des risques, validation du traitement des risques,

communication relative aux risques, surveillance et revue, amélioration
continue

« L’ISO 27001 deéfinit les exigences pour mettre en ceuvre un systéme de
management de la sécurité¢ de I’information, notamment en maticre de gestion
des risques

« L’ISO 27005 transpose le cadre génerique de I’ISO 31000 et du guide ISO
73 a la sécurité de I’information

* EBIOS (Expression des Besoins et Identification des Objectifs de Securiteé) est
la_ méthode pour le mettre en ceuvre en respectant les exigences de I’ISO
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Une boite a outils en 5 modules

itératifs pour appliquer I'lISO 27001

Module 1

Etude du
contexte

A
Module 2
Etude des

événements
redoutés

A

A
Module 3
Etude des

scénarios de
menaces

Module 4

»  Etude des
risques

A

Module 5
Etude des
mesures de
sécurité

.

2.

Le cadre de la gestion des risques, les
métriques et le syjet de 1'étude sont définis

Les événements redoutés sont analyseés
(besoins de sécurité des biens essentiels,
impacts, sources de menaces, gravite)

Les scénarios de menaces sont analysés
(menaces,  vulne€rabilités des  biens
supports, sources de menaces,
vraisemblance)

Les risques sont déduits, estimés (gravite,
vraisemblance) et évalué (cartographie), et
les objectifs de sécurit¢ identifiés (choix
des options de traitement)

Les mesures de sécurité sont spécifices
(defense en profondeur), leur mise en
ccuvre est planifiée, les risques résiduels
sont mis en ¢évidence et 1’homologation
prononceée
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EBIOS 27005
Performance et pragmatisme

Convergence du vocabulaire vers les normes internationales :
risque, ¢évenement redouté, scénario de menace, gravite,
vraisemblance, objectif de sécurité, mesure de sécurité. ..

Regroupement des 5 sections pour disposer de deux guides
complémentaires : méthodologie et bases de connaissances

Simplification des activités difficiles a mettre en ceuvre : expression
des besoins, analyse de vulnérabilités. ..
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EBIOS 27005
Performance et pragmatisme

Compléments pour gérer les risques efficacement :

> cadrage, > choix des options de traitement,
> métriques, > défense en profondeur,

> sources de menaces, > déclaration d’applicabilité,

> mesures de sécurité existantes, > plan d’action,

> impacts, > validation...

> hiérarchisation des risques,

Mise en ¢vidence des avantages, parties prenantes, actions de
communication et concertation, et actions de surveillance et revue dans les
descriptions des activités
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Consells sur les etudes existantes

 Les ¢tudes realisées a l'aide d'EBIOSv2 n'ont ¢videmment pas a étre
refaites. Il est toujours possible de les tenir a jour.

e Pour ceux qui souhaitent passer d'EBIOSv2 a EBIOS 270035, il convient de :

— changer la terminologie (ex : "sources de menaces" plutot que "¢élément
menacgant"),

— adapter les activités employées dans la boite a outils d'EBIOS.

— ajouter, si besoin, de nouvelles activités d'EBIOS 27005 pour améliorer
la démarche.

JRES2009 9



Consells sur les etudes existantes

* Les principales adaptations ne€cessaires sont les suivantes :

— Module 1 : regrouper parametres et métriques, déplacer 1'é¢tude
des sources, identifier les mesures existantes, déterminer sur quels
biens supports elles reposent et a quelles lignes de défense elles
contribuent

— Module 2 : compléter les événements redoutes par les sources, les
estimer

— Module 3 : utiliser les nouvelles bases de menaces et vulnérabilités,
revoir l'estimation

— Module 4 : revoir I'appréciation des risques en conséquence des
changements effectués, introduire les options de traitement (&viter,
réduire, prendre, transférer)

— Module 5 : revoir la détermination des mesures en conséquence des
changements effectucs, identifier sur quels biens supports elles
reposent et a quelles lignes de défense elles contribuent, les
optimiser bien support par bien support
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Retours d'expériences

Deux utilisations d'EBIOS en contexte
Universitaire :

* Une analyse de risques pour une UFR
* Un projet de PSSI pour une Universite
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Projet UFR : analyse de risques

 Pourquoi?

Aide a la décision pour la direction (budgets, schéma
directeur) dans un contexte d’UFR « sensible »

Quelles productions ? Hiérarchie des risques, scénarios de
traitement (au-dela de 1I’informatique), plan d’actions

e Comment ?

— Audit interne (51tuer les pratiques /ISO 17799) puis choix
d’une methode d’analyse de risque : EBIOS.

— Utilisation du logiciel Ebios : un guide pas a pas et des
« productions automatiques »

— Organisation Projet :

* Un groupe de travail : échantillon représentatif des
metiers

* Une équipe projet SSI
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Projet UFR : Usage de la methode EBIOSv2

[térations pour :

Ja maille des
entités

ele perimetre

\//L/

i Nouveaux Analyse du SI
GT Métiers biens
Equipe projet SSI
J 1 - CONTEXTE J
2 - BESOINS 3 - MENACES
v
4 - OBJECTIFS DE
EEE— «

Hiérarchie des risques

SECURITE

Mesures SSI/ cotits

i

Choix traitement / plan d’actions

5 - EXIGENCES DE
SECURITE
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[térations pour
la rédaction

Equipe projet SSI
+ conseils (RSSI,
externe, ...)

Echanges

Acteurs

Adaptations
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Projet UFR : les freins et leviers possibles

Méconnaissance des risques

[

Mal évaluer les besoins en
sécurité

Peur de parler de ses
défaillances en SSI

y

=

Comment démarrer ?

100

Vision uniquement Informatique

Absence d'appui de la direction

Cout (a priori)

LES FREINS

LES LEVIERS POSSIBLES

Comment démarrer ?

Utiliser une méthode (EBIOS)

Vision uniquement Informatique

Groupe de travail pluridisciplinaire, approche métier de la méthode EBIOS

Absence d'appui de la direction

Convaincre les décideurs par un argumentaire adapté : audit interne/externe,
responsabiliser sur la prise de risque. Crédibilité de la méthode EBIOS.

Codt (a priori)

Planifier (Quadriennal), organiser, identifier des mesures "sans" investissement

Peur de parler de ses défaillances en ssi

Confiance, confidentialité au sein des groupes de travail et équipe projet

Mal évaluer les besoins en SSI

Valoriser les biens, sensibiliser et former aux critéres et aux métriques d'évaluation.

Méconnaissance des risques et régles pour les métiers
(utilisateurs)

Sensibiliser, former a la valeur des biens, mettre en situation de sinistre (simulation)
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Projet Universitaire de PSSI

Pourquoi ? Besoin identifié dans 1’analyse de risque UFR,
souhait d’aide a la décision pour la gouvernance

Quelles productions 2 Une PSSI, une organisation pour
I’appliquer et un plan d’actions associé

Comment ?

— Me¢éthode PSSI de I’ANSSI et méthode EBIOS pour ’analyse de

risque. Choix de I'ISO 27000 comme cible (pas d’utilisation du
logiciel Ebios)

— Organisation Projet :

* Une é;luipe projet pluridisciplinaire (11 personnes et un chef de
projet

» Des experts métiers (20 personnes : VP, direction, échantillon UFR)
* Un comité de pilotage
 Un budget
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Projet Universitaire :

complexité de la couverture SSI

Complexité du SI d’un établissement et de ses interfaces

Périmetres SI

Domaine
d’activité

Enseignement
(Pédagogie)

Recherche

Pilotage

Légende PSSI

Local
(Campus/UFR)

Centralisé
(Etablissement)

Dépendant de
«tutelle recherche
» autre que
I’universite et
d’autres héberges

Spéciali
sations

Convention Externe

choix,
complément

JRES2009

16




Projet Universitaire : Usage de la méthode,
d'EBIOSv2 vers EBIOS 27005

Experts Métiers
Equipe projet SSI

1l

Audit des mesures existante/ ISO 27002

Analyse du SI

I

\,_

Cartographie SI et Applicative

=l Guide
d’analyse SI et
de recueil des
besoins

Comite de
pilotage,

gouvernance

J 1 - CONTEXTE
2 — BESOINS (et
éléments
menagants)
v
4 - ETUDE DES
R
RISQUES

Risques et traitement

R

Mesures SSI / colits

o

5 - MESURES DE
SECURITE

Choix traitement / plan d’ac\tioy'

[térations pour :

Ve

M *le périmetre

e]a maille des entités

3 — SCENARIOS *
DE
MENACES

e[es vraisemblances

N

—
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Equipe
projet SSI

[térations pour
les niveaux de
conséquences

Outils

Echanges

[térations pour
la rédaction




Projet de PSSI : les freins et leviers possibles

Convaincre les directions : CRI/DSI, gouvernance
10

Temps d'étude Vision trop "centrale"

Gestion documentaire Appréhension de la comparaison entre UFR

Assimilation des normes

Gestion de projet

Appréhension de la Méthode

Etendue et diversité apparente

Etendue et diversité réelle

Liste des freins

Leviers possibles

Convaincre les directions : CRI/DSI,
gouvernance

Argumentaires adaptés (cadre Iégal et institutionnel), rendre visibles les choix et les
responsabilités

Vision trop "centrale"

Partir d'un projet pilote (d'UFR, de service)

Appréhension de la comparaison entre UFR

Confiance, confidentialité, équipe projet intégrant central et "terrain”

Appréhension de la Méthode

Sensibiliser, former, adapter et fédérer autour d'un langage commun (méthode EBIOS)

Etendue et diversité apparente

Proposer des modeéles génériques

Etendue et diversité réelle

Echantillonner, choix de "terrains" représentatifs

Gestion de projet

Méthode et outils de conduite de projet (guide PSSI)

Assimilation des normes

Formation ISO et échanges (club et groupe de travail EBIOS, ISO, ...)

Gestion documentaire

Formaliser ou utiliser des modeéles pour la collecte et les productions. 18
Organiser la mise a jour : documents ou outils spécifiques

Temps d'étude

Evaluer et planifier des productions intermédiaires, dédier des ressources au projet




Des projets compléementaires lies a la SSI

Dans le prolongement de I'analyse de risques d'UFR nous avons mene¢
deux projets qui contribuent a la SSI :

* Mise en place de tableaux de bord SSI

— Pour:
« Suivre ’application des mesures
« Etre réactif
« Etre proactif
— Utilisation de la méthode d’élaboration TDBSSI de I’ANSSI

— Intégration des bien supports avec leur niveau de criticité¢ depuis I’analyse
EBIOS

— Développement d’un outil TDB-SSI TDB-S,%)I
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Des projets compléementaires lies a la SSI

* Organisation de la gestion informatique (ITIL)

— Fort impact pour I’amélioration de la disponibilité

— Gestion des incidents intégrant les incidents SSI : revue d'incident
comme moteur opérationnel d’amélioration continue

— Inteégration des besoins SSI dans I’¢tude des niveaux de services

— L’¢évaluation de la valeur des biens dans la gestion financiere est
utile pour I’analyse des risques
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Projet PSSI

. environnement pour un SMSI

(fonctionnelle et technique )

Guide d’interview Sl
et besoins SSI g

Productions
outils

Pré-audit des

ETAPES pour la PSSI Préparation
du SMSI
Etape de préparation : :
- Formation normes
M d
S ISO 27000 / Ebios

Constitution et formation équipe projet

pratiques / 1ISO 27002 et participation au
(Mesures existantes)[E] ape d’élaboration des éléments stratégiques : club EBIOS

: Analyse de Risques
Cartographie M¢thode EBIOS Organisation du
Applicative

Premieres préconisations CSSI. coordinations

des acteurs SSI

7: Bil.zzn inter’méd.iair.e management :

Etape de sélection des principes et des régles internes et externes,
Mesures . audits
Plan d’actions préparatoire

Etude des Formes
de PSSI (critéres

identifiés, 3 scénarios décrits)

Organisation

Etape de finalisation : :
pe de fi documentaire :

Scénarios de PSSI _ ey
/ niveau de diffusion,
gestion des procédures

Validation et rédaction PSSI(s)

Tableau de bord «———— Communication Formation « Réflexes » SSI :
SSI intégration

procedures, projets,
Revues d’incidents IRES2009 » marchés



Bilan et perspectives

* Ces deux projets ont permis d’augmenter le

niveau de maturité de I’établissement a travers la
formation et la sensibilisation de 1’équipe projet et des
experts metiers. Le projet de PSSI genérique organise par
le CRU va capitaliser, ouvrir et prolonger cette ¢volution
qui pourrait se poursuivre par des €échanges d'expertises.

 La LRU et Paugmentation des besoins en
securite de nos utilisateurs du SI nous
conduisent vers un management organiseé de la

SSI pour aider aux choix de changements de nos
gouvernances. L'TSO 27001 est alors la cible logique a
atteindre, EBIOS (27005) est un outil adaptable utile pour

y arriver.
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