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SCS est mort, vive TCS !

Jean-François GUEZOU
Dominique LAUNAY
Serge AUMONT
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Agenda

Les enjeux

Les certificats auto-signés

L'IGC pilote du CRU

Les besoins identifiés

SCS genèse et bilan

TCS le successeur

Workflow des certificats serveurs
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Les enjeux

Authentifier les serveurs
Pour s'assurer que le serveur auquel on se connecte est bien 

celui avec lequel on veut communiquer

Sécuriser les échanges
Pour s'assurer de l'intégrité et de la confidentialité des 

données échangées
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Solution 1 : certificats auto-signés

Simple à mettre en œuvre

Répond au besoin d'intégrité et de confidentialité des 
données

Ne répond pas au besoin authentification

Pervertit le concept de certificat X509
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Les certificats auto-signés ne sont pas reconnus par les 
navigateurs

Les navigateurs affichent un pop-up

L'usager ne vérifie pas le certificat

Il clique OUI

Il peut être connecté à n'importe quoi 
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Nouveaux navigateurs
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https://serveur.domaine.org
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https://serveur.domaine.org
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Solution 2 : L'IGC du CRU

Projet pilote

Portée limitée

Gestion lourde

Support technique chronophage
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Les besoins identifiés

Des certificats reconnus de base par les navigateurs   (pop-
up free)

Extensibilité du service

Coûts réduits
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TERENA  une solution mutualisée–

Regroupement européen des NREN intéressés

AC racine dans les navigateurs

Certificats serveurs uniquement

Des AE au sein des NREN
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SCS  Serveur Certificate Service–

GTE Cybertrust Global root

ServerSignEdu

Cybertrust Educational CA

AC racine

AC signataire

AC intermédiaire

Certificat
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SCS  Un certain succès–

TERENA

20 000 certificats délivrés

RENATER + CRU

4 500 certificats délivrés
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SCS  quelques inconvénients–

Exigeant pour l'autorité d'enregistrement

Délais pour l'obtention d'un certificat

Dépendance à l'autorité d'enregistrement
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La succession

Restructuration du marché des AC

Ouverture à d'autres types de certificats

Un plus grand nombre de clients

Le meilleur prix
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TCS  Terena Certificate Service–

Addtrust External CA Root

Terena SSL CA

UTN Userfirst Hardware

AC racine

AC signataire

AC intermédiaire

Certificat
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TCS  différents types de certificats–

Certificats serveurs

Certificats de personne

Certificats e-sciences

Certificats code signing

EV certificates
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EV certificate
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EV certificate



JRES décembre 2009                        21

TCS  le processus–

Lettre d'engagement

Contacts 
administratifs

Agrément
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TCS  le processus–

Lettre d'engagement

Validation

Contacts 
administratifs

Agrément

Autorité 
d'Enregistrement
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TCS  le processus–

Contacts 
administratifs

Autorité 
d'Enregistrement

Agrément

TCS
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TCS  le processus–

Dépôt CSR

Contacts 
administratifs

Autorité 
d'Enregistrement

Agrément

TCS
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TCS  le processus–

Comodo

Dépôt CSR

Contacts 
administratifs

AC

Autorité 
d'Enregistrement

Agrément

TCS
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TCS  le processus–

Comodo

Dépôt CSR

CertificatContacts 
administratifs

AC

Autorité 
d'Enregistrement

Agrément

TCS
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CSR  Certificate Signing Request–

Champs obligatoires
C = pays
O = établissement / entité
CN = serveur

Champs optionnels
L = ville
ST = état

Champs libres
OU = unité organisationnelle
SAN = autres noms de serveurs
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Quelques épines

Unicode

Keystore Java

Microsoft Exchange
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Conclusion

Les AC commerciales sont aujourd'hui incontournables au 

regard de la problématique

TCS simplifie grandement l'accès à des certificats signés 

par une autorité de confiance

Pas de coût direct
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Conclusion

SCS se termine à la fin de l'année
Tous vos certificats SCS seront bientôt révoqués

Protégez vos clés privées
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Fruit d'un travail collaboratif

CRU
Serge Aumont

Jean-François Guezou

Dominique Launay

RENATER
Mehdi Hached

Sabine Jaume

Vanessa Pierné

UREC
Alice de Bignicourt

Claude Gross

http://tcs.cru.fr

support-tcs@cru.fr

http://tcs.renater.fr

tcs@renater.fr

http://tcs.urec.cnrs.fr

tcs@urec.cnrs.fr


