SCS est mort, vive TGS !
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€S enjeux

Authentifier les serveurs

Pour s’ assurer que le serveur auquel on se connecte est bien
celui avec lequel on veut communiquer

Sécuriser les échanges

Pour s’assurer de |’ intégrité et de la confidentialité des
données échangées
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Solution 1 : certificats auto—signes

Simple a mettre en ceuvre

Répond au besoin d’ intégritée et de confidentialité des
données

Ne répond pas au besoin authentification

Pervertit le concept de certificat X509
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Comite Reseau des Universites

Security Alert [z|

0 Information you exchange with this site cannot be viewed ar
?. changed by others. However, there iz a problem with the site's
; zecurnty certificate,

The securty certificate was izsued by a company you have
not chozen to trust. Yiew the certificate to determine whether
wau want b trust the cerifping authonty,

Q The security certificate date iz valid.

The zecurty certificate has a valid name matching the name
of the page you are tiving to view.

Do wou want to procesd?

ez ] [ Mo ] ["v"iew Certificate

Les certificats auto—signés ne sont pas reconnus par les
navigateurs

Les navigateurs affichent un pop—up

L usager ne vérifie pas le certificat
|l clique OUI

|| peut étre connecté a n’ importe quoi

l
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Comite Reseau des Universites

Nouveaux navigateurs

©) Erreur de chargement de la page - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Qutls 7

Echec de la connexion sécurisée

wiiin . i85 Utlise LN certificat de securite invalicde.

Le certificat n'est pas s0r car l'autorite delivrant le certificat n'est pas éprouvée,

{iZode d'erreur ; sec_error_untrusted_issiuer)

= Ced peut-&tre di 4 un probleme de configuration du serveur ou 3 uhe
personne essayant d'usurper lidentité du serveur,

= 5i wous vous Etes deja connecté avec succes A ce servelr, 'errelr est
peut-Stre tempaoraire et vous pouvez essayer 4 nouveau plus tard,

O vous pouvez ajouter une excepkion...

Terming @
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Comite Reseau des Universites

2 Erreur. de chargement de la page - Mozilla Firefox

Fichier ~Edition  Affichage  Historigue  Margue-pages  Outils
F.s
' E = Echecde la connexion sécurisée
A winewy . Mic.2s Utlise un certificat de securitd inwvalide.
Le certificat n'est pas sOr car 'autorite délivrant le certificat n'est pas éprouvée,
(Code d'errelr : sec_arror_untrusted_issuer)
= Cer peut-Stre di 3 un probléme de configuration du serveur ow & une
personte essayant d'usurper lidentité du server,
= Sivous vous Etes déja connecteé avec succés 3 ce serveur, 'erreur est
peut-&tre termnporaire et vous pouvez essayver 3 nouveau plus tard,
Yaus ne devez pas ajouter d'exception si vaus utilisez une connexion & Inkernet en laquele vous
n'avez pas kokalement confiance ou si vous n'avez pas habitude de recevair un avertissement
POUr Ce Serveudr.
Quitker cette page ] ’ Ajouter une exceplion. ..
W
|, Terming @
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Comite Reseau des Universites

Ajout d'une exception de securite

Fay Yous Etes en brain de passer outre la Facon dont Firefox identifie ce site,
e

F: ' Les banques, magasins et autres sites Web publics légitimes ne vous
demanderont pas de faire cela.

- SErveur

Adresse https://serveur.domaine.org | lgl:utenir le certificat ]

- Ekat du certificat

Vi

Conserver cekte exception de facon permanente

Confirmer l'exception de sécurité annuler

l
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Comite Reseau des Universites

Ajout d’'une exception de sécurité

Yous Etes en train de passer outre la Facon dont Firefox identifie ce site,

; . Les banques, magasins et autres sites Web publics légitimes ne vous
demanderont pas de Faire cela.

Serveur

Adresse |_| https://serveur.domaine.org | Qbtenir le certificat

Etat du certificat

e site essaie de s'identifier lui-méme avec des informations invalides. Vi

Identité inconnue
Le certificak n'est pas sdr car il n'a pas &té vwérifié par une autorité reconnue,

Conserver cette exception de facon permanente

Confirmer 'exception de sécurité ] [ annuler
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Solution 2 : L' IGC du CRU

Projet pilote
Portée |limitee
Gestion lourde

Support technique chronophage
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Les besoins identifiées

Des certificats reconnus de base par les navigateurs (pop-
up free)

Extensibilité du service

Colts réduits

l
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TERENA — une solution mutual isée

Regroupement européen des NREN intéressés
AC racine dans les navigateurs
Certificats serveurs uniquement

Des AE au sein des NREN

l
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Comite Reseau des Universites

SCS — Serveur Certificate Service
GTE Cybertrust Global root AC racine
'Cybertrust Educational CA AC intermédiaire
g ServerSignEdu AC signataire
/
/
L4
. Certificat
L 25
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SCS — Un certain succes

TERENA

20 000 certificats delivres

RENATER + CRU

4 500 certificats délivres
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CS — quelques inconvéenients

Exigeant pour | autorité d enregistrement
Délais pour |’ obtention d’un certificat

Dépendance a | autorité d enregistrement

l
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La succession

Restructuration du marche des AC
Ouverture a d autres types de certificats
Un plus grand nombre de clients

Le meilleur prix

l

B CRU
1“_ ” " http://www.cru.fr JRES décembre 2009 16




Comite Reseau des Universites

TCS — Terena Certificate Service

Addtrust External CA Root AC racine

g UTN Userfirst Hardware AC intermédiaire
.
g Terena SSL CA AC signataire
/
/
y
Cartifican,
- Certificat
L Ik
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TCS — différents types de certificats

Certificats serveurs
Certificats de personne
Certificats e-sciences
Certificats code signing

EV certificates

|
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Comite Reseau des Universites

EV certificate

Modules pour Firefox - Mozilla Firefox

- Fichier Edition Affichage Historique Marque-pages Outils Aide

<

] D Pages - présentatio...
| @ Désactiver * [ Cookies * [ 1CS5 * EJForm. v [®images * @ Information ~ © 'Divers * ./ Entourer v 5

_m Enregistrez-vous ou bien connectez-vous Autres applications ~

1670828130 modules télécharges

) T : X2
MOdUIeS pour @ Flrefox 174174541 modules utilisés

recherche de modules ol=11-3l [OUS les modules

Avancé -

Alertes et mises & jour

l
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Comite Reseau des Universites

EV certificate

Modules pour Firefox - Mozilla Firefox

- Fichier Edition Affichage Historiqgue Marque-pages Outils Aide

<

Les plus visités * [TIFree Content v [JVIsi
[®] Pages - présentatio...
dont le détenteur est

i@ Désactiver = & Cookies = []CSS + [IFq Mozilla Corporation

Mountain View 7 o
California, US z-vous  Autres applications v

Vous vous trouvez sur
mozilla.org

MENhE per Ie RO, e 1670828130 modules téléchargés
M 0 d u IeS O £  Votre connexion vers ce site est chiffrée afin 174174541 modules utilisés
p l d'empécher l'interception des informations
transmises.

I Plus d'infurmatiuns...l

ULS 12

Catégories

Avancé -

Alertes et mises & jour

-
addons.mozilla.org & G 4

e Terming

o

l
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Comite Reseau des Universites

TCS — |e processus

Agrément

>
<I_ettre d'engagement ﬁ

&

Contacts
administratifs

R EORU
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Comite Reseau des Universites

TCS — |e processus

Agrément

i alidation
Lettre d'engagement ‘

Autorité
d'Enregistrement

Contacts
administratifs
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Comite Reseau des Universites

TCS — |e processus

&

Autorité
d'Enregistrement

- Agrément

TCS
Contacts

administratifs
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Comite Reseau des Universites

TCS — |e processus

Agrément

| _- / Autorité
Dépdt CSR -

d'Enregistrement
TCS

Contacts
administratifs
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Comite Reseau des Universites

TCS — |e processus
- Agrément
“ Autorité
Dépot CSR d'Enregistrement
P > | 1CS |
Contacts

administratifs

Comodo
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TCS — |e processus

Agrément

]

Dépdt CSR

iix,
.

TCS

Contacts

ntacts ”
administratifs Certificat

Comodo

1
Q0L

Wi CR&
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Comite Reseau des Universites

o,

Autorité
d'Enregistrement
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ﬁ Comite Reseau des Universites
CSR — Certificate Signing Request \

Champs obligatoires
C = pays
0 = établissement / entité
CN = serveur

Champs optionnels
L =ville
ST = état

Champs |ibres
OU = unité organisationnelle

SAN = autres noms de serveurs

|
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Comite Reseau des Universites

Lettre d engagement TCS

Coordonneées de | Etablissement

Numero
SIRET(indispensable) | |

Etablissement : |
Adresse : |
Code postal : [
ville - |
Pays : |
Teéléphone : | |
Fax : |

prenom :

Mom
Mel :
Teléphone :

Contact administratif 2

| Prénom : |

Qe

CRU
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Comite Reseau des Universites

Contact administratif 3

Prénom : |
Nom : |
Mel :

Téléphone :

Domaines de |I'établissement

Domaine : | |
Domaine : | |
Domaine : | |
Domaine : | |
Domaine : | |
| |
| |
| |

Domaine :
Domaine :
Domaine :

5i plus de domaines : ajout manuscrit sur le feuillet 2
| valider |

Q "q:"-'»-.l! C R “'
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Comite Reseau des Universites

TERENA CERTIFICATE
SERVICE

|F Guezou

Service opéré par le Comité (FG@cru.fr)
Reseau des Universités

Bienvenue au service de deélivrance de certificats
serveurs TCS
2 étapes sont nécessaires a la délivrance d'un certificat :

e 1 - Déposer une ou plusieurs demandes pour un établissement et en vérifier la
conformité

e 2 - Valider les demandes pour transmission a I'Autorité de Certification (AC)

cette étape est réservée aux personnes accréditées et donne acces en sus a la
consultation ou la révocation de certificats

Choisissez I'Etablissement pour lequel vous demandez un
certificat

® Comité Réseau des Universités

Choisissez I'Etablissement pour lequel vous voulez gérer les
certificats

i e Comité Réseau des Universités

R CRU
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Comite Reseau des Universites

TERENA CERTIFICATE
SERVICE Comité Réseau des

: o - Universités
Service opere par le Comite JF Guezou (JFG@cru.fr)

Reseau des Universités

Demande de certificat

Certificate
Request:
(PEM
format)

Durée de @

validité :

Typede ~|Normal certificate (Unicode) -

certificat :

Email du
demandeur

[Lien pour obtenir de |"aide a la génération d 'une CSR]
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200 TERENA CERTIFICATE SERVICE

Service opéré par le Comité Reseau des Universités

Comité Réseau des Universités

JF Guezou (JFG@Ecr.fr)

[liste des certificats] [Info Etablissement] [demande de certificat]

Demande de certificat

Key Size: 1024

Durée de validite : @
Type de certificat ; [E!E@E! certifi (Uni ']

Name components from the request:
Common Name: dev-divers.cru.fr

Subject Alternative Names:
(one per line)

Organizational Unit: ]

Name components from the customer information:

Organization: Comité Réseau des Universités
Pays: FR

Information complémentaire:

Email demandeur: ]jean-francuis.guezuu@cru.fr

Requete préte a etre soumise

[[J Je declare que les informations si dessus sont exactes et gue je suis autorisé a demander un certificat.

| Envoyer la demande |

[Lien pour obtenir de |"aide a la génération d 'une CSR]

Sfwww.cru.fr
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Comite Reseau des Universites

TERENA CERTIFICATE
SERVICE

|F Guezou

Service opéré par le Comité (FG@cru.fr)
Reseau des Universités

Bienvenue au service de deélivrance de certificats
serveurs TCS
2 étapes sont nécessaires a la délivrance d'un certificat :

e 1 - Déposer une ou plusieurs demandes pour un établissement et en vérifier la
conformité

e 2 - Valider les demandes pour transmission a I'Autorité de Certification (AC)

cette étape est réservée aux personnes accréditées et donne acces en sus a la
consultation ou la révocation de certificats

Choisissez I'Etablissement pour lequel vous demandez un
certificat

® Comité Réseau des Universités

Choisissez I'Etablissement pour lequel vous voulez gérer les
certificats

i e Comité Réseau des Universités
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Comite Reseau des Universites

TERENA CERTIFICATE SERVICE Comité Réseau des

Service opéré par le Comité Reseau des Universités
JF Guezou (JFG@cru.fr)

Universités
[list “ertificats] [Info Etab

(tOUS) | Rejetés |
# Statut Subject Demandé le/par Valide le Valide
jusqu'au
516 Issued CN=gate.cru.fr O=Comité Réseau des Universités 2009-11-04 11:51:49 2009-11-04 2012-11-03
DNS: mob.cru.fr dominique.launay@cru.fr

DNS: gatepub.cru.fr
DNS: gate-wl.cru.fr

233 Issued CN=wifi.ires.orq O=Comité Réseau des Universités 2009-10-21 12:05:08 2009-10-21 2012-10-20
jean-francois.guezou@cru.fr

134 Revoked CN=wifi.jres.org O=Comité Réseau des Universités 2009-10-16 15:47:49 2009-10-16 2012-10-15
jean-francois.guezou@cru.fr

7 Issued CN=home.cru.fr O=Comité Réseau des Universités 2009-10-02 15:30:56 2009-10-02 2012-10-01
dominique.launay@cru.fr

3 Denied CN=d620.cru.fr O=Comité Réseau des Universités 2009-09-30 09:23:04
jean-francois.guezou@cru.fr

l 2 Revoked CN=d620.cru.fr O=Comité Réseau des Universités 2009-09-30 09:06:15 2009-09-30 2012-09-29

QAP CR w jean-francois.quezou@cru.fr
1”_ ,______,,_../ h f/fwww.cru.fr
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Comite Reseau des Universites

TERENA CERTIFICATE
SERVICE Comité Résea

: o - des Universités
Service opére par le Comite JF Guezou (JFG@cru.fr

Reseau des Universités

[liste ficats] [Info
Er_|[|||”_“|_[|1'] [ ande de certific 11']

Details du certifica

Certficate N° : 233

Statut : Issued

Demandé par: jean-francois.guezou@cru.fr
Demandé le : 2009-10-21 12:05:08
Numéro d'ordre : 8467408

Key Size: 2048

Periode de validité : 3 years

Type: Normal certificate (Unicode)
Name Components:

Common Name: wifi.jres.org

Organisation : Comité Réseau des Universités
Localité : Rennes

Pays: FR

Certificat:

Certificat: PEM format

Chaine de Certification : PEM format

Valide depuis le : 2009-10-21 00:00:00

Valide jusqu'au : 2012-10-20 23:59:59

Revoquer le certificat

QL.
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Comite Reseau des Universites
’ Certificat: PEM format \
Chaine de Certification : PEM format

Valide depuis le : 2009-10-21 00:00:00
Valide jusqu'au : 2012-10-20 23:59:59

Revoquer le certificat

En choisissant cette possibilité, je declare que je suis autorisé a demander la révocation
de ce certificat.

Comment: | Révoquer |

Historique du certificat

Date User Statut Commentaire
2009-10-21 Requested | Requested by
12:05:08 jean-francois.quezou@cru.fr
20091071 Dorine  ppproved. pour s
2009-10-21 Processing
12:05:30
2009-10-21
|Issued

l 12:06:00
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Quelques épines

Unicode
Keystore Java

Microsoft Exchange
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onclusion

Les AC commerciales sont aujourd hui incontournables au

regard de la problématique

TCS simplifie grandement | acces a des certificats signés

par une autorité de confiance

Pas de cout direct

l
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Comite Reseau des Universites

Conclusion

SCS se termine a la fin de | année
Tous vos certificats SCS seront bientot révoqués

Protégez vos clés privées

Wi CR&
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Comite Reseau des Universites \
F L} ’ ] [ ]

ruit d un travail collaboratif

CRU _
Serge Aumont http://tcs.cru.fr
Jean-Francois Guezou support-tcs@cru.fr
Dominique Launay

RENATER http://tcs.renater.fr
Mehdi Hached
Sabine Jaume tcs@renater.fr

Vanessa Pierne

UREC http://tcs.urec.cnrs.fr
Alice de Bignicourt
Claude Gross tCS@UI’eCCHI’SfI‘
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