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Fédération Education Recherche
Plan de la présentation \

Rappels sur la fédération d'identités
Etude du fournisseur d'identités (IdP)
Etude du fournisseur de services (SP)

Etude du service de découverte (WAYF)

Un exemple : les Comptes CRU
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- Fédéraﬁ,nn E:,iucatia_ﬂ Recherche
Rappel sur l'architecture de fédération \
d'identites ‘

fournisseur
d’ identités

Mécanisme d'authentification web,
distribué

Usage principal : applications inter-
établissement

Un fournisseur de services dépend
de plusieurs fournisseurs
d'identités

Le protocole SAML véhicule les
assertions d'authentification

fournisseur
de services
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Fédération Education Recherche
Terminologie
|dP = Fournisseur d'identités ou ldentity Provider
SP = Fournisseur de services ou Service Provider
WAYF = Service de découverte ou Where Are You From
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Federation Education Recherche
Cadre de cette etude \\

Déploiement actuel (Fédération Education-Recherche) :

1 million d'utilisateurs potentiels

40 applications nationales + applications locales (UNR, PRES)
Logiciel Shibboleth

utilisé a 99% (sauf WAYF)
Besoins de haute disponibilité ?

les contraintes sur les services “fedérés” se sont accrues

des applications dans d'autres établissements dépendent des
services d'authentification

I'architecture de féderation d'identités est complexe
Obijectifs de haute disponibilite

bonnes pratiques d'administration (pas traité ici)

tolérance aux pannes (fail over)

repartition de charge (load balancing)
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Problématique des sessions utilisateurs

application -
fédérée 4

fournisseur fournisseur

de services d'identités
Shibboleth Shibboleth
service de
découverte
(WAYF)
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Fédération Education Recherche

Eviter la perte de sessions utilisateurs

Contrainte majeure pour mettre en ceuvre la haute disponibilité
notion d'état
qui doit étre partagé entre les nceuds d'un cluster

Certaines pertes de session sont acceptables

si la création d'une nouvelle session est transparente pour
I'utilisateur

modulo la durée de validité de chaque session
dans le scenario « tolérance aux pannes »

Solution pour éviter la perte des sessions au sein du cluster
partager le backend de stockage des sessions
partager la mémoire entre instance du service
orienter toujours un utilisateur vers le méme noeud (mode sticky)
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Federation Education Recherche
IdP Shibboleth — architecture et contrainteA
Fonction d'authentification web des utilisateurs,
pour le compte d'autres applications
1 instance par établissement
Servlet Java
Dépendances

Serveur de Single Sign-On (CAS par exemple)
— optionnel avec Shibboleth 2

Réferentiel utilisateur (annuaire LDAP, base
metiers)
Contraintes de persistance
|dentifiant de session

Identifiant persistant et opaque serveur ——
(eduPersonTargetedID), géré dans une base CAS LDAP
relationnelle

QL QJJ\'?
‘% R Shibboleth et la haute disponibilité - JRES 2009 8 )
U_[ http://www.renater.fr/federation _
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/IdP Shibboleth - objectifs de haute
disponibilité

Répartition de charge
L'ldP Shibboleth peut gérer 50 connexions/sec
Une seule instance peut donc suffire dans la majorité des cas
Sauf pour un organisme multi-site
Tolérance aux pannes
Contrainte de disponibilité liee aux nombreuses applications clientes
Un serveur de secours est oportun
Perte des sessions actives acceptable dans ce contexte
Technologies utilisables
Monitoring et partage d'une adresse IP : heartbeat
Partage des sessions : Terracotta ou JBoss cache
Répartition de charge : répartiteurs de charge logiciels ou matériels
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SP Shibboleth - architecture et contraintes\\

Fonction de contrble d'acces en
amont de ressources web

Module pour Apache (ou IIS)

Une instance par serveur ou un
serveur proxy

Serveur Apache

SP ,
Shibboleth ;
Les sessions actives peuvent :

étre gerees dans une base [mOdPTOXy ]
relationnelle . o

Dépend des IdPs et du WAYF
pour authentifier les

Contraintes

—-----.

utilisateurs ’ .
Probléme courant : les IdP mal . serveur ! . serveur !
configurés , applicatif  applicatif
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SP Shibboleth - objectifs de haute
disponibilité

Objectifs selon l'architecture adoptee
SP sur chague serveur web => pas de besoin spécifique
SP sur un serveur proxy => contraintes de haute disponibilité

Technologies utilisables
Monitoring et partage d'une adresse IP : heartbeat

Partage des sessions : pas de probleme si utilisation d'un backend
ODBC

Répartition de charge : répartiteurs de charges logiciels ou matériels
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WAYF - architecture et contraintes

Fonction d'orientation des requéte du SP vers le bon IdP m
Logique simple, sans état 6

Plusieurs implémentations disponibles o
(SWITCH, Internet2) 0"

Peut-étre intégré dans une application '
Stratégies de deploiement

Instance locale au serveur

Service mutualisé au niveau établissement

Ou l ' N R Pour vous connecter & 'listes.esup-portail.org’
faites un choix entre les trois possibilités suivantes :
Compte CRU (Service d'Authentification du CRU) V] Me connecter
: H : Université Bordeaux 2 - Victor Segalen ~bn.
ervice national (rortes contraintes Universite Bordeaux IV - Montesquieu
Université Claude Bernard Lyon 1
Université Clermont Ferrand 1 - Auvergne

. . . age, - - v . T
Contraintes de disponibilité  Universite Grenoble 1 - joseph Fourier
Université Grenoble 2 - Pierre Mendés France

Siv- e . - . us connecter
Université Henri Poincare - Nancy 1

Fortes dans le cas d'un WAYF national (si HS, J g
blogue l'acceés a toutes les applications fédéreeg)::

Exceptlons dans certains cas le WAYF est courté:x:iﬁ: e S e | peiaisess

r5|te Montpelher 2

&5 sur votre navigal
Université d'Aix - Marseille 3 - Paul Cézanne mptes CRU.
Université d'Angers

CI rCU Ite Université d'Artois v

<)
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Obijectifs selon l'architecture adoptee
WAYF sur chaque serveur => pas de besoin spécifique
WAYF mutualisé => contraintes plus fortes
WAYF national => impératif de haute disponibilité

Quels objectifs ?
Tolérance aux pannes => opportun selon architecture
Répartition de charge => a priori pas nécessaire

Pas de problématique de partage de sessions

A =  http://www.renater.fr/federation
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WAYF - objectifs de haute disponibilité
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Les

comptes CRU

Fédération Education Recherche

-

Sivotre établissement apparait dans la liste déroulante ci-dessous, sélectionnez-le pour vous connecter avec le compte
de votre établissement :

Pour vous connecter & ‘www.cru fr'
faites un choix entre les trois possibilités suivantes

Veuillez sélectionner votre établissement ... vHMe connecter
[71 se souvenir de mon choix pour cette session.

~

Sivous avez un compte CRU, utilisez-le pour vous connecter :

Connectez-vous avec votre compte CRU

["1 se souvenir de mon choix définitivement et contourner cette étape & partir de maintenant. Vous pourrez & tout moment modifier votre choix en allant & I'adresse
hitps:ifederation.cru friwayf (ou en supprimant les cookies enregistrés sur votre navigateur).
Gerer votre compte CRU

Sinon créez-vous un compte CRU :

Sivous ne dépendez pas d'un établissement d'enseignement supérieur ou si votre établissement n'apparait pas dans la liste ci-dessus, vous pouvez créer un compte CRU
utilisable pour l'accés & cette application. Plus d'information ici sur les comptes CRU.

Créez votre compte CRU

S
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Les comptes CRU \\

IdP pour les SIF (Sans IdP Fixe ;-)) de la fédération Education-
Recherche

En moyenne 2000 connexions uniques/mois en croissance constante
1 connexion/minute en heure de pointe

Point d'acces unique pour certains utilisateurs a des ressources

Nécessite une forte disponibilité = prioritaire dans notre démarche
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Architecture des comptes CRU \\

3

] Référentiel
[ SSO-CAS »1 Utilisateurs
) MySQL
A Dépendances

[IdP Shibboleth] [ Interface de ]
gestion

3 brigues Java reposant sur une base MySQL

|

<)

QL
‘1 "? CR “ Shibboleth et la haute disponibilité - JRES 2009 16 )
V1T eont—

http://www.renater.fr/federation _
r___________________________________________________________________________________________________________________________________________________|




Federation Education Recherche
Comptes CRU : contraintes \\

4 briques a rendre disponibles ?

Interface de gestion
moins sensible méme si bloquant pour les nouveaux utilisateurs

Serveur SSO-CAS : brigue sensible car serveur d'authentification
de I'ldP

contrainte supplémentaire
IdP Shibboleth : brique sensible

Base MySOQL : brique sensible
Haute disponibilité non couverte par cette présentation

SRCRU, 2
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‘Quelles solutions de haute disponibilité ?

Solutions simples ou déja éprouvées

Heartbeat :
solution logicielle facile a déployer
principe simple : adresse IP virtuelle partagée
adapté a la toléerance aux pannes

Terracotta :

technologie de partage de mémoire entre plusieurs instances
d'une méme application Java

recommandeé par les développeurs de I'ldP
|dP integre déja le code client Terracotta
adapté au partage de session

s'integre bien dans une architecture de répartition de charge
(possibilité de se passer du mode sticky)

N C‘R B!
‘6 Shibboleth et la haute disponibilité - JRES 2009 18 ) %
"-._lf"'_"

L“L]_[ “I. : http:/ /www.renater.fr/federation



Fédération Education Recherche
1/ Terracotta + Heartbeat \\

Machine 2 \

Heartbeat

/ Machine 1 \

\
Client TC 1 i —— Client TC 2
IdP Shibboleth IdP Shibboleth

Mémoire partagée

J

erveur

N
Heur TC1 -

Surveille
S 7/ S 7/
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2] Terracotta + répartiteur de charge

Apache +
] Mod Proxy

[ Répartiteur de charge

l l
(" Machine 1 a /" Machine 2 a

Client TC 1 e —— Client TC 2
IdP ShlbbolethJ Mémoire partagée IdP ShlbbolethJ

) )

erveur TC 1 S — erveur TC 2

Surveille

2/ 2/
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L[M[ -‘L CR ‘(ﬁ Shibboleth et la haute disponibilité - JRES 2009 20 ) eaater

http://www.renater.fr/federation _




Fédération Education Recherche

Avancement des travaux pour les
comptes CRU

Projet initial : Terracotta seul
Envisagé : Heartbeat + Terracotta

Choix final : Heartbeat seul

Perte de session d'authentification acceptable dans un contexte de
tolerance aux pannes

Pas d'objectif de répartition de charge pour les Comptes CRU

Si Terracotta ne couvre pas egalement le service SSO-CAS cela n'a
pas de sens

Production prévue début 2010
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Conclusion

Haute Disponibilité des services Shibboleth
|dP : tolérance aux pannes
SP : selon le cas (mutualisé ou pas)
WAVYF : selon le cas, mais simple a realiser

Technologies
Terracotta : pas auto-suffisant et pas nécessaire pour un IdP
Solutions type Heartbeat pour tolérance aux pannes
Répartiteurs de charge
Avec affinité des sessions pour I'ldP

Prescriptions :
Ne remplace pas les bonnes pratiques d'administration
Attention a la complexification des architectures
Technologies incontournables...
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