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/ Une PSSI générique pour les EES

* Préoccupations initiales
* Les travaux
 Le projet Retenu
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Comite Reseau des Universites

Historique (1)

 Entre 1991 et 1993, déploiement de RENATER
et des réseaux régionaux

- Les sites d'enseignement supérieur sont
progressivement raccordés

- Propagation et généralisation des protocoles TCP/IP
- Mais en contrepartie, déja exposition a :

> Tentatives d'intrusion

> Virus
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Comite Reseau des Universites \
/ Historique (2)

e || faut:
- Protéger les sites
- Réagir en cas d'incident
> 1993 : création du CERT-RENATER :

> Diffusion avis de sécurité
> Aide aux sites en cas d'incident

> Charte d'utilisation de RENATER
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/ Historique (3)

e Création du réseau « correspondants sécurité »
- S'appuyant sur le CRU
- Elever le niveau de compétence des correspondants
- Formations en lien avec |'UREC

e Réseau des RSSI| en 1998
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Evolution des préoccupations (1)

* Protéger des logiciels

* Protéger des systemes

* Protéger des matériels

* Protéger des réseaux

* Protéger des données de recherche
* Protéger des données personnelles
 Environnement juridique évoluant
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Evolution des préoccupations (2)

Travaux du SDS en 2002
SDSSI en 2005
SDS-SUP

Travaux du groupe CAPSEC 2004-2005

- Politique de sécurité
- Méthode EBIOS (DCSSI)

PSSI du CNRS en 2006

- Stratégie
- PSSI d'unité
|
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/ Coté Enseignement supérieur (1) \

 Pas de PSSI type mais :
- Publication du SDSSI
- Certificats
e Igc-pilote du CRU
* Service SCS
* Service TCS

- Fédération d'identités pilote => federation
Education-Recherche
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Coté Enseignement supérieur (2) \

- Guides (I&L, gestion des traces)
- Recommandations sécurisation réseaux sans-fil
- eduroam.fr
- Intranet juridique en lien avec le secondaire
* Veille juridique
* FAQ juridique
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Comite Reseau des Universites
Coté Enseignement supérieur (3) \

* Le SDS-SUP:

- A suivi toutes les actions précédentes
- A mis en place le GT-PSSI

- Missions du GT-PSSI :
» Aider les établissements a rédiger leur PSSI
* Envisager une PSSI générique
* Définir une méthode de déclinaison

e Rédiger un cahier des charges afin d'atteindre ces
objectifs
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Qu'est-ce qu'une PSSI ?

* Un texte stratégique
- Missions de |'établissement
- Enjeux métiers
- Besoins de sécurité
 Un référentiel documentaire a appliquer et respecter

 Un ensemble de regles a appliquer et respecter

Ce document devrait étre en constante évolution
(réferentiel documentaire, regles confrontées aux incidents de sécurite)
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/ PSS| : littérature

« Management de la Sl (sécurité de
I'information) :
- 1S027001

e Canevas de PSSI :
- Guide PSSI DCSSI
- Norme 1S027002

- EBIOS
- MEHARI
- 15027005
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/ Le groupe de travail GT-PSSI

e Aider les établissements a rédiger leur PSSI ?
 Envisager une PSSI générique ?
 Réexploiter I'expérience acquise ailleurs :

- CAPSEC

- CNRS

- Académies

- Quelle(s) méthode(s) ?
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C.r:rmité Reseau des Universites
/ Le groupe de travail GT-PSSI : \
orientations

e Méthodes :
- Guide PSSI de I'ANSSI
- Méthode EBIOS

 Travaux en collaboration avec nos collegues :
- CNRS
- Pble SSI de I'Académie d'Aix-Marseille

e Formations :

- Méthode EBIOS
- Formateur EBIOS
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Méthodes d'élaboration d'une PSSI (1)

* Indispensable pour qu'une PSSI soit adoptée et
efficace :

- Adhésion de la gouvernance (sensibilisation,
conscience de la force de travail a y investir)

- Compétences en interne : une PSSI doit évoluer
 Bonne pratiques a adapter a I'établissement
- SDSSI

- Guides
- chartes
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Méthodes d'élaboration d'une PSSI (2)

 Etude de risque compléte :
- Recenser biens, personnes,
- Vulnérabilités, impacts, vraisemblance

- Traiter ces risques :

* Réduire, éviter, accepter ou transférer le risque a
travers des regles

* Ces regles sont intégrées a la PSSI
* Aide a la mise en place d'un SMSI :
- Processus PDCA
- Permet de commencer par une étude de risque
|égere
- Véritable gestion de projet permanente
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PDCA - la roue de Deming

Creative Commons Paternité - Michel Weinachter

{5?.@-&:',.!
N CR&

http://www.cru.fr JRES - 3 Décembre 2009

17



Comite Reseau des Universites

Méthode sélectionnée (1)

* Analyse de risque complete :

- Quelques établissements représentant le paysage
des EES en France : mutualisation des co(ts

- Trouver des « invariants »
- Les regrouper au sein d'une PSSI générique
» Difficultés :
- Une PSSI pour tous les établissements ? Trop
complexe ?
- On sait analyser le risque. Saura-t-on synthétiser ?

- Grosse énergie pour le groupe de travail (si réalisées
par nous)
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Méthode sélectionnée (2)

e Délimiter les domaines par mission:

- Plus facile de trouver des invariants d'un
établissement a I'autre au sein d'un méme domaine

- 2 grandes missions : 2 grands périmetres
(Enseignement, Recherche)

- La gestion : un troisieme périmetre (pilotage)
e Faire appel a une société spécialisée :
- Obligation de respecter un planning
- Le message est peut-étre plus facilement entendu
- Expérience dans les entretiens et la synthese
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Cahier des charges

e Une PSSI générique « incontournable »

* Trois volets spécialisés :
- Enseignement
- Recherche
- Gestion

=> effort fractionné

 Une boite a outil permettant leur adaptation
- Outils de gestion de projet SSI

- Outillage pour réaliser une étude de risque
complémentaire

- Outillage pour faire évoluer ces PSSI
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Contraintes

 Respect des normes
- Méthode EBIOS en cohérence avec ISO 27005
- PSSI conforme ISO 27002

- Boite a outil avec pour la gestion un volet ISO 27001

e Grille de réutilisation de la PSSI dans le cadre de la
mise en place d'un SMSI

* Plan d'action de mise en ceuvre de la PSSI
e Outil d'audit interne pour mesure les écarts a la norme

{}?.Q_Q\!
N CRU

http://www.cru.fr JRES - 3 Décembre 2009 21



Comite Reseau des Universites

Volets de I'appel d'offres (1)

 Information, formation

- une présentation du projet dans sept établissements
- formation a la conduite d'entretiens (en
établissements, et groupe GT-PSSI)

 Entretiens « analyse de risques »

- fourniture des moyens pour la collecte des
informations en établissement

- participation a deux ou trois entretiens par
établissement
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Volets de I'appel d'offres (2)

* Collecte et synthese des informations

validation et la synthese des informations recueillies
par les groupes projet

consolidation de toute |la base documentaire ainsi
constituée

 Production PSSI
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rédaction d'une « PSSI| générique » issue des
invariants mis en évidence

fourniture de la « boite a outils »

fourniture d'une liste de contraintes légales et
réglementaires

rédaction de la PSSI de chacun des sept
établissements ayant participé
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/ Bénéfices

e Pour les sept EES e Pour tous les EES
- Formation - Une PSSI générique
- Information - Des outils pour
- PSSI de I'établissement "adapter
rédigée - Un guide de gestion de
- + outillage commun projet
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Un groupement de commandes

 Une convention signée par 7 établissements :
- Grenoble Universités,
- Université de Rennes 1,
- Université de Bordeaux 1,
- Université d'Aix-Marseille 2,
- Nancy Université,
- Université de Caen,
- Université de Limoges.
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Financement

* Part fixe apportée par chaque établissement:
- Formation d'une partie de son personnel
- Rédaction de sa PSSI

* Part fixe apportée par le ministere et le CRU :

- Financement de la PSSI générique et de son outillage
réutilisables par tous les établissements
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Cours du projet

 Appel d'offre

- Apres déclaration d’AO infructueux en juin
- Nouvel AO

- Finalisé
- Prestataires notifiés
- en attente de publicité
« Normalement début des travaux en janvier

* Objectif PSSI générique a la rentrée 2010-2011
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