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LOth&fe Introduction

® Equipe réseau du CIRIL

exploite, administre et supervise les
réseaux lorrains (Lothaire, StanNet et
AmpereNet)

O 13 villes connectées

O 89 sites raccordés

O plus de 1000 équipements réseaux
développe des applications web pour l'administration partagée
des services réseaux

O acces Read-Write « contingentés » pour les administrateurs sur des

équipements mutualisés

® Développements « maison »
convergence vers des technologies « modernes »
unification des outils utilisés : Apache/Perl/Mason
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Lothﬁfe Apache : bien plus qu'un serveur web

® Apache, vous connaissez sans doute :
serveur développé a partir de 1995 sur la base du NCSA* httpd
version 1.0 publiée le 1er décembre 1995 (14 ans aujourd'hui !)

... depuis Apache est le plus connu et le plus répandu des
serveurs web

= Apache

= Hicrosaft
Sun

= haihx

= Google

— . ar
HCSA

= lighttpd
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= Ot.her

L=

(*) NCSA
National Center for
Supercomputing Applications
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Source http://news.netcraft.com/
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Loth&re Apache : bien plus qu'un serveur web

® Apache, vous connaissez sans doute :
ses modules (mod._...), ses fonctionnalités
son administration

® Mais connaissez-vous ...
son architecture interne ?
son fonctionnement interne ?
sa flexibilité et ses possibilités d'extensions ?
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Lothﬁfe Apache : bien plus qu'un serveur web

® Cycle de vie du serveur et des requétes
Vu du client client

i

requéte r éponse

>
-
contenu

serveur
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Loth%‘e Apache : bien plus qu'un serveur web

® Cycle de vie du serveur et des requétes

e 7 . N
Vu de linterieur | “:l'> | Cycl e de vie serveur I

| ecture config.

!
ouverture |ogs “:{>
!

[ regi st er _hooks ]

création ressources “:{>

i Cestion des fils : nodele MPM ]

|
{%gyild #1 Child #n

|l og de |la requéte gesti on connection “:{>
\\

I I
: I

|
: I
1 | génération contenu gestion requéte “:{> !
: |
I I
: |

I
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AAA traitenment URL “:{>
|QICIe de vie requéte I

Que la force soit dans Apache - JRES2009 - SIMON/DELOVE 8




Loth&e Apache : bien plus qu'un serveur web

® Apache hooks - « crochets d’Apache » ook >
Points de branchement pour enregistrer des fonctions C

Points d'entrée pour modifier et compléter le fonctionnement
de « base » d'’Apache
Utilisés par :

O le noyau d'Apache (Apache core)

O les modules Apache (mod._...)

O les modules tiers (mod_php, mod_perl, mod_ftp, mod_...)

O les modules « maison » (mod_bidouille)
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Lothﬁfe Apache : bien plus qu'un serveur web

® Apache hooks - « crochets d’Apache »

Fonctionnement

hook ;{>>

O Exemple du hook translate_name . phase de « manipulation » de
['URL demandée

|Server l'ifecycle I

[ regi ster_hooks ]

,//”//////' ‘\\\\\\\\\\‘

regi st er_hooks

ﬁbd_perl registers
function Perl TransHandl er() on transl ate_nane

nod_rewrite registers
function hook_uri2file() on translate_nane

nod_al i as registers

nmod_core registers
function ap_core_translate() on translate_nane

function translate_alias_redir() on translate_nane

7

| Child lifecycle I

00
' OOE =>

transl at e_nane

{URL final e}
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{URL initiale}

—Jp» Perl| TransHandl er ()
nod_per |

{URL nodi f y#1}

L hook_uri2file()
nmod rewite

{URL rodi f y#2)

—p translate_alias_redir()
nod_al i as

{URL nodi f y#3}

L ap_core_translate()
core
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Lothﬁfe Apache : bien plus qu'un serveur web

® Apache hooks - « crochets d’Apache » ook 7

Exemple de développement du mod_I[cURI.c

|Server l'ifecycle I

[ regi st er _hooks ]

N

regi st er_hooks
ﬁbd_perl registers
function Perl TransHandl er ()

mod_rewite registers
function hook_uri2file()

mod_al i as registers . .
function translate_alias_redir()

nmod_core registers
function ap_core_transl ate()

mod_| cURI registers
function I cURI () on translate_nane

/4

| Child lifecycle I

00

00

|

[ hook BN transl at e_name
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—pp Per| TransHandl er ()
nod_per |

—p» [ CURI()
nod_| cURI

/* mod_IcURI.c */
modul e AP_MODULE_DECLARE_DATA | cURI _nodul e;

static int |IcURI (request_rec *r) {

}

static void register_hooks(apr_pool _t *p) {
ap_hook_transl at e_nanme(| cURl , APR_HOOK_M DDLE) ;

> ~

—pp- hook_uri2file()

nod rewite
—p» translate_alias_redir()

nod_al i as
—p» ap_core_translate()

core
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Loth&e Apache : bien plus qu'un serveur web

® Apache hooks - « crochets d’Apache »

hook ﬁ>

Hooks = 1ere notion fondamentale d’Apache, base du
fonctionnement des cycles de vie « serveur » et « requéte »

O modification du flux d'exécution du serveur

Consultation des modules et hooks associés dans vos serveurs

O mod_info

<Location /server-info>
Set Handl er server-info
Order deny, al | ow
Deny from al |
Al'l ow from your conpany. com
</ Locati on>

Y
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Loth&re Apache : bien plus qu'un serveur web

® Les filtres Apache filter
2eme notion fondamentale d’Apache

® Les filtres, vous connaissez ...

AddQut put Fi | ter | NCLUDES . shtm
AddQut put Fi | ter DEFLATE .gzhtm

<Directory /ww/ dat a/ conpress>
Set Qut put Fi | t er DEFLATE
</Directory>

[~

... mais les filtres ne s'arrétent pas la !
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Loth&re Apache : bien plus qu'un serveur web

® |es filtres Apache filter
g
« |ls sont partout ! »
Dans Apache « tout est filtre » et les mécanismes associés sont
transversaux a tout le serveur

O Opérations d'entrée/sortie abstraites par les filtres
[ pas de lecture directe dans les sockets — lecture depuis un filtre

O pas de manipulation directe des données — passage des données dans
les filtres

Les filtres permettent aux modules (mod_...) de modifier le
flux des données a différents niveaux :

O niveau réseau (couche basse)

O niveau protocole (couche moyenne)

O niveau contenu (couche haute)
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Loth&e Apache : bien plus qu'un serveur web

® |es filtres Apache filter

Exemple de « chainage » des filtres : '
« requéte HTTPS depuis un navigateur acceptant la
compression et consultant une page .shtml (directives SS/) »

client

out
in
CORE CORE I N
nod_ssl nod_ssl
CORE_HTTP_HEADERE, CORE_HTTP_I N

IS
nmod_defl ate
mod i ncl ude g mod_deflate
Cont ent gener at or |‘:>
handl er
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Loth&re Apache : bien plus qu'un serveur web

« Apache est un serveur !
Non - lui répond-t-il - c'est aussi une plateforme de
developpement... »

® Apache propose une architecture originale, modulaire
et facilement extensible
le flux d'exécution est extensible via les hooks
le flux de données est extensible via les filtres

® Avec Apache, on peut faire :
un serveur web
un serveur FTP (mod_ftp)
un serveur SMTP (mod_smtpd)
une machine a café (mod_coffee)
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® Developpement d'extensions Apache : c'est possible
Apache est écrit en C ...

... les extensions doivent étre développées en C

O API complete et bien documentée, mais ...

O mod _bidouille :

Q écrire en C mod_bidouille.c

» pas facile le C!

> pas facile de respecter les regles de développement Apache
d compiler et installer mod_bidouille.so

» erreur de compilation

» plantage du serveur

O réitérer « écrire - compiler - installer » a chaque modification
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

« mod_perl
ou comment écrire des extensions (hooks et filtres)
Apache en Perl »

® mod_perl porte la quasi-totalité des possibilités
d'extension Apache

le développement devient plus simple
O langage Perl plus cool que C - « | feel Perl »
O mod_bidouille — MyApache::Bidouille

O écrire MyApache/Bidouille.pm en Perl
» C'est cool

O pas de compilation, pas d'installation

[ modification — modifier le fichier MyApache/Bidouille.pm
» « Et pis c'est tout »
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® mod_perl et Apache hooks - Hooking the hook in Perl
Exemple de développement MyApache::IcURI

/* httpd. conf */
/* MyApache/| cURI . pm */
Per| TransHandl er MyApache: : | cURI package MyApache:: | cURl;
- - [ sub handler {
|Ch||d lifecycle I ——————___,,—,———_—Dr my $r = shift;
—p» Per| TransHandl er () ny Sle_uri =Tc ($r->uri);
rmd_per | $r->uri( $lc_uri );
L | CURI() return Apache2:: Const: : DECLI NED;
nmod_| cURI .
/* nod_|I cURI.c */
ook U modul e AP_MODULE_DECLARE_DATA | cURI _nodul €; /4

static int |IcURI (request_rec *r) {

o

static void register_hooks(apr_pool _t * {

P)
00 ap_hook_transl ate_nanme(l cURI , APR_HOOK M DDLE) ;
) }

hook transl at e_name “:> =
hook_uri 2fil e()

nod rewite

translate_alias_redir()
nod_al i as

R

ap_core_transl ate()
core
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® Cycle de vie du serveur et des requétes
«mod_perlis | A4 ——

| ecture config. ) en Perl )| Cycl e de vie serveur Il
hooking the

|
l ouverture | ogs ) en Perl ) |
hooks » | | E—
[ regi st er _hooks ] |
|
l création ressources) ... en Perl ) |
| V |
li Gestion des fils : nodél e MPM |
| - — — — — — — — — — — — v _* —
i I
: %i Id #1 : Child #n
|l og de |la requéte ) en Perl gestion connection)... en Perl
: Il \\ !
génération contenu ) ... en Perl ) gestion requéte ) ... en Perl
1\ /1 ]
AAA ) en Perl ) traitement URL ) en Perl“-)

| —

i|Q/cIe de vie requéte I I
I
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® mod_perl et filtres Apache

mod_perl porte 2 des 3 types de filtres Apache
O support des filtres de protocole et de contenu
O pas de support des filtres de réseau avec mod_perl

cli ent

_ out
in
net wor k/ connecti on _
filters net wor k/ connecti on
filters
pr ot ocol Por |
filters/ - &N Fer ) pr ot 0co
filters 2 - en Perl)
content) o Perl}i Cent
filters) - conten
‘gfilters ... en Perl )V
Cont ent gener at or
handl er
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® Apache/mod_perl : quelques exemples ook

Child #1

package MyApache::uri_french to _engli sh;

sub handl er {
ny $r = shift;

ny $fr_uri = $r->uri
nmy $rn_uri = Coogl eTraduction( $fr_uri );
$r->uri ( $en_uri );

return Apache?2:: Const: : DECLI NED

1,
=
transl at e_nane > Per | Tr ansHandl er >
URL denandées URL servies
/| echat. ht n /[t hecat . ht ni
/1 echi en. ht ni / t hedog. ht
[ajout/utilisateur/al ex [ add/ user/ al ex
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mod_perl :

LOthéfe la puissance n'est rien sans la maitrise

® Apache/mod_perl : quelques exemples ook

package MApache::all owfrom | dap

sub handl er {
ny $r = shift;

ny $ip = $r->connecti on->renote_ip;
ny $f ound = Net:: LDAP->search( $ip );
if( $found ) {

return Apache2:: Const:: K
}

return Apache?2:: Const: : FORBI DDEN
1;

Child #1

Per | AccessHandl er > access_checker

Que la force soit dans Apache - JRES2009 - SIMON/DELOVE
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® Apache/mod_perl : quelques exemples ook

Message de St éphane Bortzneyer, le 12/11/2009, liste IP _
[ip] Faudra t-il désormais « |oguer » aussi le port ? Child #1

http://ww. bortzrmeyer. org/ | oguer - adresse-et - port. htn

Probl éne... Apache en standard ne | ogue pas |le port source du client !

package M/Apache: : | ogwi thport;

sub handl er {
ny $r = shift;

nmy $entry = sprintf qq(%: % [%] "%" % %),
$r->connection->renote_ip,
$r - >connect i on- >r enot e_addr - >port
scal ar(l ocal ti ne),
$r->uri, $r->status, $r->bytes_sent;

$r- >l og- >war n( $entry);
return Apache2:: Const:: K

HW—’

> Per | LogHandl er > | og_transaction “:>

[warn] 1.2.3.4:62589 [Wed Nov 18 15:40:19 2009] "/index.htm " 200 1646

/* nodul es/| oggers/ nod_| og_config.c */

static const char *log_renote_address(request_rec *r, char *a)
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. mod_perl :
LOthéfe la puissance n'est rien sans la maitrise

® Apache/mod_perl : quelques exemples f{‘t;

[* httpd.conf */
Perl Qut putFil terHandl er MFilter::al exl af orce

/* MyFilter::alexlaforce. pm?*/

package MFilter::al exl af orce; _
client

sub handl er : FilterRequest Handl er {

ny $f = shift;
unl ess ($f->ctx) { al

out
$f - >r- >header s_out - >unset (' Content -Length');

}
while ($f->read(ny $data)) {

$data =~ s/(.*) alex (.*)/$1 alex (que la force soit avec toi) $2/g;
$f->print( $data );

return Apache2:: Const:: K

~

Fi | t er Request Handl er |JAL
content filters

Cont ent gener at or
handl er

26
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Loth&e HTML::Mason

® Package Perl pour la génération de contenu dynamique
exemple concret d'un handler mod_perl

® Alternative a mod_cgi

inconvénients
O rechargement systématique des scripts
O multiplication des scripts a écrire
Ointeraction tres faible avec le serveur
nouveaux frameworks (ruby on rails, django, ...)
O nécessitent souvent un investissement important

® Perl a la maniere de mod_php

templatisation des pages
O facilite la séparation présentation/traitement

plus que mod_php grace a mod_perl
Ointeraction possible avec le serveur Apache
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LOth&fe HTML::Mason

® Déecoupage modulaire : composants Mason

unité de base de développement : Tout est composant !

O une page, une partie de page (menu de navigation), une fonction
O association URL / composant (fichier)

plus puissant que les inclusions habituelles (PHP, SSI)
O mécanismes avanceés d'enchainement des composants

http://reseau.ciril.fr /pages/index.html / comps/ header.mas

Réseaux & Services

> <html>

i <& /comps/header.mas &> <header>
Actualités

/comps/menu.mas <includejavasc

ript:...>

</header>
<ul> <body>
<li><menu></1i>
<& /comps/menu.mas &> __> <li><menu></1li>
<li><menu></1i>

/comps/footer.mas

P <li><menu></1i>
SH ... . .
o4 <li><menu></1i>
o </ul>

<div class=footer>
<p>

mentions légales

</p>
<& /comps/footer.mas &> </div>

- roays

</html>
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LOth&fe HTML::Mason

® Mécanisme d'heritage
execution récursive de composant (autohandler)

O recherche automatique dans l'arborescence
O constitution d'une chaine d'exécution

mason/
"-- htdocs
| -- autohandl er .
“-- pages m
| - - .aut ohand]| er - g)nA ........... Y. (‘>I§~
| -- 1 ndex. htm S O
"-- private = =
| - - aut Ohandl ar - T T \ 4 g
" -- I ndex. htm A
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Loth&e HTML::Mason

® Mécanisme de gestion d'URL virtuelles

pas de composant (fichier) associé directement a ['URL sur le
disque

permet l'utilisation d'URL qui ont du sens (principe REST)
O lisibilite des URL
GET /articles.cgi?action=display&media=pdf&id=85
GET /articles/pdf/85
O identification des ressources

recherche d'un composant par défaut nommeé « dhandler »
O recherche dans l'arborescence des composants
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Lothﬁe HTML::Mason

® Mécanisme de gestion d'URL virtuelles

mason/
"-- htdocs
-- pages
"-- articles
- - dhandl er /articles/.*

T t—-GET /articles/foo

"-- pres
P__ dhandl er /articles/pres/.*

‘ t—-GET /articles/pres/85

GET /articles/pres/foo/bar

S -- pdf
P__ dhandl| er /articles/pdf/.*
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Loth&e HTML::Mason

® Mason : systeme modulaire de gestion de contenu
base pour le développement d'un framework
réutilisation dans des frameworks existants (Catalyst, Jifty, ...)

® Autres fonctionnalités : filtres, caches, ...

http://www.masonbook.com
http://www.masonhqg.com

® Utilisation pour tous nos développements d'outils web
constitution d'une librairie de composants

base de réflexion sur la mise en oeuvre de Web Services
O interdépendance des outils
O mise a disposition d’API pour les utilisateurs
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Loth&re Apache/Perl par 'exemple

® Le web de l'equipe réseau avant juin 2007

de nombreux outils avec de nombreuses URL
O programmation par scripts CGl devenue complexe

pas d’unification de l’authentification (ré-authentification a
chaque changement d’outil)

pas ou peu de documentation

® Aujourdhui: http(s)://reseau.ciril.fr

point d 'acces unique pour tous les outils
authentification unique
documentations, activiteés, ...
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Lothg\ﬁfe Apache/Perl par lexemple

® Portail a deux facettes
http://reseau.ciril.fr

o L1 — - el
oD © © O STy AED ST -

I

@ | B

— e e ) G

Service de Routage Connexcn 4 Renater Emx )

Service DNS Liens 10Gb du Bbone StanNet (T3]

Cotncmroters | Laouammmncee 3 | i (IR

e Le BackBone de Sartiet [ B) -

o . - -

Portail Captif Les Raisons Lothaire [ ) - = e

= Les routeurs NAT Lothaire s

o LT 5 =) =

Lotk Disponilibilité globale :

A Mmoot o | QTR EEEEER e

et ]

Supervision Connaxion & Renater

Suparvision : =t ﬁ " Liens 10Gb du BBbone StanNet [T ¥)

Métrologie - La cpu des routeurs StanNet (18]

o e e e ) g e
Les liaisons Lothaire =
Les routeurs NAT Lothaire (6 1 )|
Le service DNS Lothaira (I )]
Disponilibilité globale :

100% (0 didments inactifs / 1640 festés)

Connexion & Internet (via Renater)

-y
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Loth&e Apache/Perl par 'exemple

® Authentification « classique » basee sur mod_auth_ldap
Permet de donner acces aux outils des correspondants

® Autorisations basées sur des modules mod_perl maison
vérification simple du droit d'acces a l'outil

; Per | Aut hzHandl er XservUsers: : Apache: : Aut h: : aut hz
T Requi r e group reseau confin
vérification des pages accessibles en fonction d'autres criteres
Per | Aut hzHandl er XservUsers: : Apache: : Aut nNNETMET: : aut hz
Require group reseau net net
https://reseau.ciril.fr/NETMET/ 2009-12-01/Cl Rl L- STATS. ht m
=> 200 &K

https://reseau.ciril.fr/NETMET/ 2009- 12- 01/ CNRS- STATS. ht
=> 401 HTTP_UNAUTHORI ZED
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Lothéfe Apache/Perl par l'exemple

® Principe du portail

RewriteRule ~/SERVICES/SW/ /home/portail-reseau/www/portail.mhtml [L]
RewriteRule ~/goto/SW/ (.*) http://sw.ciril.fr/Ss1 [P, L]

https://reseau.ciril.fr/SERVICES/SW http://sw.ciril.fr

>

Lothaire, StanNet, AmpereNet: 8 Gie P maitax] Moo @
Portall des Services Réseaux du CIRIL 3 Lie dboomecter b
s
S R T ) [ T TR
. 5 2
@
i i

GEO/
GEOR 1127 (
GEOB 1141 (
GEOM4 1125
GEOI5
GEO/6
GEOI7 (impri
GEOB 1114 (
GEOB 116
GEOMO 1

GEO/1
GEO/2
GE0/3
GEOH4 1
GEOMS 1
GEOHE 112
GEOH7
GEO/18
GEO/H
GEO/20
GEOR21
GEOr22
GE0/23  swehateau-2.cirl
GEO/24 1

»" point d'acces unique
services « proxifiés » inchangés
pas d'acces direct aux outils
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http://sw.ciril.fr/

Lothﬁfe Apache/Perl par 'exemple

® |e portail c'est aussi un espace de documentation
Utilisation du wiki : PmWiki en PHP

Ajout d'un mécanisme d'inclusion de code Perl
O réutilisation de composants Perl existants (HTML::Mason)

Utilisation d'un filtre de sortie pour linterprétation de balises

</p><ul><1i>ROUGE : le service .. 'iSup : la supervison Lothaire
</1i><1i>ORANGE : le service ... (:divl style="float:right;":)
</1i><1i>VERT : le service ... %$height=150% Attach:isup.png
</1i><1i>GRIS : 1’état du service ... (:include Comps.Board-isup lines=2.. :)
</1i></ul><p class='vspace'>La plate-forme ... (:divlend:)

Cont ent gener at or
handl er La plate-forme iSup supervise actuellement :
<& /wikidoc/counters-isup.mason,

regenv => $regenv &>

<ul>
<1i>32 métriques (cpu, trafic, ...) </1li>

<1i>1002 équipements </1i>
<1i>2419 services </li>
</ul> <%$init>
my Sregenv = $m->comp ("/portail/regenv.mason") ;
</%init>

|output filters I
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Lothﬁfe Apache/Perl par lexemple

— = Etat des réseaux et des services :
Connexion & Renater »

auth/authz Liens 10Gb du BBbone StanNet y
La cpu des routeurs StanNet B

Le BackBone de StanNet
Les liaisons Lothaire

Les routeurs NAT Lothaire
Le service DNS Lothaire

ksponilihilité glo

http://igup.ciril.fr

N

http://netmet.ciril.fr
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Lothe\ﬁfe Au programme

® |ntroduction

® Apache : bien plus qu'un serveur web

® mod_perl : la puissance n'est rien sans la maitrise

® [perl]ons peu, [perl]ons bien, [perl]Jons Mason

® Apache/Perl par lexemple http://reseau.ciril.fr

® Conclusion
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Lothﬁe Conclusion

® Apercu du fonctionnement interne d'Apache / mod_perl

Concepts simples, possibilités tres vastes
O Invitation a approfondir

® Réflexion sur l'architecture des applications web
Quelle problématique ?
Quelles technologies ?
Quels outils ?

® Au dela de la technique
Réflexion globale sur le positionnement des services web

® Plus on avance, plus c'est facile d'avancer
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