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Introduction

 Équipe réseau du CIRIL
 exploite, administre et supervise les

réseaux lorrains (Lothaire, StanNet et
AmpèreNet)
13 villes connectées
89 sites raccordés
plus de 1000 équipements réseaux

 développe des applications web pour l'administration partagée 
des services réseaux
accès Read-Write « contingentés » pour les administrateurs sur des 

équipements mutualisés

 Développements « maison »
 convergence vers des technologies « modernes »
 unification des outils utilisés : Apache/Perl/Mason
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Apache : bien plus qu'un serveur web 

 Apache, vous connaissez sans doute :
 serveur développé à partir de 1995 sur la base du NCSA* httpd
 version 1.0 publiée le 1er décembre 1995 (14 ans aujourd'hui !)
 … depuis Apache est le plus connu et le plus répandu des 

serveurs web 

Source http://news.netcraft.com/

(*) NCSA
National Center for 
Supercomputing Applications

University of Illinois
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Apache : bien plus qu'un serveur web 

 Apache, vous connaissez sans doute :
 ses modules (mod_...), ses fonctionnalités
 son administration

 Mais connaissez-vous …
 son architecture interne ?
 son fonctionnement interne ?
 sa flexibilité et ses possibilités d'extensions ?
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Apache : bien plus qu'un serveur web 

 Cycle de vie du serveur et des requêtes
 Vu du client

réponse

serveur

contenu

client

requête
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Apache : bien plus qu'un serveur web 

 Cycle de vie du serveur et des requêtes
 Vu de l'intérieur

Gestion des fils : modèle MPM

Cycle de vie serveurCycle de vie serveurlecture config.

ouverture logs

création ressources

register_hooks

Child #nChild #1

gestion connection

gestion requête

traitement URLAAA

génération contenu

log de la requête

Cycle de vie requêteCycle de vie requête
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Apache : bien plus qu'un serveur web 

 Apache hooks – « crochets d'Apache »
 Points de branchement pour enregistrer des fonctions C
 Points d'entrée pour modifier et compléter le fonctionnement 

de « base » d'Apache
 Utilisés par :

 le noyau d'Apache (Apache core)
 les modules Apache (mod_...)
 les modules tiers (mod_php, mod_perl, mod_ftp, mod_...)
 les modules « maison » (mod_bidouille)

hook
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Apache : bien plus qu'un serveur web 

 Apache hooks – « crochets d'Apache »
 Fonctionnement

Exemple du hook translate_name : phase de « manipulation » de 
l'URL demandée

hook

translate_name

PerlTransHandler()
mod_perl

hook_uri2file()
mod_rewrite

translate_alias_redir()
mod_alias

ap_core_translate()
core

register_hooks

register_hooks

...
mod_perl registers
 function PerlTransHandler()  on translate_name

mod_rewrite registers
 function hook_uri2file() on translate_name

mod_alias registers
 function translate_alias_redir()  on translate_name

mod_core registers
  function ap_core_translate() on translate_name
...

Server lifecycleServer lifecycle Child lifecycleChild lifecycle

hook

hook

hook

{URL initiale}

{URL finale}

{URL modify#1}

{URL modify#2}

{URL modify#3}

hook
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Apache : bien plus qu'un serveur web 

 Apache hooks – « crochets d'Apache »
 Exemple de développement du mod_lcURI.c

hook

translate_name

PerlTransHandler()
mod_perl

hook_uri2file()
mod_rewrite

translate_alias_redir()
mod_alias

ap_core_translate()
core

register_hooks

register_hooks

...
mod_perl registers
 function PerlTransHandler()

mod_rewrite registers
 function hook_uri2file()

mod_alias registers
 function translate_alias_redir()

mod_core registers
  function ap_core_translate()

mod_lcURI registers
 function lcURI()  on translate_name
...

Server lifecycleServer lifecycle Child lifecycleChild lifecycle

hook

hook

hook

hook

lcURI()
mod_lcURI

/* mod_lcURI.c */
module AP_MODULE_DECLARE_DATA lcURI_module;

static int lcURI(request_rec *r) {
 ...
}

static void register_hooks(apr_pool_t *p) {
  ap_hook_translate_name(lcURI,APR_HOOK_MIDDLE);
}
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Apache : bien plus qu'un serveur web 

 Apache hooks – « crochets d'Apache »
 Hooks = 1ère notion fondamentale d'Apache, base du 

fonctionnement des cycles de vie « serveur » et « requête »
modification du flux d'exécution du serveur

 Consultation des modules et hooks associés dans vos serveurs
mod_info

hook

<Location /server-info>
  SetHandler server-info
  Order deny,allow
  Deny from all
  Allow from yourcompany.com
</Location> 
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Apache : bien plus qu'un serveur web 

 Les filtres Apache
 2ème notion fondamentale d'Apache

 Les filtres, vous connaissez ...

 … mais les filtres ne s'arrêtent pas là !

filter

AddOutputFilter INCLUDES .shtml
AddOutputFilter DEFLATE  .gzhtml

<Directory /www/data/compress>
  SetOutputFilter DEFLATE
</Directory>  
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Apache : bien plus qu'un serveur web 

 Les filtres Apache
 « Ils sont partout ! »
 Dans Apache « tout est filtre » et les mécanismes associés sont 

transversaux à tout le serveur
Opérations d'entrée/sortie abstraites par les filtres

 pas de lecture directe dans les sockets → lecture depuis un filtre
 pas de manipulation directe des données → passage des données dans 

les filtres

 Les filtres permettent aux modules (mod_...) de modifier le 
flux des données à différents niveaux :
niveau réseau (couche basse)
niveau protocole (couche moyenne)
niveau contenu (couche haute)

filter
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Apache : bien plus qu'un serveur web 

 Les filtres Apache
 Exemple de « chainage » des filtres :

« requête HTTPS depuis un navigateur acceptant la 
compression et consultant une page .shtml (directives SSI) »

filter

client

out
in

Content generator
handler

CORE_IN
mod_ssl

CORE_HTTP_IN

mod_deflate
mod_deflate
mod_include

CORE_HTTP_HEADER

CORE
mod_ssl

network
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Apache : bien plus qu'un serveur web 

« Apache est un serveur !
   Non - lui répond-t-il – c'est aussi une plateforme de
   développement... »

 Apache propose une architecture originale, modulaire 
et facilement extensible
 le flux d'exécution est extensible via les hooks
 le flux de données est extensible via les filtres

 Avec Apache, on peut faire :
 un serveur web
 un serveur FTP (mod_ftp)
 un serveur SMTP (mod_smtpd)
 une machine à café (mod_coffee)
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mod_perl :
la puissance n'est rien sans la maitrise

 Développement d'extensions Apache : c'est possible
 Apache est écrit en C …
 … les extensions doivent être développées en C

API complète et bien documentée, mais …
mod_bidouille :

 écrire en C mod_bidouille.c
 pas facile le C !
 pas facile de respecter les règles de développement Apache

 compiler et installer mod_bidouille.so
 erreur de compilation
 plantage du serveur

 réitérer « écrire – compiler - installer » à chaque modification
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mod_perl :
la puissance n'est rien sans la maitrise

« mod_perl
   ou comment écrire des extensions (hooks et filtres)
   Apache en Perl »

 mod_perl porte la quasi-totalité des possibilités 
d'extension Apache
 le développement devient plus simple

 langage Perl plus cool que C – « I feel Perl »
mod_bidouille → MyApache::Bidouille

 écrire MyApache/Bidouille.pm en Perl
 c'est cool

 pas de compilation, pas d'installation
 modification → modifier le fichier MyApache/Bidouille.pm

 « Et pis c'est tout »
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mod_perl :
la puissance n'est rien sans la maitrise

 mod_perl et Apache hooks – Hooking the hook in Perl
 Exemple de développement MyApache::lcURI

translate_name

PerlTransHandler()
mod_perl

hook_uri2file()
mod_rewrite

translate_alias_redir()
mod_alias

ap_core_translate()
core

Child lifecycleChild lifecycle

hook

hook

hook

hook

lcURI()
mod_lcURI

/* mod_lcURI.c */
module AP_MODULE_DECLARE_DATA lcURI_module;

static int lcURI(request_rec *r) {
 ...
}

static void register_hooks(apr_pool_t *p) {
  ap_hook_translate_name(lcURI,APR_HOOK_MIDDLE);
}

/* httpd.conf */

PerlTransHandler  MyApache::lcURI

/* MyApache/lcURI.pm */

package MyApache::lcURI;

sub handler {
  my $r = shift;

  my $lc_uri = lc ($r->uri);

  $r->uri( $lc_uri );

  return Apache2::Const::DECLINED;
}
1;
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mod_perl :
la puissance n'est rien sans la maitrise

 Cycle de vie du serveur et des requêtes
 « mod_perl is

hooking the 
hooks »

Gestion des fils : modèle MPM

Cycle de vie serveurCycle de vie serveurlecture config.

ouverture logs

création ressources

register_hooks

Child #nChild #1

gestion connection

gestion requête

traitement URLAAA

génération contenu

log de la requête

Cycle de vie requêteCycle de vie requête

... en Perl

... en Perl

... en Perl

... en Perl

... en Perl

... en Perl

... en Perl

... en Perl

... en Perl
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mod_perl :
la puissance n'est rien sans la maitrise

 mod_perl et filtres Apache
 mod_perl porte 2 des 3 types de filtres Apache

 support des filtres de protocole et de contenu
pas de support des filtres de réseau avec mod_perl

client
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in

Content generator
handler

network/connection
filters

protocol
filters

content
filters

content
filters

protocol
filters

network/connection
filters
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translate_name

Child #1

PerlTransHandler

mod_perl :
la puissance n'est rien sans la maitrise

 Apache/mod_perl : quelques exemples

package  MyApache::uri_french_to_english;

sub handler {
  my $r = shift;

  my $fr_uri = $r->uri;
  
  my $rn_uri = GoogleTraduction( $fr_uri );

  $r->uri( $en_uri );

  return  Apache2::Const::DECLINED;
}
1;

URL demandées             �      URL servies
/lechat.html                     /thecat.html
/lechien.html                    /thedog.html
/ajout/utilisateur/alex          /add/user/alex

hook
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mod_perl :
la puissance n'est rien sans la maitrise

 Apache/mod_perl : quelques exemples

package  MyApache::allowfrom-ldap;

sub handler {
  my $r = shift;

  my $ip = $r->connection->remote_ip;

  my $found = Net::LDAP->search( $ip );

  if( $found ) {
    return  Apache2::Const::OK;
  }
  
  return  Apache2::Const::FORBIDDEN;
}
1;

access_checker

Child #1

PerlAccessHandler

hook
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mod_perl :
la puissance n'est rien sans la maitrise

 Apache/mod_perl : quelques exemples

package  MyApache::logwithport;

sub handler {
  my $r = shift;

  my $entry = sprintf qq(%s:%d [%s] "%s" %d %d),
    $r->connection->remote_ip,
    $r->connection->remote_addr->port,
    scalar(localtime),
    $r->uri, $r->status, $r->bytes_sent;

  $r->log->warn($entry);
  return  Apache2::Const::OK;
}
1;

Child #1

log_transactionPerlLogHandler

Message de Stéphane Bortzmeyer, le 12/11/2009, liste IP
  [ip] Faudra t-il désormais « loguer » aussi le port ?

http://www.bortzmeyer.org/loguer-adresse-et-port.html

Problème... Apache en standard ne logue pas le port source du client !

[warn] 1.2.3.4:62589 [Wed Nov 18 15:40:19 2009] "/index.html" 200 1646

/* modules/loggers/mod_log_config.c */

static const char *log_remote_address(request_rec *r, char *a)

hook

http://www.bortzmeyer.org/loguer-adresse-et-port.html
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mod_perl :
la puissance n'est rien sans la maitrise

 Apache/mod_perl : quelques exemples

/* httpd.conf */ 
PerlOutputFilterHandler  MyFilter::alexlaforce

/* MyFilter::alexlaforce.pm */

package  MyFilter::alexlaforce;

sub handler : FilterRequestHandler {
  my $f = shift;

  unless ($f->ctx) { 
    $f->r->headers_out->unset('Content-Length');
  }

  $f->ctx(1);
  while ($f->read(my $data)) {
    $data =~ s/(.*) alex (.*)/$1 alex (que la force soit avec toi) $2/g;
    $f->print( $data );
  }

  return  Apache2::Const::OK;
}

client

out
in

Content generator
handler

FilterRequestHandler
content filters

network

filter
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HTML::Mason

 Package Perl pour la génération de contenu dynamique
 exemple concret d'un handler mod_perl 

 Alternative à mod_cgi
 inconvénients

 rechargement systématique des scripts
multiplication des scripts à écrire
 interaction très faible avec le serveur

 nouveaux frameworks (ruby on rails, django, ...)
nécessitent souvent un investissement important

 Perl à la manière de mod_php
 templatisation des pages

 facilite la séparation présentation/traitement

 plus que mod_php grâce à mod_perl
 interaction possible avec le serveur Apache
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HTML::Mason

 Découpage modulaire : composants Mason
 unité de base de développement : Tout est composant !

une page, une partie de page (menu de navigation), une fonction
association URL / composant (fichier)

 plus puissant que les inclusions habituelles (PHP, SSI)
mécanismes avancés d'enchainement des composants

<& /comps/header.mas &>

<& /comps/menu.mas &>

%#... 
%#...

<& /comps/footer.mas &>

/pages/index.html

/comps/menu.mas

<ul>
  <li><menu></li>
  <li><menu></li>
  <li><menu></li>
  <li><menu></li>
  <li><menu></li>
</ul>

http://reseau.ciril.fr /comps/header.mas

<html>
  <header>
    
<includejavasc
ript:...>
  </header>
  <body>

/comps/footer.mas

    <div class=footer>
      <p>
        mentions légales 
      </p>
    </div>
  </body>
</html>
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HTML::Mason

 Mécanisme d'héritage 
 exécution récursive de composant (autohandler)

 recherche automatique dans l'arborescence 
constitution d'une chaine d'exécution

mason/
`-- htdocs
    |-- autohandler
    `
            

H
ér

it
ag

e

Exécu tion

`-- index.html

-- private
   |-- autohandler

-- pages
   |-- autohandler
   |-- index.html
   `
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HTML::Mason

 Mécanisme de gestion d'URL virtuelles
 pas de composant (fichier) associé directement à l'URL sur le 

disque

 permet l'utilisation d'URL qui ont du sens (principe REST)
 lisibilité des URL
GET /articles.cgi?action=display&media=pdf&id=85
GET /articles/pdf/85

 identification des ressources

 recherche d'un composant par défaut nommé « dhandler »
 recherche dans l'arborescence des composants
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HTML::Mason

 Mécanisme de gestion d'URL virtuelles
mason/
`-- htdocs
    `
            

-- pages
   `-- articles
       |-- dhandler 
       |
       |
       `-- pres
       |   `-- dhandler
       |
       |
       |
       `-- pdf
           `-- dhandler

/articles/pres/.*

/articles/.*

/articles/pdf/.*

GET /articles/pres/85

GET /articles/pres/foo/bar

GET /articles/foo
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HTML::Mason

 Mason : système modulaire de gestion de contenu
 base pour le développement d'un framework 
 réutilisation dans des frameworks existants (Catalyst, Jifty, ...)

 Autres fonctionnalités : filtres, caches, …
 http://www.masonbook.com 
 http://www.masonhq.com 

 Utilisation pour tous nos développements d'outils web
 constitution d'une librairie de composants
 base de réflexion sur la mise en oeuvre de Web Services

 interdépendance des outils
mise à disposition d'API pour les utilisateurs 
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Apache/Perl par l'exemple

 Le web de l'équipe réseau avant juin 2007
 de nombreux outils avec de nombreuses URL

programmation par scripts CGI devenue complexe

 pas d’unification de l’authentification (ré-authentification à 
chaque changement d’outil)

 pas ou peu de documentation

 Aujourd'hui : http(s)://reseau.ciril.fr
 point d 'accès unique pour tous les outils
 authentification unique 
 documentations, activités, ... 
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Apache/Perl par l'exemple

 Portail à deux facettes 

https://reseau.ciril.fr

http://reseau.ciril.fr
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Apache/Perl par l'exemple

 Authentification « classique » basée sur mod_auth_ldap
 Permet de donner accès aux outils des correspondants

 Autorisations basées sur des modules mod_perl maison
 vérification simple du droit d'accès à l'outil

PerlAuthzHandler   XservUsers::Apache::Auth::authz
Require            group reseau confin

 vérification des pages accessibles en fonction d'autres critères 
PerlAuthzHandler   XservUsers::Apache::AuthNETMET::authz
Require            group reseau netmet   

https://reseau.ciril.fr/NETMET/2009-12-01/CIRIL-STATS.html
  => 200 OK
https://reseau.ciril.fr/NETMET/2009-12-01/CNRS-STATS.html
  => 401 HTTP_UNAUTHORIZED

mod_perl

mod_perl
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/goto/SW

Apache/Perl par l'exemple

 Principe du portail 
RewriteRule   ^/SERVICES/SW/   /home/portail-reseau/www/portail.mhtml [L]
RewriteRule   ^/goto/SW/(.*)   http://sw.ciril.fr/$1                  [P,L]

https://reseau.ciril.fr/SERVICES/SW http://sw.ciril.fr

 point d'accès unique
 services « proxifiés » inchangés
 pas d'accès direct aux outils

mod_perl

auth/authz

Mason

mod_rewrite

http://sw.ciril.fr/
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Apache/Perl par l'exemple

 Le portail c'est aussi un espace de documentation
 Utilisation du wiki : PmWiki en PHP
 Ajout d'un mécanisme d'inclusion de code Perl

 réutilisation de composants Perl existants (HTML::Mason)

 Utilisation d'un filtre de sortie pour l'interprétation de balises 
Mason

mod_perl

output filtersoutput filters

!iSup : la supervison Lothaire
(:div1 style="float:right;":)
%height=150% Attach:isup.png
(:include Comps.Board-isup lines=2.. :)
(:div1end:)

La plate-forme iSup supervise actuellement : 
<& /wikidoc/counters-isup.mason,
 reqenv => $reqenv &>

<%init>
my $reqenv = $m->comp("/portail/reqenv.mason");
</%init>

Content generator
handler

</p><ul><li>ROUGE : le service ..
</li><li>ORANGE : le service  ...
</li><li>VERT : le service ...
</li><li>GRIS : l’état du service ...
</li></ul><p class='vspace'>La plate-forme ... 

<ul>
  <li>32 métriques (cpu, trafic, ...) </li>

  <li>1002 équipements </li>
  <li>2419 services </li>
</ul>
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Apache/Perl par l'exemple

https://reseau.ciril.fr http://isup.ciril.fr

http://netmet.ciril.fr

http://sw.ciril.fr

mod_perl

Mason

mod_perl

Mason

mod_perl

Mason

mod_perl

mod_rewrite

Mason

mod_perl

auth/authz
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Au programme

 Introduction

 Apache : bien plus qu'un serveur web

 mod_perl : la puissance n'est rien sans la maitrise

 [perl]ons peu, [perl]ons bien, [perl]ons Mason

 Apache/Perl par l'exemple http://reseau.ciril.fr

 Conclusion
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Conclusion

 Aperçu du fonctionnement interne d'Apache / mod_perl
 Concepts simples, possibilités très vastes

 Invitation à approfondir 

 Réflexion sur l'architecture des applications web
 Quelle problématique ? 
 Quelles technologies ? 
 Quels outils ?

 Au delà de la technique 
 Réflexion globale sur le positionnement des services web

 Plus on avance, plus c'est facile d'avancer
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