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et son application progressive
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Plan de |la présentation

L1te

Contexte Rennes 1
Un bref survol des principes du NAC

| a réalisation en détall

Conclusion
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Contexte Rennes 1
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Contexte Rennes 1

Une problématique récurrente

Offrir un acces simple et souple
Controler I'acces au réseau
Connecter n'importe quol

Mais pas n'importe comment

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009




Contexte Rennes 1

iPhone iPhone Nano iPhone Shuffle
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Contexte Rennes 1

Le poOle sécurité
PSSI en cours d'élaboration

Actuellement

Mesures de bonnes pratiques
Réseau de correspondants
Cert-Renater

Réaction aux attagues

Deux études en cours

Consolidation de l'acces Internet

Analyse et proposition pour l'acces des postes
au reseau

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009




Contexte Rennes 1

Les objectifs

Controle a la frontiere du réseau local
Acces filaire ou non et VPN

Savoir : Qui? Quoi? Quand? Ou?
Respect de la politique de sécurité
Codts reduits

Simplification des configurations
Simplification de I'administration

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009



Contexte Rennes 1

Méthodologie

|dentification des besoins

Classifications des usages par zone ou type de
matériel

Etude du marché et solutions

Inventaire de I'existant

Tests

Intégration dans la PSSI, communication
Mise en production progressive

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009




Lite

Controle d'acces au réseau

Network Access Control

5 principes de bases :
Authentification
Evaluation
Décision
Contrainte
Quarantaine

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Controle d'acces au réseau

F Déclenchement du processus et
_esen - Authentification
Quarantaine | Requéte HTTP(S) - Portall captif web

Login / mot de passe

Adresse MAC — DHCP ou Trap SNMP
Adresse MAC

Connexion 802.1X (client sur le poste)

Login / mot de passe
~Adresse MAC~

: Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Authentification

Décision

Contrainte

Quarantaine

Controle d'acces au réseau

Evaluation/Conformité

Sans agent

Prise d'empreinte
Scanner de vulnérabilités

Agent temporaire

Applet JAVA
ActiveX

Agent permanent

Client / serveur
Network Endpoint Assessment (IETF)

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Controle d'acces au réseau

-

—

Ll

Authentification

Politique de décision

_ Environnement réseau basé sur :
Contrainte _ . .
L'identité de l'utilisateur
Quel type de materiel
Le moment, le lieu
Le moyen d'acces
Le résultat de I'évaluation

Evaluation

Quarantaine

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009 13
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Authentification

Evaluation

Décision

Quarantaine

Controle d'acces au réseau

Systeme de contrainte

Gestion des flux (portall captif)
DHCP

Changement d'environnement réseau

802.1X et attributs radius
SNMP, telnet

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Authentification

Evaluation

Décision

Contrainte

Controle d'acces au réseau

Mise en guarantaine/ isolement

Mise en conformité
Acces aux mises a jour
Réintégration
Ré-éevaluation
Par l'utilisateur
Communication

Les risques

Syndrome de la prison
Cible facile

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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L1te

Une solution pour I'Université

Infrastructure de I'Université
Les 5 principes de base du NAC appliqués a l'universitée
Authentification
Evaluation
Décision
Contrainte
Quarantaine

Schéma de la maquette réalisée

Mise en production

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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-+ Une solution pour I'Université

i
_ IP MANAGER permet de déleguer I'administration des @IP,
ALED T EEE pré-requis du NAC dans notre contexte

LDAP permet de gérer le VLAN d'admission des utilisateurs

Evaluation

Décision

Contrainte

-IP Manager (DHCP, DNS, VMPS)

Quarantaine
-Ldap (champs VLAN)

Réseau interne

Maquette

Production

=3 330 commutateurs
(3 modeles)

71200 téléphones IP
2 modéles)v —

—_—

————— =

T Poste g
_Informatique

=

———— =

W Informatique i

————— =
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Infrastructure

Authentification

Evaluation

Décision

Contrainte

Quarantaine

Maquette

Production

Une solution pour I'Université

Détection/Authentification

2960

802.1X
Adresse MAC(sI pas de client 802.1X)

2950 et 3500

Trap SNMP MAC-address-notification et Trap
Link Down

Postes connectes aux telephones IP
« EAP pass-through » ou MAC

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Une solution pour I'Université

Deétection/Authentification/Difficultés

Infrastructure
A”tE“;‘;f:“’ Avec des méthodes d'administration des
Sécision machines :
contrainte Mini-switches (Microsens ?)
Quarantaine _ _
Maquette Sessions Windows, AD
Production PXE
WOL
Sauvegardes automatiques a l'initiative du
serveur

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009 19



Une solution pour I'Université

- Fvaluation/Conformité

Authentiication - Aqent permanent (A.O en cours)

Evaluation

Décision Des outils utilisés a minima :

contrainte | Compromis impact CPU/temps/efficacité

Quarantaine

T R Nessus (scanner de vulnérabilités)

Production Script comportemental

Snort (détection d'intrusion)
Nmap (prise d'empreinte)

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009



Une solution pour I'Université

*valuation/Conformité/Difficultés

Infrastructure

Aut’hentific.:ation \VEC deS branchements p|rates
Evaluation
Décision Routeurs DHCP
Contrainte

Usurpation d'adresses MAC

Quarantaine

Maquette Machines virtuelles.....

Production

: Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009



Infrastructure

Authentification

Evaluation

Décision

Contrainte

Quarantaine

Maquette

Production

Une solution pour I'Université

Systeme de décision

Hiérarchie des criteres d'affectation

1) Informations IP Manager
2) Exceptions
3) Evaluation négative et isolement

Mise a jour de la base de données de logs

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009 22



Une solution pour I'Université

Infrastructure SyStéme de Contrainte

Authentification Positionnement dans un VLAN
Evaluation
Décision 802.1X et attributs Radius (2960)
Contrainte Module de configuration SNMP (2950 et 3500)

Quarantaine

Maquette

Production

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009




Infrastructure

Authentification

Evaluation

Décision

Contrainte

Quarantaine

Maquette

Production

Une solution pour I'Université

Mise en guarantaine

Portail web
Acces aux sites/serveurs de mise a jour
En lien avec la base de donnee de log

Personnalisation des messages
d'informations

Retour au réseau possible
Module pour postes souvent vus

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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)
== Une solution pour I'Université

—

Module Réalisé LDAP IP Manager
Interface de consultation i +DHCP
+password
Commutateur +URLVLAN DN
Infrastructure +URLVLANF ORCE - —
L ; Serveur gestion
Authentification -
Evaluation
Module liant @MAC et @IP [ . Module de log des connexions i :
D PP Module d'importation IP Manager
ecision + Inport MAC VLAN from IPM.pl s50L
+Import MAC_VLAN from_IPM.pl
. +Get Vlan Name to Number.pl
Contrainte
. Portail Web de mise en conformité
Quarantame - Module de Gestion des exceptions
+Message personnalisé (@MAC)
+0est Exception.pl
Maquette +0est Exception Info.txt
Radius (Freeradius) /
Production SEAP-TTLS VLAN (LDAP) — -
z 7 : +PEAP VLAN (LDAP) Politiue de Décision
Module de gestion Trap et Configuration Commutateur S
+@MAC_VLAN (fichier macZmab.txt +PdD_Nessus.pl
+Trap_Mac_Notification.pl .
+Trap Link Down.ol Chane
Cisco 3500/2950 \ Nessus (+nmap)
+Trap "Mac Notification” et "Link Doown" | +alP
+Informations (Failles,05)
Cisco 2960
+802.1X IDS/IPS (Snort) Agent (appel d'offre inventaire)
+Mac-Authentication-Bypass +@IP +@IP
+Informations (~Conportements) +Informations(277,777,777)




Une solution pour I'Université

) (" )
: IP
Interface de consultation LDAP MANAGER
. J
Authentification

valuation
o Module liant @MAC et @IP [ . Module de log des connexions Modul= o inportstion P Mansger
Décision + Inport WAC VLAN from IPH.pl +50L
+Import MAC_VLAN from_IPM.pl
. +Get Vlan Name to Number.pl
Contrainte (
. Portail Web de mise en conformité
Quarantalne +Message personnalisé (EMAC) Moduls de Gestion tes wxceptions

+0est Exception.pl
Ma.q Uette & f \ +Gest Exception Info.txt

Production FREE —

Politique de Décision
MODULE GESTION TRAP RADIUS \+PdD_Nessus.pl

ET CONF. COMMUTATEURS | \_

J
e
Cisco 3500/2950 \ Nessus (+nmap)
+Trap "Mac Notification” et "Link Doown" | +@lP
+Informations (Failles,05)
Cisco 2960

+802.1X IDS/IPS (Snort) Agent (appel d'offre inventaire)
+Mac-Authentication-Bypass +@IP +@IP

+Informations (~Conportements) +Informations(277,777,777)




Une solution pour I'Université

il IP Manager
Interface de consultation i +DHCP
+password DS
+URLVLAN i ]
Infrastructure +URLVLANF ORCE .
Alllhen 311Q10
Evaluation
Module liant @MAC et @IP [ . Module de log des connexions i :
D Module d'importation IP Manager
ecision + Inport MAC VLAN from IPM.pl s50L
+Import MAC_VLAN from_IPM.pl
. +Get Vlan Name to Number.pl
Contrainte
. Portail Web de mise en conformité
Quarantame - Module de Gestion des exceptions
+Message personnalisé (@MAC)
+0est Exception.pl
Ma.q Uette +0est Exception Info.txt
Radius (Freeradius) /
Production SEAP-TTLS VLAN (LDAP) — -
z 7 : +PEAP VLAN (LDAP) Politiue de Décision
Module de gestion Trap et Configuration Commutateur S
+@MAC_VLAN (fichier macZmab.txt +PdD_Nessus.pl
+Trap_Mac_Notification.pl -

+Trap Link Down.ol .
Cisco 3500/2950
EMPREINTE
+Trap "Mac Notification” et "Link Doown" |
NESSUS, NMAP
Cisco 2960
+802.1X

+Mac-Authentication-Bypass IDS"PS AGENT NAC




Une solution pour I'Université

aaliai IP Manager
Interface de consultation it +[HCP
+password DS
+URLVLAN i n
Infrastructure +URLVLANF ORCE
Authentification
o Module liant @MAC et @IP[ . Module de log des connexions Hoclig. A inpeaatian I Manager
Decision +Inport WA VLAN fron IPM.pl ss0L

+Import MAC_VLAN from_IPM.pl
ontrainte ( +Get Vlan Name to Number.pl

Portail Web de mise en conformité

Quarantaine

P ———————— Module de Gestion des exceptions

+0est Exception.pl
Ma.q uette +Gest Exception Info.txt
Radius (Freeradius) f ________,.--/

Production .
Sl <] POLITIQUE

+@MAC  VLAN (fichier mac2mab.txt DE

Module de gestion Trap et Configuration Commutateur

+Trap_Mac_Notification,pl

+Trap Link Down.ol DECISION
\. J

Cisco 3500/2950 Nessus (+nmap)
+Trap "Mac Notification" et "Link Doown" | +@IP

+Informations (Failles,05)

Cisco 2960
+802.1X IDS/IPS (Snort) Agent (appel d'offre inventaire)
+Mac-Authentication-Bypass +@IP +@IP
+Informations (~Conportements) +Informations(277,777,777)




Une solution pour I'Université

il IP Manager |
Interface de consultation i +DHCP
+password DS
+URLVLAN i n ‘
Infrastructure +URLVLANF ORCE .
Authentification
Evaluation
. Module liant @MAC et @IP [ . Module de log des connexions Modul= o inportstion P Mansger
ola +Inport MAC VLAN from IPM.pl +50L
- +Import MAC_VLAN from_IPM.pl
. +Get Vlan Name to Number.pl
Contrainte (

Portail Web de mise en conformité

Quarantaine

P ———————— Module de Gestion des exceptions

+0est Exception.pl
+Gest Exception Info.txt

Maquette

Production [

FREE —

RADIUS Politique de Décision

MODULE GESTION TRAP
ET CONF. COMMUTATEURS

+PdD_Nessus.pl
to
et

CISCO

Nessus (+nmap)

35XX/2950 o
+Informations (Failles,05)
IDS/IPS (Snort) Agent (appel d'offre inventaire)
+@IP +@IP

+Informations (~Conportements) +Informations(277,777,777)




Infrastructure

Authentification

Evaluation

Décision

Une solution pour I'Université

LDAP

Interface de consultation

+uid

+password

+URIVLAN
+URLVLANF ORCE

Quarantaine

Viaquette

Production

P

Module liant @MAC et @IP MODULE DE LOG
+Inport MAC VLAN from IPM.pl DES CONNEXIONS

PORTAIL WEB
MISE EN CONFORMITE

IP Manager

+DHCP
+DNS
+ <3

Module d'importation

IP Manager

+Import MAC_VLAN_from_IPM
+Get Vlan Name to Number.

pl
pl

Module de Gestion des exceptions

N

Radius (Freeradius)

+0est Exception.pl
+Gest Exception Info.txt

Module de gestion Trap et Configuration Commutateur

+Trap_Mac_Notification,pl

+EAP-TTLS VLAN (LDAP)
+PEAP  VLAN (LDAP)
+@MAC  VLAN (fichier mac2mab.txt

4-\ Politique de Décision

+PdD_Nessus.pl

+Trap Link Down.pl

Cisco 3500/2950

+Trap "Mac Notification” et "Link Doown" |

i
LA

—

Nessus (+nmap)

+@l

P

+In

formations(Failles, 0S)

Cisco 2960
+802.1X IDS/IPS (Snort) Agent (appel d'offre inventaire)
+Mac-Authentication-Bypass +@IP +@IP
+Informations (~Conportements) +Informations(277,777,777)




- Une solution pour I'Universite

il IP Manager
Interface de consultation i +DHCP
+password DS
+URLVLAN i ]
Infrastructure +URLVLANF ORCE
Authentification
Evaluation
Module liant @MAC et @IP [ . Module de log des connexions i :
D PP Module d'importation IP Manager
ecision + Inport WAC VLAN from IPH.pl +50L
+Import MAC_VLAN from_IPM.pl
. +Get Vlan Name to Number.pl
Contrainte
. Portail Web de mise en conformité
Quarantame - Module de Gestion des exceptions
+Message personnalisé (@MAC)
+0est Exception.pl
Ma.quette +0est Exception Info.txt
Production FREE pe— —
Politicue de Décision
Module de gestion Trap et Configuration Commutateur RADIUS ; g "
+PdD_Nessus.p
+Trap_Mac_Notification,pl 4.,
+Trap Link Down.ol Chane
Cisco 3500/2950 Nessus (+nmap)
+Trap "Mac Notification” et "Link Doown" | +alP
+Informations (Failles,05)
Cisco 2960
+802.1X IDS/IPS (Snort) Agent (appel d'offre inventaire)
+Mac-Authentication-Bypass +@IP +@IP
+Informations (~Conportements) +Informations(277,777,777)




Une solution pour I'Université

.. Mise en production
Authentification Mise en haute disponibilité de l'infrastructure
Evaluation (rad | US)
Décision
Contrainte Communication
Quarantaine Ch arte
Maquette
Production DépIOiement

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009




Infrastructure

Authentification

Evaluation

Décision

Contrainte

Quarantaine

Maquette

Production

Une solution pour I'Université

Mise en production

Tests au CRI

Test avec un établissement ERR, sans
blocage d'acces

Test avec un établissement ERR, avec
blocage d'acces et alertes

Communication, Engquéte utilisateurs

Mise en production progressive en liaison
avec la PSSI

Enquéte utilisateurs, Bilan sur 18 mois

ERR: Etablissement a Régime Restrictif

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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L1te

Questions en suspens

Indisponibilité du systeme NAC
Blocage de l'acces ?
Ouverture sans controle ?

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009
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Conclusion

La mouvance actuelle du NAC incite a
une solution souple et non propriétaire

Nous en attendons, pour les equipes

Une sécurité renforcée
Une administration facilitée

Il doit en decouler pour les utilisateurs

Un acces « banalisé »
Une meilleure gestion de leur machine

Et demain ?

Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini — JRES 2009 35



Des guestions ?
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