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Du NAC ..... 

à la réalité



.

Retour sur une étude

et son application progressive

à la réalité de terrain
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Contexte Rennes 1

Un bref survol des principes du NAC

La réalisation en détail

Conclusion

Plan de la présentation
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Contexte Rennes 1

Université de Rennes1

23 000 étudiants

3 500 personnels

Un réseau très étendu

Sur les 4 départements bretons

23 sites

10.000 ports réseau
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Contexte Rennes 1

Une problématique récurrente

Offrir un accès simple et souple

Contrôler l'accès au réseau

Connecter n'importe quoi

Mais pas n'importe comment
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Contexte Rennes 1
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Contexte Rennes 1

Le pôle sécurité

PSSI en cours d'élaboration

Actuellement 
Mesures de bonnes pratiques

Réseau de correspondants

Cert-Renater

Réaction aux attaques

Deux études en cours
Consolidation de l'accès Internet

Analyse et proposition pour l'accès des postes 
au réseau
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Contexte Rennes 1 

Les objectifs

Contrôle à la frontière du réseau local

Accès filaire ou non et VPN

Savoir : Qui? Quoi? Quand? Où?

Respect de la politique de sécurité

Coûts réduits

Simplification des configurations

Simplification de l'administration
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Contexte Rennes 1 

Méthodologie

Identification des besoins

Classifications des usages par zone ou type de 
matériel

Etude du marché et solutions

Inventaire de l'existant

Tests

Intégration dans la PSSI, communication

Mise en production progressive
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Contrôle d'accès au réseau

Network Access Control

5 principes de bases :

Authentification

Évaluation

Décision

Contrainte

Quarantaine
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Contrôle d'accès au réseau

Déclenchement du processus et 

Authentification

Requête HTTP(S) - Portail captif web
Login / mot de passe

Adresse MAC – DHCP ou Trap SNMP
Adresse MAC

Connexion 802.1X (client sur le poste)
Login / mot de passe

~Adresse MAC~

Authentification

Évaluation

Décision

Contrainte

Quarantaine
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Contrôle d'accès au réseau

Évaluation/Conformité

Sans agent
Prise d'empreinte

Scanner de vulnérabilités

Agent temporaire
Applet JAVA

ActiveX

Agent permanent
Client / serveur

Network Endpoint Assessment (IETF)

Évaluation

Décision

Contrainte

Quarantaine

AuthentificationAuthentification
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Politique de décision

Environnement réseau basé sur :
L'identité de l'utilisateur

Quel type de matériel

Le moment, le lieu

Le moyen d'accès

Le résultat de l'évaluation

...

Contrôle d'accès au réseau

Évaluation

Décision

Contrainte

Quarantaine

Authentification
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Système de contrainte

Gestion des flux (portail captif)

DHCP

Changement d'environnement réseau
802.1X et attributs radius

SNMP, telnet

Contrôle d'accès au réseau

Authentification

Évaluation

Décision

Contrainte

Quarantaine
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Mise en quarantaine/ isolement

Mise en conformité
Accès aux mises à jour

Réintégration
Ré-évaluation

Par l'utilisateur

Communication

Les risques
Syndrome de la prison

Cible facile

Contrôle d'accès au réseau

Authentification

Évaluation

Décision

Contrainte

Quarantaine
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Une solution pour l'Université

Infrastructure de l'Université

Les 5 principes de base du NAC appliqués à l'université

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Schéma de la maquette réalisée

Mise en production
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Maquette

Production

Internet

175 bornes Wifi

330 commutateurs
 (3 modèles)

Imprimante

-IP Manager (DHCP, DNS, VMPS)
-Ldap (champs VLAN)

VPN

Réseau interne

Pare-feu

1200 téléphones IP
(2 modèles)

Poste
 Informatique

Commutateur
De bureau

Portail captif Web

Poste
 Informatique

Poste
 Informatique

Poste
 Informatique

IP MANAGER permet de déléguer l'administration des @IP, 
pré-requis du NAC dans notre contexte

LDAP permet de gérer le VLAN d'admission des utilisateurs

Microscope
Avec tuner TNT
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Détection/Authentification

2960 
802.1X

Adresse MAC(si pas de client 802.1X)

2950 et 3500
Trap SNMP  MAC-address-notification et Trap 

Link Down

Postes connectés aux téléphones IP
« EAP pass-through » ou MAC

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Détection/Authentification/Difficultés 

Avec des méthodes d'administration des 
machines :

Mini-switches (Microsens ?) 

Sessions Windows, AD

PXE

WOL

Sauvegardes automatiques à l'initiative du 
serveur

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Évaluation/Conformité

Agent permanent (A.O en cours)

Des outils utilisés à minima :

Compromis impact CPU/temps/efficacité
Nessus (scanner de vulnérabilités)

Script comportemental

Snort (détection d'intrusion)

Nmap (prise d'empreinte)

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Évaluation/Conformité/Difficultés

Avec des branchements pirates

Routeurs DHCP

Usurpation d'adresses MAC

Machines virtuelles.....

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Système de décision

Hiérarchie des critères d'affectation
1) Informations IP Manager 

2) Exceptions 

3) Evaluation négative et isolement

                            4) PXE ......

Mise à jour de la base de données de logs

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Système de contrainte

Positionnement dans un VLAN
802.1X et attributs Radius (2960)

Module de configuration SNMP (2950 et 3500)

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Mise en quarantaine

Portail web

Accès aux sites/serveurs de mise à jour

En lien avec la base de donnée de log

Personnalisation des messages 
d'informations

Retour au réseau possible

Module pour postes souvent vus

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

LDAP IP 
MANAGER

FREE
RADIUS

MODULE GESTION TRAP
ET CONF. COMMUTATEURS
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

IDS/IPS AGENT NACIDS/IPS

EMPREINTE
NESSUS, NMAP
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

POLITIQUE
DE

DECISION
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

FREE
RADIUSMODULE GESTION TRAP

ET CONF. COMMUTATEURS

CISCO
2960

CISCO
35XX/2950
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Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

PORTAIL WEB
MISE EN CONFORMITE

MODULE DE LOG
DES CONNEXIONS



Frédéric Boivent, Roger Negaret, Pierre-Antoine Angelini - JRES 2009 31

.

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette

FREE
RADIUS
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Mise en production

Mise en haute disponibilité de l'infrastructure 
(radius)

Communication

Charte

Déploiement 

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Mise en production

Tests au CRI

Test avec un établissement ERR, sans 
blocage d'accès

Test avec un établissement ERR, avec 
blocage d'accès et alertes

Communication, Enquête utilisateurs

Mise en production progressive en liaison 
avec la PSSI

Enquête utilisateurs, Bilan sur 18 mois
ERR: Etablissement à Régime Restrictif

Une solution pour l'Université

Infrastructure

Authentification

Évaluation

Décision

Contrainte

Quarantaine

Production

Maquette
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Questions en suspens

Indisponibilité du système NAC

Blocage de l'accès ?

Ouverture sans contrôle ?

.....
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Conclusion

La mouvance actuelle du NAC incite à 
une solution souple et non propriétaire

Nous en attendons, pour les équipes

Une sécurité renforcée

Une administration facilitée

Il doit en découler pour les utilisateurs

Un accès « banalisé »

Une meilleure gestion de leur machine

Et demain ?
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Des questions ?


